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Sammanfatining

Riksrevisionen har inom ramen fér 2012 &rs revision av Kronofogden (KFM) uppdragit
at Ernst & Young att genomféra en granskning av den interna kontrollen kring
systemet REX. Syftet med granskningen &r att underséka huruvida den interna
kontrollen i det 1T-system som stédjer de finansiella processerna uppbdrdshantering
och medelshantering &r &ndamalsenligt utformade. Uppdraget omfattar en
kartlaggning av KFM:s befintliga processer fér programfordndringar,
behdrighetshantering och driftsrutiner fér systemet REX, samt identifiering och
testning av utvalda nyckelkontroller i dessa processer. Kartldggningen innefattar dven
granskning av kontroller som syftar till att sdkerstilla integriteten i Oversattnings-
tabellen mellan medelslag i REX och huvudbokskonton i Agresso.

Systemet REX férvaltas av Skatteverket (SKV). Kartldggningen av processerna
genomfordes darfér genom intervjuer med personal fran bAde KFM och SKV samt
granskning av tillhandahallen dokumentation. Utifran kartlaggningen identifierade vi
nyckelkontroller i processerna och utférde test av ett [dmpligt urval av kontrollerna.

D& REX &gs av KFM men férvaltas av SKV finns ett serviceavtal mellan myndigheterna
som reglerar grundldggande delar av ansvarsrelationen och servicenivaer f5r
systemet. Avtalet omfattar dven regler for hur KFM kan avropa bestéliningar av
programfdrandringar mot SKV. Detta ansvarsfoérhallande har lett till att spdrbarheten i
programférandringsprocessen varit hégre &n fér andra processer. Vi har dock noterat
vissa brister kring hur KFM utformar och foljer upp kravstdliningen i avtalet mot SKV.
Detta innebdr bland annat otydliga krav pa sékerhetskopiering och &terlasningstest. Vi
har ocksa noterat att KFM har kontroller p& plats fér att godkdnna och félja upp
behdrigheter i REX, men att dessa inte ar tillrdckliga for att férhindra att inaktuella
behdrigheter finns kvar samt att sparbarheten i kontrollerna kan férbittras.

Vér sammanfattande bedémning &r att KFM i flera avseenden har dndamalsenligt
utformade kontroller men att det i vissa avseenden finns utrymme for férbattring. Vid
var granskning har vi noterat ett antal iakttagelser och gett rekommendationer f6r hur
dessa kan atgérdas:

Inaktuella anvéndare med h&ga behdrigheter férekommer

Regelbundna genomgangar av anvédndare &r inte dndamélsenligt utformade
Test av programférandringar genomfdérs inte alltid

Avsaknad av specifikation kring sdkerhetskopiering och aterldsningstester

Begransad sparbarhet i processen for behorighetshantering

En fullstdndig redogdrelse for vara iakttagelser och rekommendationer &terfinns i
avsnitt 5.
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inledning

Uppdragsbeskrivning

Riksrevisionen (RiR) har inom ramen fér 2012 ars revision av Kronofogden (KFM)
uppdragit at Ernst & Young (EY) att genomfdra en granskning av den interna
kontrollen kring systemet REX. Syftet med granskningen ar att underséka huruvida
den interna kontrollen i de IT-system som stédjer de finansiella processerna
uppbérdshantering och medelshantering dr dndamalsenligt utformade.

Uppdraget omfattar en kartldggning av KFM:s befintliga processer fér program-
férandringar, behorighetshantering och driftsrutiner for systemet REX, samt
identifiering och testning av kontroller i dessa processer. Kartldggningen innefattar
aven kontroller for att sakerstélla integriteten i Sversattningstabelien mellan
medelslag i REX och huvudbokskonton i Agresso.

Uppdraget &r ett avrop pa ramavtalet med dnr 38-2008-0904. Avropet har dnr 38-
2012-1289.

Bakgrund

KFM &r en myndighet med uppdrag att skapa balans mellan fordringsdgare och
géldendr. Myndighetens huvudsakliga uppgifter bestar av indrivning av obetalda
fordringar, utfardande av betalningsféreldggande, beslut om skuldsanering samt att
agera tillsynsmyndighet fér konkursforvaltare. KFM var tidigare en del av Skatteverket
(SKV) men sedan 2008 verkar myndigheten sjdlvstandigt under Finansdepartementet.

Féretags och enskildas ekonomiska forehavanden &r kdnslig information vilket stéller
héga krav p& god intern kontroll inom IT-miljén fér att verksamheten ska kunna
bedrivas dndamalsenligt.

Genomforande

Uppdraget genomfordes under perioden oktober 2012 - januari 2013. Information
samlades in dels genom intervjuer med personal fran bade KFM och SKV, dels genom
granskning av tillhandahallen dokumentation. Se bilaga A f6r en 6versikt dver
respondenter och granskade dokument. Uppdraget genomférdes i féljande tre steg:

Kartldggning av processerna for programférandring, behdrighetshantering och
driftrutiner i REX samt behorighetshantering i 6versattningstabellen meflan REX
och Agresso

ldentifiering av nyckelkontroller i processerna

Test av ett lampligt urval av identifierade kontrotler

Omfattning och avgransning

Detta dokument beskriver var granskning av processerna for hantering av program-
forandringar, behérigheter och driftsrutiner i systemet REX samt integriteten i
Oversattningstabellen mellan REX och Agresso. De driftsrutiner som omfattas av
granskningen &r rutiner fér sdkerhetskopiering och &terldsningstester.
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Var granskning har inte haft sddan omfattning eller inriktning att vi har haft méjlighet
att upptécka alla brister, oegentligheter eller andra avvikelser som kan férekomma.
Kontroller och rutiner kan heller aldrig utgdra ett fullstandigt skydd mot férsummelser
eller mot oegentligheter som utférs av flera personer i samarbete.
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Granskning av processerna kring REX

Rex ar KFM:s system fér indrivning och redovisning. Systemet, som drivs i stordator-
miljo, stodjer KFM:s processer for handldggning av allmanna och enskilda mal. Rex &r
egenutvecklat och togs i drift pd 1970-talet. KFM har under en ldngre period planerat
att byta ut systemet och vissa delar haller successivt pd att avvecklas. Det dr dock
osdkert ndr hela systemet kommer att vara utbytt. Planerna innebdr att utvecklingen
av REX framst fokuserats till att framja en framtida avveckling av systemet.

Forvaltningen av REX skots i dagsldget av SKV som dven hanterar driften av évriga IT-

system pa KFM. Detta &r en foljd av att KFM tidigare var en del av SKV. Driften regleras
av ett serviceavtal myndigheterna emellan. SKV anlitar i sin tur IT-féretaget Logica for
den praktiska driften av IT-systemen pa de bada myndigheterna.

Programférandringar

Eftersom REX &r pa vdg att fasas ut dr utgdngspunkten géllande programféréndringar
att utveckla sa lite som mgjligt. Den utveckling som gors ska i s& stor utstrackning som
mojligt goras i syfte att underhalla systemet samt anpassa systemet fér avveckling.
Samtliga programférandringar som gors | REX utvecklas pd SKV dar utvecklings-
avdelningen sitter. Det forekommer tva huvudtyper av programférandringar i REX:

Storre férandringar - gors i projektform och syftar oftast till att avveckla REX
Mindre férandringar - gérs i form av avrop pa tjdnsteavtalet mellan KFM och SKV

Storre fordndringar

Stérre forandringar hanteras i projektform och genomférs numera framst i syfte att
avveckla REX. De férandringar som genomfors pa detta satt syftar till att anpassa REX
till ersattande system for att méjliggéra exempelvis nédvéndig informationshamtning
under den period som systemen kérs parallellt. Processen for férandringshanteringen
finns beskriven i ett dokument gemensamt for KFM och SKV.

Fordndringen initieras formellt i systemet KOLL dar KFM Idgger en offertforfragan.
Efter diskussioner om behov, 18sningsférslag och kostnad dr det upp till KFM:s
bestdllare att fatta beslut om huruvida en bestélining ska l&dggas eller inte.! Om
I6sningsforslaget innebédr en kostnad pé dver 0,5 MSEK ska det kvalitetssikras av
ytterligare en person pa SKV innan det presenteras. Fér varje féréndringsprojekt ska
SKV dven ta fram en omfattningsbeskrivning och en projektplan.

Né&r bestaliningen lagts inleder SKV:s projektgrupp utvecklingsprojektet. Efter
utvecklingsperioden féljer en testperiod dér regressions- och systemintegrationstester
genomfdrs enligt en testplan och dokumenteras som beslutsunderlag infor
produktionssattning.2 Det finns inga faststallda rutiner fér genomférande av
acceptanstester, ndgot som bor goras av bestéllaren, i det hir fallet KFM, i syfte att

L Kontroll nr. 1 enligt Tabell 1 nedan.
2 Kontroll nr. 2 enligt Tabell 1 nedan.
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utvardera hur val den férdigutveckiade programférandringen uppfyller de stdllda
kraven.

Infér produktionssattning sammanstéller den radgivande gruppen D-CAB (driftens
Change Advisory Board) en statusrapport och stammer av att samtliga krav &r
uppfylida. Statusrapporten anvdnds sedan som beslutsunderlag av SKV:s IT-avdelning i
sitt beslut om att 1dmna en rekommendation om produktionsséttning.?

Produktionssattning av foréndringen genomfors under ledning av uppdragsledaren fér
REX. Efter detta foljer en interimsperiod som avslutas med att eventuella kvarstdende
defekter atgdrdas av utvecklarna.

Mindre fordandringar

Mindre foréndringar gérs som avrop pa ett tjénsteavtal som KFM har med SKV.
Féréandringen initieras formellt med en bestélining som KFM gor i systemet E-bestall
som dr gemensamt for KFM och SKV och tillhandahalls av Logica*. Bestéllningen
foregds dock ofta av en diskussion mellan bestéllaren pd KFM och utvecklarna pa SKV.
Endast behérig personal pa KFM kan gdra e-bestaliningar. Alla bestéliningar gar till
uppdragsledaren fér REX pa SKV som dérefter kontaktar bestéllaren. Via e-post och
telefon kan nu kompletteringar goras i bestdliningen och en utférlig uppdrags-
beskrivning dokumenteras. Uppdragsiedaren sparar alla dokument géllande en
bestéllning i en avropsparm.

Alla férandringar produktionssatts av uppdragsiedaren for REX. Innan dess genomfoérs
i vissa fall tester av utvecklaren. Beslut om huruvida en utveckling ska testas innan den
produktionssatts fattas av den utvecklare som ansvarat for férandringen efter
diskussion med uppdragsledaren. Acceptanstester genomférs aldrig av KFM for denna
typ av programfdérandring.

Varje manad skickar SKV en manadsrapport till KFM med servicenivéer och leveranser
dar de avrop som har gjorts pa tjdnsteavtalet finns sammanstallda.>

Kontroller i processen for hantering av programféréndringar

| tabell 1 presenteras de kontreller som vi har identifierat i processen for hantering av
programforandringar i REX samt en bedémning av huruvida kontrollerna &r dndamals-
enligt utformade. Vi har gjort en gemensam bedémning for processerna fér hantering
av stérre och mindre foraéndringar.

Kontrollen dr
Hndamalseniigt
utformad

Kontroll-

Kontralibeskrivning: Kommentar frin test av kontroller

UMMmer

Endast godkdnda foréndringar Vid granskningen fick vi ta del av
1 a
genomfors. dokument fran en stdrre och en

3Kontroli nr. 3 enligt Tabell 1 nedan.
4Kontroll nr. 1 enligt Tabell 1 nedan.
SKontroll nr. 5 enligt Tabell 1 nedan.
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mindre féréndring. Ur dessa kunde

Férandringar testas innan de

. overférs till produktionsmiljén. vi utldsa att bada féréndringarna
. . hade en formell besté&lining och en
3 Testresultat godkénns innan ansvarsférdelning géllande

foéréndring produktionssatts. bestalining och produktions-

sdattning. Daremot saknades
testdokumentation och formelit
beslut om produktionssattning fér
den mindre foréndringen.

Det finns ansvarsfordelning i
programférandringsprocessen,
4 dvs. det &r inte samma person
som skapar en forandring som
produktionssdtter den.

Vid granskningen fick vi ta del av en
sammanstallning som skickats till
KFM. Denna kontrolt galler endast
mindre féréndringar som &r fler till
antalet &n de storre.

SKV gér en manatlig
sammanstalining av alla aktueila
mindre féréndringar. Denna
skickas till KFM.

Tabell 1: Kontroller | processen fér hantering av programférandringar i REX

*) I processen for storre foréndringar genomfdrs och dokumenteras regressions- och system-
integrationstester, dock inte acceptanstester.

**) I processen for stérre férdndringar godkdnns testresultaten innan féréndringen produktions-
sdtts. Eftersom detta inte géiler for mindre férdndringar bedéms kontrollen vara icke dndamésis-
enligt utformad.

Behorighetshantering

Behdrighetshanteringen av handldggarbehérigheter i REX administreras av en central
grupp pa SKV, gruppen fér behérighetsadministration. Handldggarbehoérigheter i REX
styrs genom systemet NBKS (Nya Behérighetskontrollsystemet) vilket ocksd anvands
for att administrera behorigeter for andra system &n REX bade p& KFM och SKV. H3ga
behorigheter direkt till stordatormiljon tilldelas genom behérighetssystemet RACF och
hanteras inte av behérighetsadministrationen utan av en sérskild férvaltningsgrupp pa
SKV.

For narvarande pagar flertalet initiativ for att 6ka sdkerheten géllande behdrigheter
inom KFM. Detta beror delvis pd att KFM bdrjat bygga upp en egen sakerhets-
organisation efter att tidigare varit sammankopplad med SKV och att ansvaret for
sdkerheten tidigare har legat pd SKV. Ett av de initiativ som tagits p& KFM i syfte att
uppratta en egen sakerhetsorganisation &r inférandet av ett s kallat Behérighets-
forum. En pilotstudie genomférdes under varen 2012 och beslut om inférande
fattades den 11 oktober. Forumet ska fungera som ett stéd i behérighetsfrgor dar
kompetenser fran olika delar av verksamheten medverkar. Genom Behdrighetsforum
ska kopplingen mellan verksamhetens behov, tekniska méjligheter och de juridiska och
ekonomiska frdgor som inverkar fortydligas. Rent praktisk ska alla forandringar av
behorigheter pd KFM beredas i Behdrighetsforum for att sedan beslutas av system-
dgaren eller informationsdgaren.

Ernst & Young | &



Riksrevisianen - Kronofogden - Granskning rned fokus pa I T-risker
23 januari 2013

Roller
KFM har tre huvudgrupper av behorigheter:

grundbehdrigheter - innefattar grundldggande IT-funktioner som ndtverkskonto
enkla behdrigheter - innefattar behérigheter som ger atkomst till information i
verksamhets- och stédsystem inom KFM

sdrskilda behdrigheter - innefattar behérigheter som KFM har beddmt vara
kansliga

Sarskilda behorigheter innefattar specifikt tre typer av behérigheter som ska hanteras
med extra forsiktighet:

behérigheter som ger dtkomst till kdnsliga personuppgifter
behorigheter som kan godkdnna eller dndra stdrre ekonomiska transaktioner
behorigheter som ger system- eller beh&righetsadministratdrsrattigheter

Majoriteten av behérigheterna i REX &r av typen enkel behorighet och ett fatal &r av
typen sarskild behorighet.

P& KFM tilldelas anvéndarna i verksamhets- och stédsystem behérigheter genom
behdrighetsprofiler som ska motsvara anvéndarens arbetsuppgifter. En beh&righets-
profil bestar av en uppsattning behérighetsroller fran olika system, av vilka REX &r ett.
| de fall d& en 13mplig behdrighetsprofil inte gar att applicera pa en anvéndare kan
individuelia tillaggsbehérigheter tilldelas. Pa detta s&tt kan en for snav behérighets-
profil utvidgas i stéllet for att en fér omfattande profil tilldelas. Det finns dven tillaggs-
tjanster som kan tilldelas som ligger utanfor NBKS.

Upplédgg eller 8ndring av anvéndare

Beroende pa behdrighetstyp (grund-, enkel eller sarskild behdérighet) skiljer sig
forfarandet vid upplagg eller &ndring av anvindare nagot. Grundbehdrigheter tilldelas
som en del i det startpaket som varje nyanstalld far och krdver inget s&rskilt god-
kdnnande medan enkla behdrigheter kraver ett formellt tilldelningsbeslut. Sarskilda
behdrigheter innebér ytterligare krav da ett sa kallat dubbelt godkdnnande krévs. For
den typen av sdrskild behérighet som ger atkomst till kdnslig personinformation eller
ger mojlighet att godké@nna eller &ndra stérre ekonomiska transaktioner kravs god-
kdnnande fran personalansvarig chef och verksamhetschef. For sarskild behoérighet
som ger system- eller behdrighetsadministratérsrattigheter krdvs godkdnnande fran
personalansvarig chef och informations- eller systemagare.

KFM tillampar en process vid uppldgg eller andring av anvdndare dar ndrmaste chef
ansvarar for att varje medarbetare i den egna personalen har ratt befogenheter i
systemen och endast har tillgang till information nédvandig for att kunna utféra
arbetet. Narmaste chef fyiler i en e-blankett dar atgard anges, dvs. om det handlar om
ett nyuppldgg eller en &ndring, vilken behdrighetsprofil anvédndaren ska ha samt om
ndagra tilldggsbehdrigheter eller tilldggstjdnster ska 1dggas upp. Blanketten skrivs ut
och signeras av chefen samt anvédndaren i de fall atgdrden &r en behorighetsandring®.
Handlar det om sarskilda behorigheter ansvarar chefen f6r att en andra attest ges av

& Kontroll nr. 1 enligt Tabell 2 nedan.
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ratt person. Blanketten skickas sedan per brev till behdrighetsadministratérerna pd
SKV som granskar blanketten och lagger upp aktuella behdrigheter. Vid felaktigheter
skickas drendet tillbaka till bestéllande chef f6r komplettering. Originalblanketten
skickas avslutningsvis till KFM:s behorighetssamordnare som ansvarar for arkivering
av blanketten.

Den arkiveringsrutin som idag tillampas pa KFM innebdr att KFM:s behérighets-
samordnare arkiverar samtliga behorighetsblanketter centralt. Denna rutin inférdes i
slutet av 2011. Innan dess hanterade personalcheferna arkiveringen av sina egna
respektive blanketter. Behdrighetssamordnaren har i dagsldget mottagit blanketter fér
ett antal ar tillbaka fran ett fatal av personalcheferna och arkivering av dessa pagar.
Med anledning av detta finns en begrénsad sparbarhet bland bestéliningarna av
behdrigheter.

Borttag av anvdndare

Borttag av anvandare i REX fdljer samma rutin som for upplégg eller &ndring av
anvandare. Ansvarig chef fyller i en blankett dar atgarden Avslut av konto viljs. Detta
féranleder att kontot sparras efter sju dagar och avslutas efter sex manader.” | och
med det faktum att alla behorigheter 1dggs upp pa en maximal period pd tva &r undviks
att behorigheter ligger kvar i REX langt efter att en anvdndare har Iamnat KFM dven
om processen for borttag av anvdndare skulle férbigas.

Regelbundna genomgangar av befintliga anvindare

Alla behdrigheter som ldggs upp i REX &r tidsbegransade till att gélla innevarande &r
och nésta. Saledes &r behdrigheterna aldrig aktiva i mer &n tva &r. Varje &r gérs under
hosten en genomgang av samtliga anvéndare da alla personalansvariga chefer maste
fylla i en blankett fér var och en av sina anstadllda i vilken de kan géra eventuella
behodrighetséndringar, ta bort anvéndaren eller bekréfta att behsrigheterna ska gilla
dven ndsta ar8. Det finns inget satt att dra ut en lista med samtliga anvindare i REX
varfor de som gér genomgdngen av anvédndare far utgd fran aktuella personallistor.

Genomgangen for 2012 startades den 1 oktober 2012 d& instruktioner om genom-
gangen lades upp pa KFM:s intranét. Genomgdngen pagar fram till &rsskiftet da alla
behdrigheter som inte har férnyats inaktiveras. Det finns anvdndare i REX som &r
anstalida pd SKV och som darmed inte omfattas av KFM:s &rliga genomgang. Dessa
tdcks emellertid in av den arliga genomgang som SKV gér av sina anstéllda. Under
2012 kommer SKV dock inte att géra ndgon genomgang pé grund av implemen-
teringen av ett storre projekt. Samma scenario géllde f6r KFM &r 2011 varfér ingen
arlig genomgang pa KFM gjordes da. Detta innebér att en genomgéng av befintliga
anvandare i REX som omfattar samtliga anvédndare inte har gjorts pa tva ar.

Hdga behorigheter

Hoga behorigheter &r de som utvecklare och driftpersonal behdver fér att
administrera REX. Dessa anvandare sitter i férvaltningsgruppen fér REX p8 SKV och
kan logga in direkt i stordatormiljén. Aven personal frén Logica har héga behérigheter

7 Kontroll nr. 2 enligt Tabell 2 nedan.
8 Kontroll nr. 3 enligt Tabell 2 nedan.
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for att kunna hantera driften av systemet. Behérigheterna styrs i behdrighetsmodulen
RACF.

Den hdgsta typen av behorigheter &r sa kallade superusers som endast innehas och
administreras av personal pa Logica. Hoga behérigheter som innehas av personal pa
SKV tilldelas genom vissa fordefinierade roller beroende anvdndarens arbetsuppgifter
ar (t.ex. AREX, DO44DRIF, DO44SERV och DO44DAFA).

| grupperna med héga behdrigheter finns anvdndarkonton tillhérande den person pa
SKV som arbetar med administrationen av REX samt det tiotal anvandare som arbetar
med utvecklingen av REX. Utéver dessa finns konton tillhérande personal fran Logica
och ett antal konton som inte l&ngre anvdnds. Dessa har tillhért anvdndare som
antingen slutat pa SKV eller bytt tjanst.

For att logga in i stordatormiljon krévs ett personligt identitetskort som fors in i
datorn. Vid forsta inloggningstillfaliet sparas l18senordet pa kortet och byts sedan
automatiskt var 27e dag. Det finns ingen process for upplagg elter borttag av
anvindare med hoga behorigheter i RACF. Systemadministratoren ldgger upp
behsrigheter vid behov och tar bort dem i de fall da information skickas om att sa ska
goras. Vid uppldgg eller borttag av héga behérigheter for anstélld pa SKV finns det
emellertid en odokumenterad rutin. Rutinen bestar i att chefen fér férvaltnings-
gruppen skickar ett e-brev till administratéren av RACF som darefter hanterar drendet.
Denna rutin omfattar inte dvriga anvdndare med hdga behdrigheter i RACF.

Det gérs ingen regelbunden genomgéng av anvandarna i RACF och de regelbundna
genomgangar som gérs pd KFM av anvdndarna i NBKS omfattar inte kontona i RACF.
Detta resulterar i att gamla konton med h&ga behorigheter kan ligga kvar efter att de
slutat anvindas, nagot som &r fallet i vissa av grupperna. Detta innebdar att det ar upp
till forvaltaren av varje behdrighetsroll att sjélva se éver och halla anvdndare som har
rollen uppdaterade, detta sker i varierande grad beroende pa vilken roll det géller.

Kontroller i processen for behérighetshantering

| tabell 2 presenteras de kontroller som vi har identifierat i processen fér behérighets-
hantering i REX samt en bedémning av huruvida kontrollerna &r dndamalisenligt
utformade.

S m e l Kentrollan & A M
‘Kontrofibeskrivning -+~ § @ndamalseniigt’ § Kommentar fran test av kontrolier
‘ . Sy et uﬂu'rm'ad = y o =EE 3 seeenils

 Kontrol

nummer

Eftersom det inte ar mojligt att dra
ut en fullstdndig fista frdn REX med
samtliga anvéandare fick vi vid
granskningen ta del av utvalda
listor dver de behorigheter som
KFM har bedomt vara kdnsliga. P&
grund av att arkiveringen av
behdérighetsbestditningar fram till
slutet av 2011 varit decentraliserad
kunde vi inte ta del av bestalinings-
underlaget for utvalda anvdndare.

Behdrigheter bestélls och
godkanns skriftligen av behérig
person i samband med tilidelning
eller vid férandring av
behdrigheter da personal borjar
eller byter arbetsuppgifter.

Behorigheter tas bort eller
2 inaktiveras i systemet da
personal slutar pa avdelningen.
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huntrullm-ﬂf
Andamalseniiot

ﬂqnt:‘_ulrhisﬁrlirﬁln_q '
5 ! utformad

Behdorigheter granskas
regelbundet och inaktueila eller
felaktiga behdrigheter
korrigeras.

Det finns ansvarsférdelning i
processen for att l@gga till eller
andra behdrigheter, dvs. det &r
inte en och samma person som
ansoker, godkdnner och tilldelar
behdrigheter tili systemen.

Tillgang tilt privilegierade
rattigheter ar begransad tili
fdmpliga individer.

| Kommentar fran testav kentrolier

Eftersom 2012 ars genomgang
pagick vid granskningen kunde vi
inte ta del av resultatet av denna.
Vi kunde daremot bekréfta att den
pagick. Granskningen utgér inte
frén en systemgenererad lista Sver
fullsténdiga behorigheter i
systemet. Istéllet utgar den frén att
chefer granskar behérigheter for
sin personal, detta innebar att
inaktuella konton i systemet kan
ligga kvar utan att upptéckas vid
granskningen.

Eftersom det inte dr méjligt att dra
ut en fullsténdig lista fran REX med
samtliga anvéndare fick vi vid
granskningen ta del av utvalda
listor dver de behdrigheter som
KFM har bedmt vara kdnsliga. P&
grund av att arkiveringen av
behdrighetsbestaliningar fram titl
slutet av 2011 varit decentraliserad
kunde vi inte ta del av bestélinings-
underlaget for utvalda anvéndare.
Saledes kan vi inte beddma
huruvida kontrollen utférts
regelmdssigt eller inte.

Vid granskningen kunde vi bekrafta
att det férekom inaktuella konton
ett urval av de grupper som
innefattar héga behdrigheter.

Tabell 2: Kontroller | processen fdr behdrighetshantering i REX

Sdkerhetskopiering och aterldsningstester

| KFM:s interna styrdokument beskrivs riktlinjer fér bade sdkerhetskopiering och
aterldsningsrutiner (bendmnt aterstartsrutiner i KFM:s dokument) fér KFM:s system.
Enligt riktlinjerna ska saval sdkerhetskopiering som aterldsningstester genomféras
regelbundet pad verksamhetsinformation och program. Det &r systemégaren for
respektive system som ansvarar kravstallining och uppféljning av detta. | ansvaret ingar
faststdllandet av hur ofta och pa vilket s&tt sékerhetskopior ska tas samt hur de ska

forvaras.

Eftersom driften av KFM:s system kops in fran SKV enligt ett serviceavtal myndig-
heterna emellan &r det SKV som hanterar sékerhetskopiering och aterldsningstester
pa KFM. SKV i sin tur képer in dessa tjdnster enligt ett serviceavtal som myndigheten
har med Logica. | avtalet som KFM har med SKV specificeras bl.a. servicenivan av REX
som hdg vilket innebdr att 99 % av servicetiden ska vara avbrottsfri. Avtalet
specificerar emellertid inte med vilken frekvens SKV (i férlangningen Logica) ska
genomfora sdkerhetskopiering och hur l&nge dessa ska férvaras. Avtalet anger heller
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inga krav pa hur aterldsningstester av information fran REX skall genomféras eller
med vilken frekvens.

| tabell 3 presenteras de kontroller som vi har identifierat i processen for
sékerhetskopiering och aterldsningstester i REX samt en bedémning av huruvida
kontrollerna &r dndamalsenligt utformade.

Vid granskningen fick vi ta del av
det serviceavtal som KFM har med
SKV. | detta noterade vi att det inte
finns ndgra krav i avtalet med SKV i
vilken omfattning sdkerhets-
kopiering elter dterldsningstester
skall ske.

KFM har kravstallt hur
verksamhetsinformation och

1 program skall sékerhetskopleras
regelbundet for att vara méjliga
att aterlisa.

KFM har kravstélit hur
aterldsningstester for
verksamhetsinformation och
program skall genomféras.

Tabell 3: Kontroller i processen for sdkerhetskopiering och aterldsningstester av REX
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Granskning av hanteringen av dversattningstabellen
mellan REX och Agresso

Overséttningstabellen mellan REX och Agresso &r en tabell som anvands for att
Oversétta interna konton i REX till huvudbokskonton i Agresso. Den innehalfer
information om sa kallade medelslag som anger pa vilka konton olika poster ska
bokforas. Tabellen anvénds en gang in ménaden i samband med bokslut och
redovisningsfilerna dverfoérs som schemalagda jobb som sparas pa en yta fran vilken
en agent i Agresso sedan laser in. Om nagot i 8verféringen gar fel skickas ett e-
postmeddelande till den person pa KFM som ansvarar for tabellen.®

Det &r endast utvecklingsavdelningen pa SKV som har tillgang till att gdra dndringar i
tabellen. Tabellen uppdateras séllan och da &r det vanligen i samband med en ny
lagstiftning da ett medelslag har dndrats. Den senaste &ndringen gjordes f6r mer &n
ett &r sedan och var av denna typ.

Eftersom det &r utvecklingsavdelningen som hanterar &ndringar i tabellen skots dessa
som programférandringar och specifikt som férandringstyp 2 som beskrivs i stycket
om programférandringar ovan. Avrop gors pa ett tjdnsteavtal som KFM har med SKV
efter att KFM har gjort en bestélining i systemet E-bestdlit. | férandringsspecifika-
tionen far sedan bestéllaren pa KFM besvara en rad fordefinierade frgor for att
tydliggtra for utvecklarna vad som ska atgardas.

| tabell 4 presenteras de kontroller som vi har identifierat i processen fér hantering av
dversattningstabellen mellan REX och Agresso samt en bedémning av huruvida
kontrollerna &r dndamalsenligt utformade.

Vid granskningen kunde vi inte ta
d del av nagot skickat felmeddelande
Ej majlighatt eftersom det séllan uppstar fel i den
utvdrdera manatliga dverforingen mellan REX
e och Agresso och att loggar inte
regelmadssigt sparas

Automatiska felmeddelanden
skickas for systemet i form av e-

1 postmeddelande om fel uppstar i
den méanatliga dverfdringen
mellan REX och Agresso.

Férandringar i tabellen genomfors
som mindre féréndringar enligt den
process som beskrivs i stycket om
programférandringar ovan, se
kontroll 1, Tabell 1.

Endast godkanda andringar i
tabellen genomfors.

Tabell 4: Kontroller i processen fér hantering av dversdtiningstabetlen mellan REX och Agresso

2 Kontroll nr. 1 enligt Tabell 4.
0 Kontroll nr. 2 enligt Tabell 4.
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lakttagelser och rekommendationer

| samband med granskningen identifierade vi ett antal férbattringsomraden. Samtliga
observationer och tillhtrande rekommendationer har klassificerats utifran féljande
skala:

Prioritet 1 - Risken bdr hanteras snarast.
Prioritet 2 - Risken bor hanteras inom en snar framtid.
Prioritet 3 - Férbattringsomrade som bér hanteras pa sikt.

inaktuella anvdandare med héga behérigheter forekommer

lakttagelse
| v8r granskning noterade vi att SKV inte gér nagon regelbunden granskning av

anvindare med héga behérigheter, dvs. anvdndare med atkomst direkt till stordator-
miljon genom behsrighetsmodulen RACF. Det tillampas inte heller ndgon process for
uppldgg eller borttag av sddana anvdndare. Vidare noterade vi ett antal inaktiva
konton med héga behérigheter.

Risk - prioritet 1

En avsaknad av regelbundna genomgangar av anvédndare med héga behérigheter
minskar mdjligheten att upptdcka och atgérda felaktigheter. Detta innebdr i sin tur en
okad risk for obehorig dtkomst eller att anvdndare av misstag eller uppsétligen
modifierar data i systemet utanfér sina befogenheter.

Rekommendation
Vi rekommenderar KFM att stélia krav mot SKV, som skéter administrationen av héga

behérigheter, att faststélla och infora rutiner for uppidgg, borttag och regelbundna
genomgangar av anvindare med héga behdrigheter. Dessa rutiner bor utformas sa att
de sikerstaller sparbarhet for att méjliggéra uppféljningar frdn KFM.

Regelbundna genomgangar av anvandare &r inte andamals-
enligt utformade

lakttagelse

Den genomgang av befintliga anvéndare i REX som genomférs arligen utgdr fran
personallistor och inte fran anvandarlistor som dragits ut fran systemet. Detta kan
resultera i att genomgangen inte inkluderar samtliga anvandare i REX da det
exempelvis kan ligga kvar gamla anvéndare som inte langre finns med pa personal-
listorna. | var granskning noterade vi att det férekom inaktuella anvéndarkonton i vissa
grupper i REX. Eftersom genomgangen endast berér anstallda pa KFM inkluderas inte
heller de anvédndare i REX som lagts till frén SKV. | granskningen noterade vi ocksa att
gruppen for behsrighetsadministration pa KFM dven har méjlighet att ldgga upp
behorigheter till anstillda pd SKV trots att anvandare fran SKV inte l&ngre skall ha
atkomst till REX.

Risk - prioritet 2

Brister i regelbundna anvidndargenomgangar kan resultera i att kvarliggande och
inaktuella konton inte upptécks eller att anvdndare tilldelas hégre behdrigheter &n vad
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deras arbetsuppgifter kréver. Detta 6kar risken f6r obehérig dtkomst eller att
anvadndare av misstag eller uppsatligen modifierar data i systemet utanfor sina
befogenheter. Att gruppen for behorighetsadministration kan tilldela inte bara
anstéllda pd KFM behdrigheter utan dven anstalida p& SKV minskar kontrollen 6ver
behorigheterna vitket bidrar till 6kad risk fér bland annat obehérig &tkomst.

Rekommendation

Virekommenderar KFM att sdkerstélla att gruppen fér behorighetsadministration pd
KFM inte har mojlighet att 1&gga upp behérigheter fér anstéllda pd SKV. Eftersom det i
dagsldget inte ar mojligt att pa ett enkelt satt dra ut listor med samtliga anvindare i
REX, ndgot som skulle méjliggéra dndamalsenliga genomgangar av anvéndare,
rekommenderar vi KFM att sammanstdlla en lista éver de grupper av anvidndare som
har sdrskilda behorigheter eller som av andra skél bedoms som sarskilt viktiga att
regelbundet kontrollera. Som ett komplement till de genomgangar som gérs i
dagsldget rekommenderar vi KFM att ta fram en rutin f6r regelbundna genomgangar
av anvdndarna pa denna lista.

Test av programférandringar genomfors inte alltid

lakttagelse
I var granskning noterade vi att testrutinerna i programférandringsprocessen var

bristfélliga pa framst tva punkter:

Det finns inga krav fran KFM:s sida som s&kerstéller att acceptanstester, dvs. tester
som bestallaren gér pa den fardigutvecklade programférandringen, genomfors.
SKV har déarfér inga faststéllda rutiner f6r ndr och pa vilket sitt KFM ska involveras
for att genomféra acceptanstester. Detta medfor att stérre férdndringar inte alltid
acceptanstestas och mindre féréndringar aldrig acceptanstestas.

Mindre programférandringar testas endast vid de tillfallen d& utvecklaren bedémer
det nddvandigt och denna bedémning varken kontrolleras eller dokumenteras.

Risk - Prioritet 2

Bristfalliga testrutiner &kar risken for driftsattning av ofillfredsstéllande eller felaktiga
programférandringar vilket kan &ventyra systemets produktionsmiljo och orsaka
ovantade avbrott i verksamheten.

Rekommendation

Virekommenderar KFM att stélla krav pa SKV, som hanterar alla programférandringar,
att tydliggdra nér tester bor genomféras pa férdndringar av mindre program-
férandringar samt dokumentera och kommunicera detta till samtliga berérda
utvecklare. Vidare rekommenderar vi KFM att se 6ver den dokumenterade processen
for fordndringshantering som KFM delar med SKV och sakerstélla att rutiner finns for
acceptanstester fér alla typer av forandringar.
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Avsaknad av specifikation kring sdakerhetskopiering och
aterldsningstester

lakttagelse
| KFM:s interna styrdokument finns riktlinjer kring hur sdkerhetskopiering och

aterldsningstester ska hanteras. | granskningen noterade vi dock att inga specifika
krav gdllande detta finns dokumenterade i det serviceavtal som KFM har med SKV.

Risk - prioritet 2

Bristande rutiner kring sidkerhetskopiering och aterfdsningstester kan resultera i
forlust av for verksamheten viktig information. Avsaknad av formell krayspecifikation i
avtalet med driftleverantdren dkar risken for att Sverenskomna rutiner inte efterlevs.

Rekommendation
Vi rekommenderar KFM att se 6ver de brister som avtalet med SKV har och sadkerstalla

att de &tgardas i den upphandling som nu pagar av driftleverantdr. Avtalet bor bl.a.
specificera:

Vilka delar av systemet som omfattas av rutinerna for sékerhetskopiering
Med vilken frekvens sdkerhetskopiering ska goras

Hur sakerhetskopiorna ska férvaras

Hur ldnge sdkerhetskopiorna ska forvaras

Med vilken frekvens aterldsningstester ska géras

Begrdnsad sparbarhet i processen fér behdrighetshantering

lakttagelse

| vdr granskning noterade vi svarigheter med att hitta bestdliningsunderlag for flertalet
anviandare | REX. Detta g&r det svart att bekréfta att rutinerna som finns for uppldgg
och andring av anvandare efterlevs. En forklaring till denna begrénsade sparbarhet &r
emellertid att rutinen for arkivering av bestéliningsblanketter inférdes i slutet av 2011
och ddrmed &r relativt ny. Tidigare har blanketterna arkiverats av respektive
personalchef men den nya rutinen innebér att en beh&righetssamordnare hanterar
arkiveringen centralt. Vid granskningstillféllet bekrdftade vi att arbete pagar med att
samla in blanketterna fran personalcheferna for central arkivering.

Risk - prioritet 3

Bristande spérbarhet i behérighetshanteringen som till stor del kontrolleras genom
manuella kontroller 8kar risken f6r att kontrollerna inte utférs enligt beskrivning. Detta
kan leda till att felaktiga behorigheter I&ggs upp. Bristande sparbarhet kan ocksé
férsvara arbetet med att upptdcka felaktigheter i processen och hérleda dessa till ratt
grundorsak.

Rekommendation

Vi rekommenderar KFM att fortsatta arbetet med insamlandet av bestélinings-
blanketter for att sakerstalla att processen gar att spara.
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Bilaga A Respondenter och granskade dokument

Respondenter

Anstallda inom verksamhetsutveckling
Behdrighetsadministrator REX
Behérighetssamordnare REX
Informationssékerhetschef
Informationsé&gare REX
Systemadministrator REX
Sdkerhetschef

Uppdragsledare REX

Utvecklare REX

Granskade dokument

Trtel S

10.1_Driftsrutiner_driftansvar 120116.pdf 2012-01-16
10.5_Sakerhetskopiering 120116.pdf 2012-01-16
Applikationsdrift 2012.doc 2012 version 2.0
Beslut om inférande av Behdrighetsforum 2012-10-11
Beslut om indelning av sarskilda behdrigheter.pdf 2012-08-31
Bilaga x Specifikation servicetider m.m. 2012.doc 2012-02-07
Instruktioner &rlig behdrighetsgenomgang121001.pdf 2012-10-01
IT-avdelningens rekommendation av driftsdttning.pdf 2012-11-07

Lathund beh&righetsrutin.pdf

Manadsrapport - frén Skatteverket till KFM.pdf 2012-11-19
Omfattningsbeskrivning.pdf 2011-10-31
Statuskontroll D-CAB.pdf 2012-11-06
Testrapport systemintegrationstest.pdf 2012-10-12
Testrapport.pdf 2012-11-28
Utvecklingsplan Verkstéllighet och Summarisk process s 21-24.pdf 2011-04-04
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