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Revision av den interna kontrollen kring
uppboérdssystemet REX

1 Inledning

Riksrevisionen har som ett led i den érliga revisionen 2012 av Kronofogdemyndigheten (KFM)
granskat den interna kontrollen kring uppbérdssystemet REX.

Granskningen har omfattat en kartlaggning av KFM:s processer for programférandringar,
behdrighetshantering och driftsrutiner for systemet REX, samt identifiering och testning av
kontroller i dessa system. Kartldggningen innefattar &ven kontroller for att sékerstélla att inga
forandringar sker i dverforingen av information fran REX till huvudboken i ekonomisystemet
Agresso. lakttagelser och forbattring.

I granskningen har Riksrevisionen bitratts av Ernst & Young AB (E&Y). Granskningen har
resulterat i iakttagelser vilka Riksrevisionen vill fasta Kronofogdemyndighetens uppmérksamhet
pa i denna revisionsrapport.

Riksrevisionen 6nskar information senast 2013-05-01 med anledning av iakttagelserna i rapporten.

Som framgar av Ernst & Youngs granskning (bilaga 1) bedéms KFM i flera avseenden, ha
andamalsenligt utformade kontroller men att det i vissa avseenden finns utrymme for forbattring.
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2 lakttagelser och rekommendationer

Nedan redovisas dversiktligt de iakttagelser som noterats. | bilaga 1 sker en férdjupad redovisning.
lakttagelserna nedan klassificeras utifran:

e  Prioritet 1 — risken bor hanteras snarast
e Prioritet 2 — risken bor hanteras inom snar framtid
e Prioritet 3 — forbattringsomrade som hér hanteras pa sikt

2.1 Prioritet 1 — risken boér hanteras snarast

2.1.1 Inaktuella anviindare med higa behérigheter forekommer
lakttagelse

Det gdrs inte nagon regelbunden genomgang av anvandare med hdga behorigheter, dvs. anvandare
med atkomst direkt till stordatormiljon genom behérighetsmodulen RACF. Det tillampas inte
heller nagon process for upplégg eller borttag av sddana anvandare. Vidare noterades ett antal
inaktiva konton med hdga behdrigheter.

Risk — prioritet 1

En avsaknad av regelbundna genomgangar av anvandare med hoga behérigheter minskar
mojligheten att upptécka och atgarda felaktigheter. Innebér en 6kad risk for obehorig atkomst eller
att anvandare av misstag eller uppsatligen modifierar data i systemet utanfor sina befogenheter.

Rekommendation

KFM rekommenderas stalla krav mot Skatteverket (SKV), som skéter administrationen av héga
behorigheter, att faststalla och infora rutiner for upplagg, borttag och regelbundna genomgangar av
anvandare med hoga behdrigheter. Dessa rutiner bor utformas sa att de sakerstaller sparbarhet for
att mojliggora uppféljningar fran KFM.
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2.2 Prioritet 2 — risken bér hanteras inom snar framtid

2.2.1 Regelbundna genomgdngar av anvindare dr inte dndamalsenligt utformade
lakttagelse

Den genomgang av befintliga anvandare i REX som genomfors arligen utgar fran personallistor
och inte fran anvandarlistor som dragits ut fran systemet. Detta kan resultera i att genomgéngen
inte inkluderar samtliga anvandare i REX da det exempelvis kan ligga kvar gamla anvéndare som
inte langre finns med pé personallistorna. | granskningen noterades att det férekom inaktuella
anvandarkonton avseende vissa grupper i REX. Eftersom genomgéangen endast berér anstallda pa
KFM inkluderas inte heller de anvandare i REX som lagts till fran SKV. I granskningen noterades
ocksa att gruppen for behdrighetsadministration pd KFM aven har méjlighet att lagga upp
behorigheter till anstallda pd SKV trots att anvandare fran SKV inte langre skall ha tkomst till
REX.

Risk — prioritet 2

Brister i regelbundna anvandargenomgangar kan resultera i att kvarliggande och inaktuella konton
inte upptacks eller att anvandare tilldelas hogre behdrigheter &n vad deras arbetsuppgifter kraver.
Detta okar risken for obehdrig atkomst eller att anvandare av misstag eller uppsétligen modifierar
data i systemet utanfor sina befogenheter. Att gruppen for behdrighetsadministration kan tilldela
inte bara anstéllda pa KFM behdrigheter utan dven anstéllda pa SKV minskar kontrollen 6ver
behorigheterna vilket bidrar till 6kad risk for bland annat obehérig atkomst.

Rekommendation

KFM rekommenderas sakerstilla att gruppen for behorighetsadministration pa KFM inte har
mojlighet att 1agga upp behdrigheter for anstéllda pd SKV. Eftersom det i dagsléget inte & méjligt
att pa ett enkelt sétt dra ut listor med samtliga anvandare i REX, nagot som skulle mojliggéra
andamalsenliga genomgangar av anvandare, rekommenderas KFM att sammanstélla en lista Gver
de grupper av anvandare som har sérskilda behdrigheter eller som av andra skal beddms som
sdrskilt viktiga att regelbundet kontrollera. Som ett komplement till de genomgéangar som gors i
dagslaget rekommenderas KFM att ta fram en rutin for regelbundna genomgéngar av anvandarna
pé denna lista.
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2.2.2 Test av programfordndringar genomfors inte alltid
lakttagelse

I granskningen noterades att testrutinerna i programforandringsprocessen var bristfalliga pa framst
tva punkter:

e Det finns inga krav fran KFM:s sida som sékerstéller att acceptanstester, dvs tester som
bestallaren gor pa den fardigutvecklade programforandringen, genomfors. SKV har darfor
inga faststallda rutiner for nar och pé vilket satt KFM ska involveras for att genomféra
acceptanstester. Detta medfor att storre fordndringar inte alltid acceptanstestas och mindre
forandringar aldrig acceptanstestas.

e Mindre programforandringar testas endast vid de tillfallen da utvecklaren bedomer det
nddvandigt och denna beddémning kontrolleras eller dokumenteras inte.

Risk — Prioritet 2

Bristfalliga testrutiner dkar risken for driftsattning av otillfredsstallande eller felaktiga
programforéndringar vilket kan &ventyra systemets produktionsmiljo och orsaka ovéntade avbrott i
verksamheten.

Rekommendation

KFM rekommenderas att stalla krav pd SKV, som hanterar alla programforandringar, att
tydligg6ra nér tester bor genomforas pa forandringar av mindre programférandringar samt
dokumentera och kommunicera detta till samtliga berérda utvecklare. Vidare rekommenderas
KFM att se 6ver den dokumenterade processen for forandringshantering som KFM delar med
SKV och sakerstalla att rutiner finns for acceptanstester for alla typer av fordndringar.

2.2.3 Avsaknad av specifikation kring siikerhetskopiering och dterldsningstester
lakttagelse

I KFM:s interna styrdokument finns riktlinjer kring hur sakerhetskopiering och aterlasningstester
ska hanteras. | granskningen noterades dock att inga specifika krav géllande detta finns
dokumenterade i det serviceavtal som KFM har med SKV.

Risk — prioritet 2

Bristande rutiner kring sakerhetskopiering och aterlasningstester kan resultera i forlust av for
verksamheten viktig information. Avsaknad av formell kravspecifikation i avtalet med
driftleverantoren 6kar risken for att 6verenskomna rutiner inte efterlevs.
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Rekommendation

KFM rekommenderas att se dver de brister som avtalet med SKV har och sékerstélla att de
atgardas i den upphandling som nu, enligt uppgift, pagar av driftleverantor. Avtalet bor bl.a.

specificera:
¢ Vilka delar av systemet som omfattas av rutinerna for sakerhetskopiering
e Med vilken frekvens sakerhetskopiering ska goras
e  Hur sékerhetskopiorna ska forvaras
e  Hur l&nge sdkerhetskopiorna ska forvaras

Med vilken frekvens &terlasningstester ska goras

2.3 Prioritet 3 — férbattringsomrade som bor hanteras pa sikt

2.3.1 Begrinsad spdrbarhet i processen f6r behorighetshantering
lakttagelse

I granskningen noterades svarigheter med att hitta bestallningsunderlag for flertalet anvandare i
REX. Detta gor det svart att bekrafta att rutinerna som finns for upplégg och andring av anvandare
efterlevs. En forklaring till denna begransade spérbarhet ar emellertid att rutinen for arkivering av
bestéllningsblanketter infordes i slutet av 2011 och darmed &r relativt ny. Tidigare har blanketterna
arkiverats av respektive personalchef men den nya rutinen innebér att en behgrighetssamordnare
hanterar arkiveringen centralt. Vid granskningstillfallet bekréaftades att arbete pagar med att samla
in blanketterna fran personalcheferna for central arkivering.

Risk — prioritet 3

Bristande sparbarhet i behorighetshanteringen som till stor del kontrolleras genom manuella
kontroller 6kar risken for att kontrollerna inte utférs enligt beskrivning. Detta kan leda till att
felaktiga behdrigheter laggs upp. Bristande sparbarhet kan ocksa forsvara arbetet med att upptécka
felaktigheter i processen och hérleda dessa till ratt grundorsak.

Rekommendation

KFM rekommenderas att fortsétta arbetet med insamlandet av bestéllningsblanketter for att
sikerstalla att processen gar att spara.
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Ansvarig revisor Lars Nordstrand har beslutat i detta arende. Revisionsledare Emma Karlemo har
varit féredragande.

Lars Nordstrand Emma Karlemo

Bilaga 1 Ernst & Young AB, Granskning med fokus pa IT — risker, Kronofogdemyndigheten
Kopia fér kinnedom:

Regeringen
Finansdepartementet
Finansdepartementet, budgetavdelningen
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