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Riksrevisionen har som ett led i den arliga revisionen av Stockholms dramatiska
hégskola (StDH) 2011, granskat den interna styrningen och kontrollen i informa-
tionssikerheten vid hégskolan.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fista styrelsen vid
StDH uppmaérksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2012-03-02 med anledning av
vara iakttagelser i denna rapport.

lakttagelser och rekommendationer

Det 6kande elektroniska informationsutbytet i samhiillet stdller krav pa att
myndigheterna i sitt arbete med att uppriitthélla sikerhet i sin informations-
hantering tillimpar ett ledningssystem for informationssékerhet (LIS).
Begreppet informationssikerhet &r ett vidare begrepp &n IT-sikerhet och fokuserar
pa informationens sékerhet snarare &n IT-systemens sékerhet. Myndigheternas
arbete med informationssékerhet och deras tillimpning av standarder i sddant
arbete, framgér ndrmast av Myndigheten for samhillskydd och beredskaps (MSB)
foreskrifter och allménna rdd (MSBES 2009:10).

En myndighets arbete med att uppritthalla séikerhet i sin informationshantering och

tillimpa ett ledningssystem for informationssékerhet (4 § MSB:s foreskrifter)

innebir att:

1. Uppritta en informationssikerhetspolicy och andra styrande dokument som
behovs for myndighetens informationssikerhet.

2. Utse en eller flera personer som leder och samordnar arbetet med
informationssékerhet.

3. Klassificera sin information med utgéngspunkt i krav pa konfidentialitet,
riktighet och tillganglighet,

4. Utifran risk- och sarbarhetsanalyser och intréffade incidenter avgora hur risker
ska hanteras, samt besluta om atgérder fér myndighetens informationssikerhet,

5. Dokumentera granskningar och sikerhetsatgirder av storre betydelse som har
vidtagits.

Myndighetens ledning ska dven l6pande informera sig om arbetet med
informationssikerhet samt minst en géng per ar folja upp och utvirdera
informationssikerhetsarbetet pd myndigheten (5§ MSB:s foreskrifter).

Vidare ska en myndighets arbete med informationssikerhet bedrivas i former enligt
etablerade svenska standarder (6 § MSB:s foreskrifter).
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Vid Riksrevisionens granskning framkom att StDH i sin informationshantering inte

tillimpar ett ledningssystem for informationssékerhet, pa det sétt som framgér av

MSB:s foreskrifter och allménna rad.

Vid granskningen noterades bl.a. att StDH

= saknade en informationssikerhetspolicy och andra styrande dokument for
myndighetens informationssékerhet. Vid hdgskolan finns interna riktlinjer for
anvindning av hégskolans It-resurser, en It-manual samt for hantering av
handlingar pa StDH.

* inte hade utsett en eller flera personer som har ansvar for att leda och samordna
arbetet for informationssékerheten.

® inte har upprittat risk- och sarbarhetsanalyser for att avgéra hur risker ska
hanteras, samt beslutat om atgérder for hogskolans informationssikerhet.

Vid granskningen har Riksrevisionen inte noterat nagra incidenter foranledda av att
StDH inte tillampar ett ledningssystem for informationssékerhet.

StDH har efter granskningen inlett ett arbete med att infora ett ledningssystem for
informationssékerhet och har numera utarbetat ett utkast till informations-
sikerhetspolicy samt utsett en ansvarig person for informationssikerheten vid
hogskolan.

Information &r en av de viktigaste tillgdngarna vid StDH, t.ex. i studie-
dokumentationssystemet. Informationssikerhet ar dven en viktig del i skyddet av
den personliga integriteten for anstillda och studenter vid StDH. Oavsett vilken
form informationen har och pa vilket sétt den Gverfors eller lagras, maste den alltid
ha godtagbart skydd. Brister i informationssikerheten medfor att tillforlitligheten i
myndighetens interna kontroll forsvagas och att det finns risker for informationens
riktighet, sekretess, tillginglighet och sparbarhet.

Av 2 kap. 2 § i hogskoleforordningen framgar att det dr styrelsens ansvar att siiker-
stilla att det vid hgskolan finns en intern styrning och kontroll som fungerar pé ett
betryggande sitt. For att en god intern styrning och kontroll ska anses féreligga vid
en myndighet forutsitts bl.a. en god informationssikerhet.

Riksrevisionen rekommenderar att Stockholms dramatiska hégskola infor ett
ledningssystem for informationssikerhet vid hégskolan i enlighet med MSB:s
foreskrifter och allmédnna rad.

Ansvarig revisor Claes Backman har beslutat i detta drende. Uppdragsledare Britt
Huldén Ljusnemo har varit foredragande.
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