Riksrevisionen

Granskning av uppbordsprocessen moms med fokus pa

IT-risker

Skatteverket

30:e november 2011



Hl\l"illERNsr&YOUNG

1 Sammanfatining ......cooooiiiiiiii e 5
2 INIEOANING Lottt 7
2.1 L0 o] 0o |- Vo TR URRPPP 7
2.2 BaKgrund .......oooiiiiii e aaane 7
2.3 LCT=T 0o ] 00170 ] =V g Lo = PSR 7
2.4 AVGTENSINING 1ttt ne 8
3 UppbOrdSproCesSSen MOMS ....cuuuiieiiieeiiieiiiiiee e e e et e e e e e e 9
3.1 ProcessheskriVNiNg..........oouiiii i 9
3.2 RISKNANIEIING .....iviiii e e e e e aaaens 9
3.2.1 BaKgrUNd ....coovvniiiiiiiceecc et a e aaaae 9
3,22 SPAITSYSEEIM ... ettt e e e e e e e e et e e e r e e e e e ennne 10
3.3 Identifiering av applikationskontroller ... 10
3.3.1 HANAEISEKONIIOIEN ... e e e eaeees 10
TR I U1 V7= 1K1 o] g1 o] | =T PN 11
34 KontrollfOrandringSPrOCESS .....uiiiieeiiieeiiice e 11
3.5 ArendefBrdINiNg .......coeecveeiieeceee et 12
3.6 Test av applikationSKONLroller.............coevvvvviiiiiiiiiiiiiiiiiieeee 14
3.6.1 HANAEISEKONIIOIEN .....ceeeieiee e e e e eaeees 14
3.6.2  UrvalSKONIIOIEr ......ccoieeeiiiee e e e e e aaeees 21
4 Generella IT-KONtroller ... e 23
4.1 Process for 10gisk AtKOMST ..........cooiviieeiiciiie e 24
4.1.1 Fysisk atkomst till SEIVEITUM ..........coccuvieieeeiiee e 24
4.1.2 BehOrighetSNantering ............ueueuuueueiiiiiiiiiiiiiiiiieiiieeeeeeneeeeeeeeeaeeeeeneeeee 24
4.1.3 Test av behodrighetshanteringen................uuvveiiiiiiiiiiiiiiiiiiiiis 25
5 Uppfoljning av tidigare iakttagelSer ..........ovieeiiiieiiiiiiicee e, 29
6 lakttagelser och rekommendationer...........cccuuuuuueiiiiiiiiiiiiiiiiiiiiiiiiiiiaees 30
6.1 Statisk foretagsférdelning da arenden fordelas ...........ccccoveeeviveecieeennnen. 30

6.2 Avsaknad av kontroll som begransar rollférdelningen for en arbetsledare30

6.3 Bristande process for regelbunden uppfdljning och kvalitetssakring av

handl&ggarnas DESIUL...........uuuuiiiiiiiiiiiii e 31
6.4 Servicehandlaggare ingar inte i Skatteverkets behorighetséversyn........ 31
6.5 Utvecklare har tillgang till produktionsmiljon.............ccccccevveeeiieeecieeennee. 32

6.6 Avsaknad av dokumentation och enhetlighet vid kontrollférandringar .... 33

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker



HH|H”‘H”HI”II”i’IERNST&YOUNG

Bilaga 1 — INtervjuade PErSONEN .........uuuuuuueeiieieiieiieeieeinneinneennenneneeeenneennnnnnnnnne 34

Bilaga 2 — Detaljbild pa uppbdrdsprocessen for moms .........cccceeeeeviveennnnne. 35

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker 3(35)



|||"H|||II|"“§’IERN5T&YOUNG

Granskning utford av: Ernst & Young AB
Granskningsperiod: oktober-november 2011
Mottagare:

Lars Nordstrand Riksrevisionen

Jonas Bjorkdahl Riksrevisionen

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker 4 (35)



|’|||lli’IERNST&YOUNG

1 Sammanfattning

Riksrevisionen har uppdragit at Ernst & Young AB att genomfdra en granskning
av den interna kontrollen i uppbordsprocessen for moms med avseende pa
applikationskontroller och behdérighetskontroller. Granskningen innefattar en
kartlaggning av verksamhetsprocessen samt identifiering av nyckelkontroller i
denna process. Granskningen omfattar aven en kartlaggning éver hur
kontrollstrukturen kring tilldelning av behérigheter ar uppbyggd.

Granskningen har genomfdrts under oktober - november 2011.
Informationsinsamling har skett genom intervjuer med nyckelmedarbetare inom
Skatteverket, granskning av tillhandahallen dokumentation och systemexporter.

Var bedémning

Skatteverket har en val fungerande riskhanteringsprocess for att med hjalp av
automatiska kontroller i applikationer identifiera momsdeklarationer av intresse.
De kontroller som Skatteverket har skapat i uppbordsprocessen for moms syftar
till att dels identifiera formella fel i momsdeklarationer men aven for att férhindra
bedrageri. Vi har granskat bada typerna av kontroller och med hjalp av urval valt
nyckelkontroller inom respektive omrade inom riskhanteringsprocessen. De
kontroller som vi har granskat i systemen beddéms fungera effektivt.

Behorighetshanteringen hos Skatteverket sker enligt en till stora delar
centraliserad process med visst inslag av lokal paverkan. Skatteverket gor
skillnad pa vem som kan ge behorighet till vilken roll och till vilka deklaranter
varje enskild handlaggare granskar, dar den senare sker pa lokal niva.

Processerna for nytilldelning och uppféljning av behorigheter bade inom
verksamhet och IT har granskats och kontroller i processerna bedéms fungera
effektivt.

Vi har observerat ett antal brister. De vi beddmer mest kritiskt ar:

Utvecklare har tillgang till produktionsmiljon
Vi har noterat att tva stycken utvecklare har tillgang och méjlighet att andra
data i produktionsdatabasen for MOMS AG.

Skatteverket har meddelat att de andringar som utvecklare utfor i
produktionsdatabasen ar tekniska rattelser av data exempelvis pa grund av
teknisk l&sning i databasen eller misstag av ndgon handlaggare. Andringar
kan aven avse parametervarden/konstanter, nyckeltal och formella kontroller.
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Alla dndringar loggas och sparas. Atkomst till loggfilerna &r begransade och
skilda fran utvecklarna.

Anvandare med hog behorighet medges ofta obegransad atkomst till
systemet. Risken fér medvetna eller omedvetna oegentligheter som att
forvanska eller radera kritisk information i MOMS AG oOkar da den hoga
behdorigheten tillater att befintliga kontroller kan kringgas. Till exempel kan en
enskild utvecklare pa egen hand genomfora icke godkanda forandringar eller
andra kritiska instéllningar.

Avsaknad av dokumentation och enhetlighet vid kontrollférandringar
Vi har noterat att férandringar av handelsekontroller och urvalskontroller ar
bristfalligt dokumenterat och foljer olika férandringsprocesser.

Bristande kontroll i hanteringen av kontrollférandringar innebar dékad risk for
att icke godkanda eller otillrackligt testade kontroller fors in i
produktionsmiljon. Detta kan leda till fel i validering av deklarationsarenden.

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker 6 (35)



|‘||I"§IERNST&YOUNG

2 Inledning

2.1 Uppdrag
Avsikten med var granskning ar att fa en uppfattning om Skatteverkets interna
kontroller vid hantering av momsdeklarationer med avseende pa
applikationskontroller. Granskningen innefattar en kartlaggning av
verksamhetsprocessen samt identifiering av nyckelkontroller i denna process
samt en beskrivning 6ver hur kontrollstrukturen kring tilldelning och hantering av
behorigheter ar uppbyggd.

2.2 Bakgrund
Skatteverket ar forvaltningsmyndighet for beskattning, fastighetstaxering,
folkbokfdéring och registrering av bouppteckningar. Skatteverket tar in cirka 1400
Miljarder SEK arligen i skatter. Vid handlaggning av momsdeklarationer, stods
uppbdrdsprocessen av egenutvecklade system.

2.3 Genomfdrande
Arbetet ar baserat pa intervjuer med nyckelpersoner inom Skatteverket samt
granskning av tillhandahallen dokumentation och systemexporter. Utdver detta
har vi gjort observationer och foljt transaktionsfloden pa plats i systemen.

Arbetsgangen har delats upp i 3 delar:

e Del 1-Kartlaggning av uppbdérdsprocessen for moms och identifiera
applikationskontroller i flodet samt uppféljning av tidigare
granskningar

Arbetet innebar en 6vergripande kartlaggning av processen for
riskhantering, hantering av momsdeklarationer, skapa en forstaelse for
processerna och samtidigt identifiera de kontroller som granskas enligt
Del 2 respektive Del 3.

e Del 2 - Granskning av IT-kontroller i processerna med fokus pa
processen géllande tilldelning av behdrigheter och walkthrough av
processkontroller

e Del 3-Test av kontroller
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2.4 Avgréansning
Granskningen har enbart fokuserat pa applikationer och kontroller som ar en del
av uppbordsprocessen fér moms hos Skatteverket.

Granskning av programférandringsrutinen ingar ej i denna rapport. Rapportens
omfattning &r i sig inte tillracklig for att identifiera samtliga brister som kan
féorekomma i verksamhetsprocesser eller IT-miljon. Granskningens omfattning
syftar till att vi med rimlig sdkerhet ska kunna identifiera de mest kritiska
bristerna.
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3 Uppbo6rdsprocessen moms

3.1 Processbeskrivning

Inkommen
Deklaration Inscanning

Behdver
handelsen
utredas?

4

Arendefordelning

Handlaggare

Bild 1. Forenklad bild av uppbdrdsprocessen for moms ritad av oss, se en detaljerad bild
mottagen fran Skatteverket i Bilaga 2.

Steg 1: Skatteverket mottar en momsdeklaration, genom en e-deklaration eller
en pappersdeklaration. | de fall det ar pappersdeklaration, scannas den in och
konverteras till ett elektroniskt arende.

Steg 2: Deklarationen valideras och utgangen ar:

e Arendet har traffats av en eller flera kontroller och behdver utredas av en
handlaggare. Arendet gar vidare till Steg 3.

e Arendet har inte traffats av ndgon sparr, arendet gar vidare till Steg 5.
Steg 3: Arendet blir fordelat till en lamplig handlaggare.
Steg 4: Handlaggaren utreder arendet och initierar lamplig atgard.

Steg 5: Atgard genomférs och drendet avlutas.

3.2 Riskhantering

3.2.1 Bakgrund

Skatteverket maste granska alla inkommande deklarationer. Det &r viktigt att
upptacka formella fel i deklarationen (olasbara tecken, belopp som saknas, etc)
samt att forhindra bedragerier. Skatteverket har under lang tid designat och
utvecklat applikationer vars uppgift ar att granska deklarationer och selektera de
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som anses felaktiga for sarskild handlaggning. Formella fel i en deklaration ar
enligt Skatteverket relativt enkla att upptéacka och skapa kontroller for i
Skatteverkets IT-system. En svarare utmaning ar att finna och forhindra avsiktliga
och oavsiktliga fel. Skatteverket har darfér utvecklat en typ av kontroller vars
uppgift ar att analysera en deklaration utifrdn multipla villkor som baseras pa
faktisk data fran aktuell momsdeklaration och pa tidigare handelser och risker.
Kontrollerna finns i det Skatteverket kallar ett sparrsystem.

3.2.2 Spéarrsystem

For att I6sa granskningsproblematiken har Skatteverket utvecklat ett
sparrsystem. Sparrsystemet bestar av flera komponenter férdelade pa flera
applikationer: MOMS AG och PUMA/SAS, som kontrollerar
momsdeklarationerna. Sparrsystemet innehaller i huvudsak tva typer av
kontroller, handelsekontroller och urvalskontroller. Huvudsyftet med
sparrsystemet ar att forhindra felaktiga utbetalningar genom att analysera
momsdeklarationer och beakta historiska handelser samt risker. Eftersom risker
och handelser forandras med tiden sa blir sparrsystemets beslut dynamiskt och
férandras i takt med att deklarationsbeteenden foréndras.

3.3 Identifiering av applikationskontroller
Med applikationskontroller menas automatiska kontroller i ett IT-system som
forebygger eller upptéacker avvikelser som kan leda till odnskade resultat. Detta
kan exempelvis gélla fel i IT-systemets in-, ut- och masterdata orsakade av
antingen omedvetna eller medvetna otillatna aktiviteter och/eller felaktiga
registreringar.

| samrad med Riksrevisionen har vi valt att fokusera pa applikationskontroller
som syftar till att upptacka formella fel och indatafel fran momsdeklarationen
(handelsekontroller) samt kontroller som kontrollerar ifall momsdeklarationen fran
kund &r regelrétt (urvalskontroller). Vi har identifierat att nyckelkontrollerna ar
beroende av tre applikationer, MOMS AG (hé&ndelsekontrollerna) och PUMA/SAS
(urvalskontroller).

Applikationen MOMS AG utnyttjas aven som &rendehanteringssystem dar
handlaggarna hanterar momsdeklarationséarenden.

3.3.1 Handelsekontroller
Typen handelsekontroller bestar av flertal handelsegrupper dar varje grupp
bestar av kontroller som fangar upp en typ av handelse.
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3.3.2 Urvalskontroller

Urvalskontrollerna ar idag beroende av tva applikationer, PUMA och SAS.
Anledningen till att det &r tva applikationer ar att det pagar en migrering av
kontrollerna fran PUMA-applikationen till SAS-applikationen. Skatteverket
planerar att helt fasa ut PUMA och ersatta det med SAS. Vid tiden for var
granskning hade cirka 80 % av kontrollerna flyttats fran PUMA till SAS. SAS-
systemet bygger pa en Oracle databas och har ett mer lattarbetat grafiskt
granssnitt som underléttar arbetet med kontrollerna.

Kontroll § Kontroll § Kontroll

Bild 2. Strukturen for Urvalskontroller

Urvalskontrollerna ar uppdelade i grupper, dar varje grupp fangar upp en specifik
handelse eller foreteelse. Ofta ar handelsen komplicerad och kraver att flera
kontroller aktiveras samtidigt. Varje kontroll &r i sin tur uppbyggd av ett antal
villkor.

34 Kontrollférandringsprocess
Forandringar av kontroller i MOMS AG eller PUMA/SAS pagar kontinuerligt i
forvaltningsform. Forvaltningsgruppen har behallit namnet pa det projekt som
ledde fram till kontrollurvalet, nAmligen Urvalsprojektet.

En kontrollféréandring initieras av verksamheten genom ett registrerat arende i for
andamalet skapad forandringsko. Deltagarna fran Urvalsprojektet gar igenom och
utvarderar registrerade forandringsarenden.
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Kontrollférandringar som projektet anser vara sma plockas fran férandringskon
och implementeras av urvalsgruppen. Storre kontrollférandringar registreras av
en berattigad bestéllare.

Kontrollférandringar utvecklas, testas och fors in i produktion av urvalsgruppen.
Mindre forandringar produktionssatts utan ett formellt godkannande fran
verksamheten. For storre kontrollférandringar tas beslut om produktionsséttning
under ett planeringsméte mellan Urvalsprojektet och bestallaren.

Processen for kontrollfdréandringar finns inte beskriven. Det saknas &ven
specifikation pa vad som ar en mindre kontrollférandring eller en storre
kontrollférandring.

35 Arendefordelning
Arendet

Handlaggare finns
\ PUMA-frigor .

(1 eller flera)

Ingen handlaggare finns

Handlaggare finns

Handelser

(1 eller flera)

Ingen handldaggare finns

Handlaggare finns

Fordelning pd slut-
siffra/grupp

(1 eller flera)

Ingen handlaggare finns

Z

B

Bild 3. Arendefordelningsflode, bild mottagen fran Skatteverket
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For varje "box” i bild 2 letar férdelningsprogrammet fram samtliga handlaggare
som innehar en roll dar arendet ingar eller innehar en grundférdelning som
matchas av arendet. Forsta "boxen”, PUMA-fragor, ar i detta fall synonym for
kontrolltypen urvalskontroller.

Resultatet av fordelningsprogrammet ar "Handlaggare finns” (A) eller "Ingen
handlaggare finns” (B). Arbetsledaren pa ett lokalkontor kontrollerar kontinuerligt
inkommande arenden for att fanga upp de darenden som inte blir tilldelade till en
handlaggare.

Grundford.

Bild 4. Foérdelningsstrukturen for en handlaggare

En handlaggare kan kopplas till en eller flera roller. En roll & uppbyggd av en
eller flera kontroller. Exempelvis sa kan det finnas olika urvalsroller dar varje roll
innehaller olika urvalskontroller eller roller som ar uppbyggd av
handelsekontroller. Pa detta satt kan handlaggarens kompetens matchas med
inkommande arenden.

Handlaggaren kan ocksa vara kopplad till en grundférdelning som innehaller de
arendetyper som handlaggaren ar behdrig till och en slutsiffra som talar om vilka
foretag som handlaggaren ska hantera. Slutsiffran ar en siffra mellan 0 — 9 som
matchas med den 10:e siffran i &rendets organisationsnummer. En handlaggare
kan inneha en eller flera slutsiffror. Skatteverket informerade att de ska
uppgradera grundfordelningen sa att slutsiffran inte &r statisk utan dynamisk.
Uppgraderingen innebér att en handlaggare inte kan férutse vilka foretag som
ska handléaggas.
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En handlaggare kan vara uppsatt utan nagra kopplingar mot roller eller
grundfordelning. Foljden av detta &r att handlaggaren inte erhaller nagra
arenden.

Arbetsledaren pa ett lokalkontor har behorigheten att bygga upp och fordela ut
roller samt att bygga upp handlaggarens grundférdelning.

3.6 Test av applikationskontroller
Av sekretesskal och aktsamhet har vi, i samrad med Riksrevisionen, beslutat att
lamna testunderlag och bevis hos Skatteverket i sarskild akt. For sparbarhet
kommer vi att referera till specifika dokument i akten.

Skatteverket har hjalpt oss ta fram testdata. For varje grupp, inom
handelsekontroller och urvalskontroller, som vi valt att testa har vi fran
Skatteverket erhallit ett slumpmassigt arendeurval. Vi var narvarande hos
Skatteverket da de for varje grupp slumpmassigt tog fram 100 arenden. Utifran
urvalet har vi slumpmassigt tagit fram (med hjalp av for &ndamalet anpassad
applikation) ett representativt antal stickprov som vi anvant som testfall. For
testning har vi i samrad med Riksrevisionen valt en testmetodik enligt principen
att testa ett urval per handelse eftersom vi i dialog med Riksrevisionen antog att
kontrollerna inom behorighetsprocesserna och programférandringsrutinerna
skulle resultera i ett effektivt resultat. Att testa ett urval per handelse vid effektiva
IT generella kontroller ar del av gangse standard inom revision som beskrivs i
detalj i International Standards on Auditing (ISA).

3.6.1 Haéndelsekontroller

Tillsammans med Riksrevisionen har vi identifierat fyra grupper av kontroller som
vi valt att testa. For gruppen formella fel granskade vi samtliga kontroller medan
vi for de tre Ovriga tre grupperna gjorde urval av nyckelkontroller i samrad med
Riksrevisionen och Skatteverket.

Formella fel
Handelser + Sparr pa hoga belopp
Sparr av laga belopp

Rena skattedeklarationskontroller
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Inkommande arenden &ar testade mot samtliga kontroller som ingar i kontrolltypen
handelsekontroller.

Nagra av kontrollerna innehaller beloppsgréanser som vi av sekretesskal inte kan
konkretisera i denna rapport men som aterfinns i akten hos Skatteverket.
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51

52

53

54

56

Formella fel

Testunderlaget hittas i akten hos Skatteverket med féljande dokumentnamn:
Query FOR_M_FORM_FEL_MOMS_AG_SL.

Felsummering

Rattelseuppgift

Utg m v-lokal > utg m

Ing m v-lokal > ing m

Moms-att-betala saknas

Kontrollen aktiveras da
deklarationen innehaller
felsummeringar av olika falt. Vi
kontrollerad summeringen i den
automatiskt inlasta deklarationen
och kunde konstatera att villkoret

var uppfylit.

Kontrollen aktiveras da tva inlasta
deklarationer, frdn samma foretag,
innehaller olika uppgifter mellan
deklarationerna. Vi har granskat
deklarationerna i arendet och
noterat att de fanns skillnader.

Kontrollen aktiveras da ett specifikt
falt dverstiger ett annat falt i
deklarationen. Vi granskade
deklarationen och kunde konstatera
att villkoret var uppfylit.

Kontrollen aktiveras da ett specifikt
falt dverstiger ett annat falt i
deklarationen. Vi granskade
deklarationen och kunde konstatera
att villkoret var uppfyllt.

Kontrollen aktiveras da det saknas
belopp i faltet Moms-att-betala. Vi
inspekterade den inlasta
deklarationen och kunde verifiera att
det inte fanns ett belopp i faltet.

Effektiv

Effektiv.

Effektiv

Effektiv

Effektiv

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker
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60

61

62

63

65

66

Utgaende moms finns

Felsummering

Omproévning

Moms-att-betala saknas

Utg m v-lokal>utg m

Ing m v-lokal >ing m

Kontrollen aktiveras da utgaende
moms har deklarerats samtidigt som
det saknas uppgift om omsattning i
deklarationen. Vi granskade aktuella
deklarationen och noterade att
kontroller aktiverats med réatt
forutsattningar.

Kontrollen aktiveras da
deklarationen innehaller
felsummeringar av olika falt. Vi
kontrollerad summeringen i den
automatiskt inlasta deklarationen
och kunde konstatera att villkoret
var uppfylit.

Kontrollen aktiveras da en
deklarationskund begart
omprdévning. Vi noterade att kunden
begéart omprdévning och en ny
deklaration var inskickad fran kund.

Kontrollen aktiveras da det
redovisats momspliktig omsattning/
momspliktiga inkdp men saknas
belopp i faltet Moms-att-betala. Vi
inspekterade den inlasta
deklarationen och kunde verifiera att
det inte fanns ett belopp i faltet.

Kontrollen aktiveras da ett specifikt
falt dverstiger ett annat falt i
deklarationen. Vi granskade
deklarationen och kunde konstatera
att villkoret var uppfylit.

Kontrollen aktiveras da ett specifikt
falt dverstiger ett annat falt i
deklarationen. Vi granskade
deklarationen och kunde konstatera
att villkoret var uppfyllit.

Effektiv

Effektiv

Effektiv

Effektiv

Effektiv

Effektiv

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker
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67 Momspliktig forsaljn. finns Kontrollen aktiveras da det Effektiv
redovisas momspliktig omséattning,
men saknas redovisad utgdende
moms. Vi inspekterade den inléasta
deklarationen och kunde verifiera att
det inte fanns ett belopp i faltet.

68 Utgaende moms finns Kontrollen aktiveras da utgaende Effektiv
moms redovisats, men det saknas
redovisad momspliktig omséttning i
deklarationen. Vi granskade aktuella
deklarationen och noterade att
kontroller aktiverats med réatt
forutsattningar.

69 Momspliktiga ink6p finns. Kontrollen aktiveras da det Effektiv
redovisats belopp i falten for
Momspliktiga inkdp, men det saknas
redovisad utgaende moms. Vi
inspekterade den inlasta
deklarationen och kunde verifiera att
det inte fanns ett belopp i faltet.

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker 18 (35)



’|i’IERNST&YOUNG

Handelser + Sparr pa hoga belopp

Testunderlaget hittas i akten hos Skatteverket med féljande dokumentnamn:
Handelse MOMS

68 Ej maskinell skon Kontroll aktiveras da systemet inte Effektiv
kan utfoéra en maskinell skon.

Om det inte har lamnats nagon
skattedeklaration for
redovisningsperiod dar sadan ska
lamnas, far skatt att betala
uppskattas skdnsmassigt.
Skatteverkets system MOMS AG
forsoker i detta lage skontaxera
deklaranten. Detta innebar att
systemet sdker fram de tre senaste
momsdeklarationerna bakat i tiden
och valjer den momsdeklaration
som hade hogst belopp som
deklaranten skulle betala. Om det
inte existerar tre deklarationer eller
av nagon annan anledning inte gar
att skontaxera aktiveras kontrollen,
Ej maskinell Skon.

109 Godkannande av Kontrollen aktiveras da Effektiv
utbetalningssparr kravs utbetalningen kraver manuellt
godkannande av handlaggare. Vi
noterade att &rendet manuellt
hanterats av en handlaggare som
utfort atgard.

122 Utbetalningssparr, stort Kontrollen aktiveras da Effektiv
belopp utbetalningen kraver manuellt
godkannande av handlaggare. Vi
noterade att &rendet manuellt
hanterats av en handlaggare som
utfort atgard.

Liknande kontroll som kod:109.
Skillnaden ar att denna kontroll
fokuserar pa hogre belopp.
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153

245

246

Ej maskinell forseningsavgift ~ Kontroll aktiveras da en Effektiv
handlaggare manuellt valjer att inte
lagga en forseningsavgift. Vi notera i
arendet att atgard fran kund blivit
férsenat men handlaggare har
manuellt valt att inte skicka en
forseningsavgift.

Deklarationsformular utan Kontrollen aktiveras da belopp Effektiv
belopp saknas i deklarationen. Vi

inspekterade den inlasta

deklarationen och kunde verifiera att

belopp saknades.

Upplysningar, moms Kontrollen aktiveras da deklaranten  Effektiv
skrivit fritext i deklarationens
upplysningsfalt. Vi kontrollerade
pappersdeklarationen och noterade
att kontrollen korrekt aktiverats.

Sparr av laga belopp

Testunderlaget hittas i akten hos Skatteverket med féljande dokumentnamn:

Lagasparradebelopp. Kontrollen innehar ingen kod i systemet, vilket kontrollerna

ovan har, och darfor aterfinns inte den informationskolumnen i tabellen nedan.

Arenden innehallande inbetalningar fran Effektiv
kund, med belopp som ar inom

Skatteverkets intervall for Iaga belopp, ska

maskinellt ga ut till kund. Vi granskade

aktuellt &rende och kunde konstatera att

beloppet var inom intervallet.

Rena skattedeklarationskontroller

Testunderlaget hittas i akten hos Skatteverket med foljande dokumentnamn:

RenaSKD. Kontrollen innehar ingen kod i systemet och darfor aterfinns inte den

informationskolumnen i tabellen nedan.

Riksrevisionen: Granskning av uppbordsprocessen med fokus pa IT-risker

20 (35)



"||.E’IERNST&YOUNG

Vi tittade pa en "ren” momsdeklaration som  Effektiv
inte blivit traffat av nagra sparrar.

Slutsats av genomford granskning

Baserat pa var genomforda testning av de identifierade applikationskontrollerna
beddmer vi att alla testade kontroller fungerar effektivt.

3.6.2 Urvalskontroller
Tillsammans med Riksrevisionen har vi identifierat fyra grupper av
urvalskontroller som vi valt att testa.

Angrepp mot utbetalningssystemet
Grans-overskridande-Handel (G6H)
Sparrpaket

Felaktigt tillgodo moms

Testunderlaget for urvalskontrollerna aterfinns i en lista samlat i ett dokument.
Dokumentet aterfinns i akten hos Skatteverket. For sparbarhet refererar vi till
testfallets radnummer i listan.

Angrepp mot utbetalningssystemet

Gruppen bestar av kontroller som syftar till att finna felaktigheter i
momsdeklarationer dar uppsat misstanks fran deklaranten.

70 Foretagsform Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.

559 Restford Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.
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Grans-dverskridande-Handel (GOH)

Handel dver landsgréanser innebar ofta fler och mer komplicerade momsregler.
Gruppen innehaller kontroller som har for avsikt att kontrollera
momsdeklarationer mot de regler som rér handel 6ver landsgréanser. Fel som
upptacks ar ofta oavsiktligt deklarerade eftersom reglerna blir mer komplexa fér
gransoverskridande handel.

117 Ny exp lev varor, Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.

251 Eg Var leva Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.

Sparrpaket

Kontroller inom grupper syftar till att forhindra felaktiga utbetalningar.

312 Neg >sn 1R Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.

Felaktigt tillgodo moms

493 Omv 41l a Vi kontrollerade att de villkor som Effektiv
ingick i kontrollen var uppfyllda.

Slutsats av genomford granskning

Baserat pa var genomforda testning av de identifierade applikationskontrollerna
bedtmer vi att alla testade kontroller fungerar effektivt.
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4 Generella IT-kontroller

Testning av generella IT-kontroller ligger till grund for bedémningen av nivan pa
den interna kontrollen for de IT-miljoer/system som omfattas av testningen.
Kontrollomraden som testas &r processerna for behorighetshantering. En god
intern kontroll inom IT-miljon ger en rimlig sakerhet for att applikationskontroller i
IT-system ar stabila och tillforlitliga over tid. System som var i scope for denna
granskning var MOMS AG systemet, PUMA och SAS. Slutanvandare arbetar
endast i MOMS AG systemet som sedan kallar pa funktionalitet fran PUMA och
SAS.

Granskning av behorighetshantering har skett mot revisionskriterier inom god sed
av intern kontroll vilka anvénds av Ernst & Young vid granskning.

Revisionskriterierna ar foljande:
Sakerhetsinstallningar gallande tillgang till data ar relevant installda.

Hog behdrighet till nyckelkomponenter inom IT &r begréansat till relevanta
individer. Med nyckelkomponenter menas administratdrsgranssnitt till applikation,
databas, operativsystem och eventuella verktyg kopplade till kansliga IT-
komponenter.

Nya, andrade behdrigheter till applikation, databas och operativsystem &r
godkanda och skapade med réatt behorighetsnivd med avseende pa respektive
anvandares arbetsuppgifter

Uppfolining av behorigheter genomfors periodiskt med avseende pa vem som
ska ha vilken behdorighet till applikation, databas och operativsystem

Behorighet till serverhallar ar begrénsat till Iampliga individer

Andamalsenlig ansvarsfordelning &ar uppsatt gallande tilldelning, &ndring och
granskning av behorigheter dar den féljande funktioner inte far géras av samma
person: bestéllning av behorighet, administration av behdrighet, godk&nnande av
behdrighet och granskning av befintliga behérigheter.
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4.1 Process for logisk atkomst

4.1.1 Fysisk atkomst till serverrum

Skatteverket har outsourcat drift av system tillhérande momshantering till Tieto.
Servrarna ar lokaliserade vid huvudkontoret i Solna samt i Alvsjo. Inpassering till
serverrummen bestadms av en behdrighetslista som forvaltas av Skatteverket. Ett
bestk maste bokas i forvag och vid ankomst kontrolleras tilltradet. D& personer
utan egen behorighet behover vistas i serverrummen maste de under hela
vistelsen ledsagas.

Personalférandring som paverkar behdrighetslistan ska anmalas genom en
forandringsblankett vilken fylls i av den anstélldas chef och skickas for
godkannande till utsedd ansvarig pa sakerhetsstaben. Ansvarig pa staben
uppdaterar listan och skickar ut den till berérda parter. Samma process géller
samtliga anstallda pa Skatteverket och Tieto.

Séakerheten for serverrummen diskuteras under regelbundna méten mellan
sakerhetschefen fran Skatteverket och representanter fran Tieto.

Vi har tillsammans med Riksrevisionen gatt igenom huvudavtalet mellan
Skatteverket och Tieto (DNR = 132 630106-07/21). Avtalet hanterar
tjanstenivaer, skadestandskrav, separat séakerhetsavtal, 6vergripande krav pa
vilka personer som har behdrighet, ratt att revidera klausul,
sakerhetsskyddsinstruktioner samt destruktionsinstruktioner.

4.1.2 Behorighetshantering

Det finns tio behorighetsprofiler i applikationen MOMS AG. En profil bygger pa
arbetsuppgifter kopplade till en arbetsroll inom Skatteverket. Nya och andrade
behorigheter bestélls av lokalkontorets avdelningschef genom att fylla i en
ansokningsblankett. Ansdkan skickas till lokalkontorets behoérighetsadministrator
som lagger upp 6nskad behdrighet, arkiverar anstkan i en parm samt skickar en
kopia till Skatteverkets callcenter (central enhet inom Skatteverket som bland
annat hanterar arkivering). Behdrighetsadministratéren ar en centralt anstalld
person som inte arbetar med linjearbete géallande hantering av deklarationer.

Avdelningschefen genomfér arligen en genomgang pa att medarbetarnas
behorigheter korresponderar med deras arbetsuppgifter. Genomgangarna
dokumenteras och skickas till lokalkontorets behérighetsadministrator. Eventuell
borttag av behdrighet noteras i dokumentationen. Behdrighetsadministratoren
utfor de behdrighetsforandringar som blivit noterade i genomgangen och skickar
darefter genomgangen till callcentret som scannar och arkiverar den.
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Behdorigheter som laggs upp har en tidslangd pa ett ar och fornyas genom den
periodiska genomgangen.

Hoga behorigheter till Skatteverkets databaser ar begransat till anstéllda pa IT-
avdelningen. Nya behorigheter maste bestéllas genom en ansokningsblankett
som ska signeras av den anstallda och narmsta chefen. Det kravs aven ett
godkannande fran driftchefen. Signerad och godkand ansokan skickas till IT-
avdelningens behdrighetsadministratér som lagger upp ett konto.

Utvecklare pa IT-avdelningen har tittbehdorighet till produktionsmiljon for MOMS
AG. Av utvecklarna finns det tva personer som har behdrighet att modifiera
produktionsdata. Loggning av utvecklarnas aktiviteter i produktionsmiljén
genomfoérs och sparas undan pa dedikerad serverplats som utvecklarna inte har
tillgang till. Vi har tillsammans med Skatteverkat gatt igenom listan med
utvecklare som har tillgang till produktionsmiljon. Skatteverket kunde konfirmera
att anvandarna var lampliga. Listan aterfinns i akten hos Skatteverket.

| granskningen har aven grundlaggande sakerhetsinstallningar, framst kring
l6senordsinstallningar, granskats. Anvandare pa Skatteverket loggar in genom att
anvanda sitt tjanstekort kombinerat med ett I6senord. Skatteverket har Single-
Sign-On (SSO) vilket innebar att en inloggning racker for atkomst till applikationer
som anvandaren ar behdrig till. Vi har noterat att Idsenordskomplexiteten foljer
riktlinjer for god praxis och installningarna aterfinns i akten hos Skatteverket.

4.1.3 Test av behdrighetshanteringen
Vi har i akten hos Skatteverket en namnlista med namn som identifieras med ett
unikt Id-nummer. Vi kommer i rapporten att referera till Id-numret.

Antalet anvandarkonton for MOMS AG ar mycket stort (ca 10 000 konton) och
anvandarna ar utspridda éver landet pa olika lokalkontor.

Nyupplagg

Under 2011 har tva nyanstallda erhallit en hogre behérighet i MOMS AG. Med
hdg behdrighet menar vi mojlighet att forandra information i MOMS AG. Eftersom
denna population var liten och processen for behérighet inte forandrats pa en
langre tid valde vi att utoka populationen med tva personer som erhallit hog
MOMS AG behdrighet fran tidigare ar.

For varje person i populationen kontrollerade vi att behdrighetsanstkan existerar
och var godkand av behoriga individer.
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Ansokningsblankett hittad och signerad. OK
Ansokningsblankett hittad och signerad. OK

Ansokningsblankett hittad och signerad. OK

A W N P

Ansokningsblankett hittad och signerad. OK

Borttag av behorighet

Vi har slumpmassigt valt ut en anstalld fran arkivet som enligt den periodiska
genomgangen bytt arbetsuppgift och darmed blivit av med behdrigheter till
MOMS AG. Vi har kontrollerat att behorigheterna blivit frantagna fran systemet
enligt noteringarna i genomgangen.

31 Tillsammans med OK
behdrighetsadministratéren
kontrollerade vi i behoérighetssystemet
att personens behorigheter var
borttagna.

Periodisk genomgang

Varje ar sker en genomgang av medarbetarnas behorigheter. Vi har ur
Skatteverkets arkiv slumpmassigt valt ut 25 personer och kontrollerat att de
ingick i 6versynen for 2010. Oversynen for 2011 var under granskningstillfallet
inte klar och darfor valde vi att granska dversynen fér 2010.

Ur vara tester framgick att personer med arbetsrollen servicehandlaggare inte
ingatt i 6versynen. Skatteverket forklarade att det finns gemensamma
servicekontor dar handlaggare kan handlagga arenden fran flera myndigheter.
Servicehandlaggare ar en arbetsroll som finns pa dessa kontor.
Behorighetsprocessen for personer inom samarbetet ar atskilt fran Skatteverkets
behorighetsprocess och darfor ingar inte servicehandlaggarna i Skatteverkets
Oversyn. Skatteverket forklarade att servicehandlaggarna ingar i éversynen for
behdrighetsprocessen som finns i det gemensamma samarbetet.

Efter genomforda tester har vi noterat att tva personer (Id-nummer 15 och 28)
inte ingatt i dversynen for 2010. Skatteverket bekraftade att medarbetarna
fortfarande arbetar pa Skatteverket och bor darfor ha inkluderats i 6versynen. Vi
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har genom medarbetarnas chefer verifierat att medarbetarnas behdrighet ar

korrekt.

10

11

12

13

14

15
16

Oversyn fanns for 2010.
Oversyn fanns for 2010.

Var anstalld 2007-03 — 2007-09. Ingick
darfor inte i dversynen da den utfors i
oktober.

Oversyn fanns for 2010.
Oversyn fanns for 2010.

Fatt behorigheter 2008. Arbetsroll:
Servicehandlaggare och ingar darfor
inte i Gversynen.

Oversyn fanns for 2010.

Fatt behorigheter, Arbetsroll:
Servicehandlaggare och ingar darfor
inte i Gversynen.

Fatt behorigheter, Arbetsroll:
Servicehandlaggare och ingar darfor
inte i Gversynen.

Dock har han i ar fatt hogre
behdorigheter och bor inga i Gversynen
for 2011

Genomgang finns 2009, men ej 2010.
Oversyn fanns for 2010.

OK
OK

OK
OK
OK

Ej OK
OK

Ej OK

Ej OK
Ej OK
OK
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17
18
19

20

21
22
23
24
25
26
27

28

29
30

Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.

Ingen éversyn hittad. Anstkte om
behorighet under en kort period och
darefter sparrades hennes konto.
Kontot var sparrat da 6versyn

genomfordes och darfor ingick hon inte.

Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.
Oversyn fanns for 2010.

Tilldelad Behorighet 2010-07, ej med i
oversynen for 2010.

Oversyn fanns for 2010.

Oversyn fanns for 2010.

OK
OK
OK

OK
OK
OK
OK
OK
OK
OK
OK

Ej OK
OK
OK
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5 Uppfoljning av tidigare iakttagelser

De brister som identifierades under ITGC-granskningen 2010 har inte aterfunnits
i denna granskning. Den tidigare granskning av internkontrollmiljon inom IT hos
Skatteverket har inte avsett de applikationer som anvands inom
uppbordsprocessen for moms.
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6 lakttagelser och rekommendationer
6.1 Statisk foretagsfordelning da arenden fordelas
lakttagelse

Arbetsledare pa ett lokalkontor konstruerar och kopplar grundfordelningen till
lokalkontorets handlaggare. | grundférdelningen finns en slutsiffra som talar om
vilka foéretag som handlaggaren ska hantera. Slutsiffran ar en siffra mellan 0 — 9
som matchas med den 10de siffran i arendets organisationsnummer. En
handlaggare kan inneha en eller flera slutsiffror. Slutsiffran ar ofta oférandrad
under langre perioder vilket innebar att en handlaggare i forvag vet vilka foretag
som den ska handlagga.

Risk

Vanan att hantera ett foretag kan leda till minskad granskningsinsatts da
handlaggaren ska utreda foretagets arenden. Vilket i sin tur 6kar risken for
felaktiga beslut. Det finns ocksa risk for bedrageri eftersom det sker begransad
rotation av vilken handlaggare som granskar arenden.

Rekommendation

Skatteverket ar medveten om foérdelningsproblemen och har meddelat att de
planerar att implementera en ny version av arendefdrdelningssystemet som
innehar en dynamisk foretagsfordelning. Vi rekommenderar Skatteverket att
fortsatta arbetet med att uppgradera fordelningsprogrammet.

6.2 Avsaknad av kontroll som begransar rollférdelningen foér en arbetsledare
lakttagelse

Arendefordelningen pa ett lokalkontor baseras bland annat pa handlaggarnas
roller. Det ar arbetsledaren for aktuellt lokalkontor som kopplar roller i
bemarkelsen till vilka deklaranter som kan behandlas till en handlaggare.

Vi har noterat att en arbetsledare kan koppla roller till handlaggare som arbetar
pa lokalkontor som inte ingar i arbetsledarens ansvar.

Risk
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Risken for felaktig tilldelning av roller 6kar. Som i sin tur Okar risken for felaktiga
beslut fran handlaggaren genom att handlaggaren kan komma att hantera
arenden som den inte har kompetens for.

Rekommendation

Implementera en kontroll som begransar mojligheten fér en arbetsledare att
koppla roller till handlaggaren som inte arbetat pa aktuellt lokalkontor. Alternativt
utvardera om det finns varde i att centralisera processen for rollférdelning.

6.3 Bristande process for regelbunden uppféljning och kvalitetssakring av
handlaggarnas beslut

lakttagelse

Vi har noterat att det hos Skatteverket saknas rutiner for att kvalitetssakra
handlaggarnas arbete pa individniva. Skatteverket har sma mojligheter att félja
upp varfor en handlaggare valjer att avskriva ett arende dels ur legal synpunkt
men ocksa systemtekniskt.

Risk

Risk finns att handlaggare pa slentrian godkanner momsdeklarationer vid tung
arbetsbelastning och eller under annan typ av extern press utan att det finns
mdjlighet att i efterhand granska orsak.

Rekommendation

Utvardera om det ur legalt perspektiv gar att inféra majlighet att granska orsaker
varfor ett arende avskrivs. Vid resultat att det ar genomforbart behdver ocksa
systemstdd for uppféljning utvecklas.

6.4 Servicehandlaggare ingar inte i Skatteverkets behdrighetsoversyn
lakttagelse

Servicehandlaggare ar en arbetsroll som en handlaggare kan inneha da den
arbetar pa ett servicekontor som hanterar arenden fran flera myndigheter.

Vi noterade att de personer som hade arbetsroller servicehandlaggare inte ingatt
i Skatteverkets behdrighetsoversyn. Vi har blivit informerade av Skatteverket att
servicehandlaggarna ingar i en separat rutin som det gemensamma
myndighetssamarbetet skapat och underhaller for uppféljning av behorigheter.
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Risk

En otillracklig behdrighetsprocess for styrning av atkomst till foretagets system
kan innebara okad risk for obehorig atkomst till program eller information.

Rekommendation

Vi rekommenderar Skatteverket att i den arliga 6versynen inkludera ett
kontrollsteg som syftar till att sékerstélla att servicehandlaggare i MOMS AG
innehar ratt atkomst baserat pa arbetsuppgiften.

6.5 Utvecklare har tillgang till produktionsmiljon
lakttagelse

Vi har noterat att tva stycken utvecklare har tillgang och mdjlighet att &ndra data i
produktionsdatabasen for MOMS AG.

Skatteverket har meddelat att de andringar som utvecklare utfor i
produktionsdatabasen ar tekniska rattelser av data exempelvis pa grund av
teknisk lasning i databasen eller misstag av nadgon handlaggare. Andringar kan
aven avse parametervarden/konstanter, nyckeltal och formella kontroller. Alla
andringar loggas och sparas. Atkomst till loggfilerna &r begransade och skilda
fran utvecklarna.

Risk

Anvandare med hog behorighet medges ofta obegransad atkomst till systemet.
Risken for medvetna eller omedvetna oegentligheter som att forvanska eller
radera kritisk information i MOMS AG oOkar da den hoga behorigheten tillater att
befintliga kontroller kan kringgas. Till exempel kan en enskild utvecklare pa egen
hand genomftra icke godkénda forandringar eller andra kritiska installningar.

Rekommendation

Sakerstall att ansvar mellan kritiska moment sasom systemadministration,
hantering av drift och utveckling samt implementering av programversioner i
produktionsmiljo ar atskilda.

Vi rekommendera Skatteverket att regelbundet granska loggarna och sakerstalla
att utvecklarnas aktivitet varit befogad.
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6.6 Avsaknad av dokumentation och enhetlighet vid kontrollférandringar
lakttagelse

Vi har noterat att forandringar i villkoren for de formella kontrollerna,
indatakontrollerna och urvalskontrollerna ar bristfalligt dokumenterade och foljer
olika férandringsprocesser.

Risk

Bristande kontroll i hanteringen av kontrollférandringar kan innebéra 6kad risk for
att icke godkéanda eller otillrackligt testade kontroller fors in i produktionsmiljon.
Detta kan leda till fel i validering av deklarationsarenden.

Rekommendation

Vi rekommenderar Skatteverket att dokumentera kontrollférandringsrutinen och
kommunicera den till samtliga berdrda parter. Dokumentet bor minst omfatta
féljande punkter:

¢ Vem som &r behorig att godkénna bestallning av kontrollférandringar

e Vem som &r behorig att bestélla forandring av Urvalsprojektet

e Hur test av forandringar gors och av vem inklusive acceptanstestning

e Att separat utvecklings/test och produktionsmiljo etableras

e Hur migrering av férandringen till produktionsmiljon utférs och av vem

e Att systemdokumentation uppdateras enligt gjorda férandringar

e Hur bradskande forandringar (emergency changes) hanteras och
dokumenteras

e Hur andamalsenlig ansvarsfordelning inom processen uppratthalls.
Utvecklingspersonal bor t.ex. inte migrera forandringar till
produktionsmiljon.
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Bilaga 1 — Intervjuade personer

Nedan &r en lista pa intervjuade personers ansvarsomrade/avdelning:

Foérvaltningsledare MOMS AG
Utvecklingsansvarig MOMS AG

Forvaltningsledare IT, for forvaltningsobjektet
Moms, AG, Punktskatt

Deltagare i Urvalsprojektet
Arbetsledare

Behdrighetsadministrator for IT och
Huvudkontoret

Produktionsledare och funktionsansvarig for
Fysisk Datamiljo

Sakerhetschef

Deltagare i Urvalsprojektet
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Bilaga 2 — Detaljbild pa uppbordsprocessen for moms
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