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Revision av uppbdrdsprocessen Moms

1 Inledning

Riksrevisionen har som ett led i den arliga revisionen av Skatteverket
granskat uppbordsprocessen Moms. Granskningen har omfattat handldggning
av momsdeklarationer fran att de inkommit till Skatteverket till dess att de
fors dver till Skattekontosystemet samt generella IT-kontroller som
behdrighetshantering och programforandringsrutiner. Momsdeklarationerna
hanteras i applikationen MOMS AG som ar Skatteverkets IT-system for
moms- och arbetsgivaravgiftsdeklarationer. MOMS AG hanterar arligen
cirka 3,6 miljoner momsdeklarationer. Utgaende moms uppgick 2010 till
cirka 465 miljarder kronor och ingaende moms uppgick till cirka 235
miljarder kronor.

I granskningen av handl&ggning av momsdeklarationer i IT-miljon och
behorighetshantering har Riksrevisionen bitratts av Ernst & Young.

Granskningen har resulterat i iakttagelser vilka Riksrevisionen vill fasta
Skatteverkets uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2012-03-02 med anledning av
iakttagelserna i rapporten.
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2 Sammanfattning

Riksrevisionen vill sarskilt framhalla foljande av de i rapporten upptagna
iakttagelserna.

2.1 Utvecklare har tillgang till produktionsmiljon

Tva utvecklare har tillgang och mojlighet att d&ven éndra data i
produktionsdatabasen for applikationen MOMS AG. Ansvaret for att
utveckla och andra i produktionsmiljon bor hallas atskilt.

2.2 Avsaknad av dokumentation och enhetlighet vid

kontrollférandringar

Forandringar av handelsekontroller och urvalskontroller &r bristfélligt
dokumenterade vilket innebar dkad risk for att icke godkanda eller
otillrackligt testade kontroller fors in i produktionsmiljon. Detta kan leda till
fel i kontrollen av deklarationsérenden.

3 Bristande kontroll i hanteringen av

programférandringar

Granskningen av programféréndringar i MOMS AG visar att Skatteverket
huvudsakligen har tva typer av programforandringar; utvecklingsarenden
samt underhallsarenden. Utvecklingsarenden avser programférandringar som
syftar till att forandra funktionaliteten i MOMS AG baserat pa lagkrav eller
forandrade behov fran verksamheten. Underhallsarenden avser
programférandringar som genomfors for att anpassa systemet efter nya
tekniska forutsattningar eller for att atgarda uppmarksammade tekniska
brister i systemet. De tva typerna av programforandringar hanteras olika hos
Skatteverket vad géller dokumentation och testning. Skatteverket har inte
dokumenterat vilka rutiner och dokumentation som skall upprattas for

de olika typerna av programféréndringar. Det &r inte heller dokumenterat
vem som fattar beslut om att inleda utvecklingen av de olika typerna av
programforandringar.

Bristande kontroll i hanteringen av programforéndringar kan innebéra tkad
risk for att ej godkénda och bristfalligt testade funktioner fors in

i produktionsmiljon vilket kan leda till bristande kontroller och instabil
funktionalitet.

Rekommendation

Skatteverket rekommenderas att dokumentera rutiner for hantering av
programforandringar. Rutinerna bdr samordnas med rutiner som
rekommenderas for kontrollférandringar.
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4 Dokumenterad riskanalys har inte upprattats

for momsprocessen

Granskningen visar att Skatteverket inte har uppréattat nagon dokumenterad
riskanalys som beskriver riskerna i flodet fran inkommen deklaration till
Overforing till Skattekontosystemet. Avsaknad av en dokumenterad
riskanalys kan medfora att inte samtliga risker minskas genom
kontrollatgarder.

Rekommendation
Skatteverket rekommenderas att upprétta riskanalyser for samtliga processer
som har vasentlig paverkan pa verksamheten och arsredovisningen.

5 Statisk foretagsfordelning da arenden

fordelas?

Arbetsledare pa skattekontoren konstruerar och kopplar grundférdelningen av
foretag till skattekontorets handlaggare. | grundférdelningen finns en
slutsiffra som talar om vilka foretag som handléggaren ska hantera.
Slutsiffran &r en siffra mellan 0 — 9 som matchas med den tionde siffran i
arendets organisationsnummer. En handlaggare kan inneha en eller flera
slutsiffror. Slutsiffran ar ofta oférandrad under langre perioder vilket innebar
att en handl&ggare i forvég vet vilka foretag som den ska handl&gga.

Att en och samma handléggare hanterar samma foretag under en langre
period kan leda till mindre noggrann granskningsinsats da handlaggaren ska
utreda fOretagets arenden. Vilket i sin tur okar risken for felaktiga beslut. Det
finns ocksa en dkad risk for bedrageri eftersom det sker begransad rotation av
vilken handlaggare som granskar arenden.

Rekommendation

Skatteverket ar medvetet om férdelningsproblemen och har meddelat att

en ny version av arendefdrdelningssystemet kommer att implementeras. Den
nya versionen av systemet kommer att innehalla en dynamisk
foretagsfordelning dér fordelningen till handldggare forandras l6pande.
Skatteverket rekommenderas att fortsétta arbetet med att uppgradera
fordelningsapplikationen.

6 Avsaknad av kontroll som begréansar

rollférdelningen for arbetsledare®

Arendeférdelningen pé skattekontoren baseras bland annat pa handlaggarnas
roller i systemet, till exempel “momshandlaggare”. Det &r arbetsledaren for
aktuellt skattekontor som kopplar roller i bemarkelsen, vilka deklaranter som
kan behandlas av en handlaggare.

! Bilaga 1 s. 30.
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Riksrevisionen har noterat att arbetsledare kan koppla roller till handlaggare
som arbetar pa skattekontor som inte ingar i arbetsledarens ansvar.

Risken for felaktig tilldelning av roller 6kar. Som i sin tur 6kar risken for
felaktiga beslut fran handlaggaren genom att handlaggaren kan komma att
hantera &renden som den inte har kompetens for eller dar de har egenintresse.

Dnr 32-2011-0544

Rekommendation

Skatteverket rekommenderas att implementera en kontroll som begrénsar
mojligheten for en arbetsledare att koppla roller till handldggare som inte
arbetar pa aktuellt skattekontor. Alternativt utvardera for- och nackdelar
med att centralisera processen for rollfordelning.

7 Bristande process for regelbunden uppféljning

och kvalitetssakring av handlaggarnas beslut?

Riksrevisionen har noterat att det hos Skatteverket saknas rutiner for att
kvalitetssakra handlaggarnas arbete pa individniva. Skatteverket har
begransade mdjligheter att folja upp varfor en handlaggare véljer att
godkanna en momsdeklaration dels ur legal synpunkt men ocksa tekniskt i
systemet.

God intern kontroll forutsatter att det i efterhand gar att spara arendets
handlaggning och beslut. Det finns annars risk for att handldggare godkénner
momsdeklarationer felaktigt vid till exempel tung arbetsbelastning

Rekommendation

Skatteverket rekommenderas att utvardera om det gar att infora maojlighet att
granska orsaker till en momsdeklarations handlaggning och folja upp detta
regelbundet. Vid resultat att det & genomforbart behdver ocksa systemstod
for uppfoéljning utvecklas.

8 Servicehandlaggare ingar inte i Skatteverkets

behdrighetsdversyn®

Servicehandlaggare ar en arbetsroll som en handlaggare kan inneha da
personen arbetar pa ett servicekontor som hanterar arenden fran flera
myndigheter.

Riksrevisionen har noterat att de personer som har arbetsrollen
servicehandldggare inte ingatt i Skatteverkets behorighetséversyn. Vi har
blivit informerade av Skatteverket att servicehandlaggarna ingar i en separat
rutin for uppféljning av behorigheter som det gemensamma
myndighetssamarbetet skapat och underhaller. En otillracklig
behdrighetsprocess for styrning av atkomst till Skatteverkets IT-system kan
innebéra 6kad risk for obehdrig atkomst till program eller information.

2 Bilaga 1s. 31.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att i den arliga éversynen
inkludera ett kontrollsteg som sékerstéller att servicehandlaggare i MOMS
AG &r behériga.

9 Utvecklare har tillgang till produktionsmiljon®

Riksrevisionen har noterat att tva stycken utvecklare har tillgang och
mojlighet att &ndra data i produktionsdatabasen for MOMS AG. Ansvar for
kritiska moment sdsom systemadministration, hantering av drift och
utveckling samt implementering av programversioner i produktionsmiljo bor
hallas atskilda.

Skatteverket har meddelat att de andringar som de tva utvecklarna utfor

i produktionsdatabasen ar tekniska rattelser av data exempelvis pa grund av
teknisk lasning i databasen eller misstag av ndgon handlaggare. Andringar
kan aven avse parametervarden/konstanter, nyckeltal och formella kontroller.
Alla &ndringar loggas och sparas. Atkomst till loggfilerna ar begransade och
skilda fran utvecklarna.

Generellt s& medges anvandare med hog behorighet obegransad atkomst till
IT-system. Risken for medvetna eller omedvetna fel som att forvanska eller
radera kritisk information i MOMS AG 6kar da den hoga behorigheten
tillater att befintliga kontroller kan kringgas. En enskild utvecklare kan till
exempel pa egen hand genomfora icke godkanda forandringar eller andra
kritiska instéallningar.

Rekommendation

Skatteverket rekommenderas sékerstélla att ansvar mellan kritiska moment
sasom systemadministration, hantering av drift och utveckling samt
implementering av programversioner i produktionsmiljé &r atskilda.

Riksrevisionen rekommenderar att Skatteverket granskar loggarna
regelbundet och sakerstaller att utvecklarnas aktivitet varit befogad.

10 Avsaknad av dokumentation och enhetlighet

vid kontrollférandringar®

Riksrevisionen har noterat att forandringsrutiner och férandringar i villkoren
for de formella kontrollerna, indatakontrollerna och urvalskontrollerna ar
bristfalligt dokumenterade vilket innebér bristande intern kontroll.

Bristande kontroll av kontrollférandringar innebar 6kad risk for att icke
godkénda eller otillrackligt testade kontroller fors in i produktionsmiljon.
Detta kan leda till fel vid automatisk kontroll av deklarationsarenden.

3 Bilaga 1 s. 32.
“Bilaga 1s. 33.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att dokumentera
kontrollférandringsrutinen och kommunicera den till samtliga berérda.
Dokumentet bor minst omfatta foljande punkter:

- Vem som ar behorig att godkénna bestallning av kontrollférandringar

- Vem som &r behorig att bestélla forandring av Urvalsprojektet

- Hur test av forandringar gors och av vem inklusive acceptanstestning

- Att separat utvecklings/test och produktionsmiljo etableras

- Hur migrering av férandringen till produktionsmiljon utférs och av vem

- Att systemdokumentation uppdateras enligt gjorda forandringar

- Hur bradskande forandringar (emergency changes) hanteras och
dokumenteras

- Hur andamalsenlig ansvarsfordelning inom processen uppratthalls.
Utvecklingspersonal bor till exempel inte migrera forandringar till
produktionsmiljén.

Ansvarig revisor Lars Nordstrand har beslutat i detta arende.
Granskningsledare Jonas Bjorkdahl har varit féredragande.

Lars Nordstrand Jonas Bjorkdahl

Bilaga 1 Ernst & Young AB, Granskning av uppbdrdsprocessen moms
med fokus pa IT-risker — Skatteverket
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