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Migrationsverkets arsredovisning 2011

Riksrevisionen har granskat Migrationsverkets (MV:s) arsredovisning,
daterad 2012-02-21. Syftet har varit att bedoma om arsredovisningen
ar rattvisande. Riksrevisionen har vidare som ett led i den arliga
revisionen av MV granskat informationssakerheten.

Riksrevisionen vill efter granskningen av arsredovisningen och
avlamnandet av revisionsberattelse fasta MV:s uppmarksamhet pa
nedanstaende.

Riksrevisionen dnskar information senast 2012-06-04 med anledning
av vara iakttagelser i denna rapport.

Sammanfattning

Riksrevisionen har efter granskning av MV:s arsredovisning for 2011
bedomt att arsredovisningen ar fullstandig och ger en i allt véasentligt

rattvisande bild av verksamheten. Granskningen har dock visat att det
finns omraden som bor forbattras.

MV har inte aterrapporterat den verksamhet som ar forknippad med
bidrag som utbetalas fran anslag under utgiftsomrade 13.
Arsredovisningen saknar dven en presentation av kanda framtida
utgifter avseende bidrag till ensamkommande barn och asylsdkande.
Granskningen visar dven pa ett antal mindre felaktigheter i
arsredovisningen som innebar att MV:s kvalitetssakring av det som
presenteras inte har fungerat fullt ut.

MV har inte pa ett tydligt séatt redovisat de osakerheter som foreligger
avseende mellanhavande med EU avseende atervandandefonden samt
att MV har flera roller avseende administrationen av hanteringen av
EU-fonder.

Avseende informationssékerheten sa bedomer Riksrevisionen att vissa
atgarder vidtagits pa ledningsniva under senare ar for att uppfylla
Myndigheten for samhallsskydd och beredskaps (MSB:s) foreskrifter
men att atgarderna inte ar tillrackliga och att de inte kommunicerats
och implementerats i verksamheten fullt ut. Forbattringar behovs pa
flera omraden for att ledningssystemet for informationssékerhet (LIS)
ska motsvara etablerad standard.
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1. Granskning av arsredovisningen

1.1. Ofullstandig aterrapportering av verksamheten
Forordning (2000:605) om budgetunderlag och &rsredovisning (FAB)
anger att resultatredovisningen ska innehalla en redovisning av
verksamhetens resultat i forhallande till de uppgifter som framgar i
myndighetens instruktion samt regleringsbrev m.m. Av instruktionen
for MV och dar i angivet regelverk framgar t.ex. att MV ansvarar for
kommunerséattningar avseende flyktingmottagande vilken finansieras
med anslag inom utgiftsomrade 13 Integration och jamstalldhet.
Riksrevisionen beddmer att verksamheten &r beloppsmassigt
betydande da ersattningarna for 2011 uppgar till ca 4,1 mdkr.

| arsredovisningen beskriver MV inte den verksamhet som ar
forknippad med dessa bidrag. MV redovisar inte heller vilka
verksamhetskostnader som ar forknippade med hanteringen av dessa
bidrag.

MV har dven pa nagra andra omraden redovisat ofullstandiga
uppgifter. Regleringsbrevet for MV anger till exempel att verkets
redovisning ska innehalla en bedomning av kvaliteten for respektive
verksamhetsgren. MV skriver i arsredovisningen att verket har mal och
indikatorer for sina fem utvecklingsomraden. For omradet Rattslig
kvalitet har MV inte kunnat visa en sadan indikator.

MV beskriver pa sida 12 i arsredovisningen informationen som
framkommit i en sa kallad Public Image-métning. Har lyfter MV fram
att 83 % tycker att verket har en viktig uppgift och att 36 % kanner till
verket ganska eller mycket bra vilket &r farre &n ifjol. Vad som inte
omnamns i MV:s beskrivning &r att undersokningen ocksa visar att
nastan fyra av tio &r aktivt negativa till MV:s sétt att utfora sina
arbetsuppgifter och att det finns en tydlig tillbakagéang i resultaten om
hur allméanhetens instéllning till MV har utvecklats under de senaste 12
manaderna. Framforallt har andelen som blivit mer negativa okat (fran
12 % till 21 %).

3 kap. 1 § FAB anger att information om resultatet ska jamféras med
motsvarande information fran minst de tva foregaende aren och att
vasentliga forandringar ska kommenteras. Inom verksamhetsomradet
Arbete, bestk och bosattningar har MV inte redovisat jamforelsesiffror
for antalet forlangningséarenden vilket gor att arendeutvecklingen for
en stor andel av de drenden som handléaggs inte framgar och darmed
inte kan analyseras.

| MV:s regleringsbrev finns ett aterrapporteringskrav avseende en
redovisning av andelen asylsdékande som har deltagit i en introduktion.
MYV redovisar inte andelen av det totala antalet asylsékande som
genomgatt introduktion. MV redovisar endast antalet som paborjat och
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slutfort en introduktion. Siffran dver antalet deltagande (8 445) stélls
inte heller i relation eller forklaras till de jamforelsesiffror som anges
for 2009-2010 (513 st respektive 543 st) vilket kan anses vara en
vasentlig férandring. Den stora forandringen forklaras av att MV mater
pa ett annat satt nu an tidigare. Riksrevisionen bedomer att
forklaringen till forandringen borde framgatt av arsredovisningen for
att ge en mer rattvisande bild av verksamhetens resultat.

Rekommendation

Riksrevisionen rekommenderar MV att inféra rutiner for att
sakerstalla att innehallet i arsredovisningen beskriver hela
verksamheten och att redovisningen svarar mot kraven i FAB fullt ut
genom att ge all efterfragad information i enlighet med géllande
regleringsbrev.

1.2. Bristande kvalitetssakring av tabeller och
kostnadsberékningar

Riksrevisionen har iakttagit ett antal mindre véasentliga brister som
indikerar att MV: s rutiner for kvalitetssakring av
resultatredovisningen inte &r fullt tillfredsstallande.

- MV har i figur 50 redovisat andel drenden som avgjorts inom 6
manader men uppgifterna som redovisas avser arenden
avgjorda inom 8 manader.

- MV jamfor pé sida 21 handlaggningstiden for arenden som
avgjordes inom Kortare vantan med samtliga drenden fran en
métning 2008. Da de &renden som avgjordes inom Kortare
vantan under perioden var arenden som specifikt sorterats ut for
att de borde ga snabbt att handlagga ar Riksrevisionen
tveksamma till att den jamforelsen later sig goras.

- MV redovisar antalet personer med undantag fran skyldigheten
att ha arbetstillstand i figur 10. MV har inte forklarat hur
figuren hanger ihop med texten pa samma sida.

Rekommendation
Riksrevisionen rekommenderar att MV utvecklar kvalitetssakringen av
redovisade uppgifter.

1.3. MV redovisar inte potentiella effekter av ESV:s
revisionsanmarkningar pa verkets hantering
av EU-medel pa ett tydligt satt

MV har kortfattat i not 31 angivit att det hdga utgaende
overforingsbeloppet i anslagsredovisningen beror pa en kraftig
forsening av granskningen av slutrapporteringen och slutbetalningen
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for Europeiska Flyktingfondens (ERF) programar 2008. | not 14 anger
MYV att ”Det finns en viss osdkerhet i verkets fordran mot EU-
kommissionen beroende pa oklarheter kring regeltolkningen avseende
programar 2008.”.

MV har i arsredovisningen inte utvecklat orsaken till att granskningen
forsenats. Det saknas information om att slututbetalningen fran EU kan
komma att justeras till ett lagre belopp som en foljd av att regelverket
inte foljts. Vidare saknas information om att det &ven kan bli aktuellt
med dterkrav gentemot projektagare vilka enligt
Ekonomistyrningsverkets (ESV:s) revision av programaret 2008 har
ersatts for kostnader som inte varit stodberattigade. MV dr i det har
fallet &ven en projektégare som kan berdras. Bristerna som ESV
identifierat bestar av personal- och indirekta kostnader dar MV betalat
ut ersattningar som inte anses vara stodberattigade samt att projekten
inte tillampat upphandlingsregelverket som det ska. De aktuella
bristerna kan dven paverka senare programar avseende ERF samt
Europeiska Atervandandefonden (RF) vilket inte heller framgér
tydligt.

Rekommendation

Riksrevisionen rekommenderar att MV pa ett tydligare satt redovisar
osakerheter i fordringar och skulder.

1.4. MV:s tre roller i hanteringen av EU-medel

Enligt gallande regelverk har MV tre olika roller i hanteringen av EU-
fondmedlen. MV har enligt 3 8 4-5 p instruktion (2007:996) for
Migrationsverket uppgiften att vara ansvarig och attesterande
myndighet for ERF och RF. Eftersom MV ar den klart storsta, enskilda
aktoren i Sverige inom migrationsomradet &r myndigheten ocksa en
mottagare av medel fran dessa fonder.

Att vara ansvarig myndighet innebéar att MV ansvarar for forvaltningen
och darigenom formedlar utbetalningar till slutmottagare och véljer ut
projekt som ska fa stod fran fonderna. Att vara attesterande myndighet
innebér att MV sedan far intyga att MV sjalv i egenskap av ansvarig
myndighet tagit fram tillrackliga uppgifter for att ha sparbarhet och
foljer de regler som finns for att utgifter ska vara stodberattigade.
Arbetsuppgifterna som omfattas av att vara attesterande myndighet har
delegerats till internrevisionschefen.

Enligt EU:s beslut avseende atervandandefonden artikel 24 b)* ska
forvaltnings- och kontrollsystemet for programmet omfatta ”Respekt
for principen om atskillnad av funktioner mellan och inom sadana

! Europaparlamentetets och rédets beslut nr 575/2007/EG av den 23 maj 2007
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organ” som deltar i forvaltning och kontroll av programmet.
Generaldirektdren (GD) for MV, som &r ytterst ansvarig, har i detta fall
tre olika roller att ansvara for.

MV agerar utefter regelverket. Systemet? har ocksé godkants av EU-
kommissionen. Riksrevisionen beddmer att systemet staller mycket
hoga krav pa administrationen for att det ska ga att na en tillracklig
transparens i hela kedjan. Detta exemplifieras av de ovan beskrivna
problemen som uppkommit i samband med avslut av programaret 2008
dar MV som attesterande myndighet har att fullgora sitt ansvar enligt
ovan ndmnt beslut samtidigt som MV ér ansvarig myndighet. Om MV
i sin roll som attesterande organ har en annan uppfattning avseende
exempelvis hur regelverket ska tolkas &n MV i sin roll som ansvarig
myndighet kan detta fa ekonomiska konsekvenser fér MV,

Rekommendation

Riksrevisionen rekommenderar att MV tar upp fragan med regeringen
om det ar lampligt att MV innehar tre roller i nuvarande
ansvarsfordelning inom hanteringen av ERF och RF.

1.5. Utestadende ataganden avseende bidrag

MV har inte redovisat utestaende ataganden avseende ersattning till
kommuner for ensamkommande barn i arsredovisningen.

Da ett ensamkommande asylsokande barn anlander till Sverige erbjuds
barnet ett tillfalligt boende i en s.k. ankomstkommun. Barnet stannar i
aktuell kommun tills MV kan anvisa barnet till kommun som MV har
géllande 6verenskommelser med, en s.k. anvisningskommun.

MV har for narvarande gverenskommelser med fler &n 200
anvisningskommuner om totalt ca 2 700 platser. Dessa platser kostar

1 600 tkr per dygn oavsett om de &r belagda eller inte. Varje plats
genererar darigenom minst en arlig kostnad om ca 500 tkr. For belagda
platser tillkommer en kostnad om 300 kr per dygn. Avtalen Ioper
normalt tillsvidare med uppséagningstid om 12 manader. Utgifter for
aktuella avtal under ett ar uppgar enligt MV:s uppskattning till knappt
2 mdkr per ar.

Erséttning till ankomstkommuner och ersattning till kommuner for
barn som inte placerats pa de avtalade platserna, betalas for faktiska
kostnader. Dessa ersattningar ar normalt betydligt hogre per dygn &n
for de ordinarie avtalade platserna som beskrivs i stycket ovan.

2 Beskrivning av forvaltnings- och kontrollsystem fér RF och ERF. MV:s dnr 111-
2008-8316
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Vid varje given tidpunkt finns ett antal barn i ’systemet” som MV
ersatter kommunerna for. | dagslaget finns uppskattningsvis ca 8 000
sadana barn/ungdomar i systemet. Dessa barn omfattar bade sadana
som inte erhallit permanent uppehallstillstand och sadana som har
erhallit sadant tillstand. Antalet barn i systemet ar salunda betydligt
fler &n antalet éverenskomna platser.

Dnr 32-2011-0646

Utgifterna for ensamkommande barn som erhallit permanent
uppehallstillstand har 6kat kraftigt under senare ar. Utfallet pa aktuell
anslagspost har okat fran ca 600 mnkr ar 2009 till ca 1 500 mnkr for
2011. Enligt MV:s egna berékningar kommer belastningen fortsatta
Oka relativt kraftigt &ven under 2012 och 2013.

De barn som redan nu finns i1 ”systemet” kommer att generera
utbetalningar av bidrag till kommuner under flera ar framover.
Riksrevisionen uppskattar dessa framtida utgifter till i
storleksordningen 5 mdkr. Pa motsvarande kan dven framtida utgifter
for asylsokande réknas fram. Detta innebér att respektive anslagspost
till stor del i praktiken ar intecknad for flera ar framat.

Dessa framtida ataganden presenteras inte i MV:s arsredovisning. MV
har varit i kontakt med Ekonomistyrningsverket angaende lamplig
redovisningsform for aktuella dtaganden men besked har annu inte
erhallits.

Rekommendation

Riksrevisionen rekommenderar att MV i kommande del&rsrapporter
och arsredovisningar presentera kanda framtida utgifter for
ensamkommande barn och asylsokande. MV bor harvid préva om en
presentation motsvarande FAB, bilaga 3:2 “Redovisning av
bestdllningsbemyndigande i drsredovisningen” kan vara lamplig.

2. Granskning av informationsséakerhet

Intern styrning och kontroll forutsétter en god informationssakerhet.
Utan god informationssékerhet finns det betydande risker for
informationens riktighet, sekretess, tillganglighet och sparbarhet.
Bristande informationssékerhet har negativ paverkan pa myndigheters
interna styrning och kontroll och vice versa. Informationssakerhet och
intern styrning och kontroll star darmed i ett dmsesidigt beroende till
varandra. Brister i ledningens upprattande och genomférande av
generella kontroller for att uppna en god informationssakerhet kan
medf6ra att myndighetens interna styrning och kontroll forsvagas. For
att pavisa en god intern styrning och kontroll forutsatts ocksa en saker
hantering av informationstillgangarna.
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De normer som Riksrevisionen har anvant sig av vid sin bedémning ar
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- Forordningen (2007:603) om intern styrning och kontroll (FISK)

- Myndighetsférordningen (2007:515)

- Forordning (2003:770) om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte

- Myndigheten for samhéllsskydd och beredskaps foreskrifter
(2009:10) om statliga myndigheters informationssakerhet.

- Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

2.1. Kontrollmiljo

Kontrollmiljon &r grunden for intern styrning och kontroll i en
organisation. Den aterspeglas bl. a. i ledningens filosofi,
attityder/installning och ledarstil, hur ledningen delar ansvar och
befogenheter, organiserar och utvecklar medarbetare samt foljer upp
fattade beslut. En viktig komponent i kontrollmiljon &r
organisationskulturen da den paverkar medarbetares engagemang och
medvetenhet.

Av MSB:s tillampningsforeskrift framgar att en myndighet i sitt arbete
for ett sakert elektroniskt informationsutbyte ska tillampa ett LIS. Det
innebar bland annat att myndigheten ska uppratta en policy for
informationssékerhet. Informationssakerhet uppnas genom att lampliga
styrmedel infors. Dessa kan vara till exempel policy, riktlinjer, rutiner,
organisation och programfunktioner.

MV har efter var granskning upprattat en informationssakerhetspolicy i
enlighet med MSB:s foreskrifter.

MYV har en modell for informationsklassning, denna har uppdaterats
efter vart besok for att uppfylla kraven i regelverket.
Informationsklassning bor ske av myndighetens samtliga system enligt
en i forvég fastlagd modell.

Rekommendationer

Riksrevisionen rekommenderar MV att faststélla riktlinjer for att
utforma ett ramverk fér informationssakerhet som motsvarar MSB:s
foreskrifter inom omradet. De nyligen faststallda policydokumenten
avseende informationssakerhet och informationsklassning bor snarats
implementeras i verksamheten.

2.2. Riskanalys
| riskanalysarbetet dr organisationens mal och uppdrag den priméra
utgangspunkten. | analysen ingar att identifiera, vardera och att aktivt
ta stallning till hur riskerna ska hanteras, dvs., eliminera, reducera eller
acceptera. Riskanalysen ligger till grund for utformning av en lamplig
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handlingsplan och kontrollatgarder i syfte att minska riskerna till
godtagbar niva. Riskanalys bor genomforas pa samtliga
organisatoriska nivaer.

Utgangspunkten for informationssakerhetsarbetet ar att riskanalyser
genomfors for att kartlagga den sakerhetsniva som ska galla for skydd
av informationen. Informationsklassning, rapporterade incidenter och
uppfoljningar ar viktiga informationskéllor for att uppratta en bra
riskanalys. Ett effektivt riskanalysarbete forutsétter kunskaper fran
bade karnverksamhet och IT-, informationssakerhetsomradet.

Av MSB:s tillampningsforeskrift framgar att myndigheten ska, utifran
risk- och sarbarhetsanalyser och dokumenterade incidenter avgora
vilka risker som ska elimineras, reduceras eller accepteras, samt
besluta om atgarder for myndighetens informationssakerhet.

Riksrevisionens granskning visar att det pa MV genomfors riskanalys i
enlighet med forordningen om intern styrning och kontroll, dessutom
har en riskanalys genomforts av informationssakerheten pd MV. Med
anledning av utford riskanalys har en atgardsplan skapats.

MYV har en metod for informationsklassning, denna har aven
uppdaterats efter utford granskning. Klassning av information &r
nddvandig for att bedoma vilket skyddsvarde som foreligger i samband
med riskanalys och utformning av kontrollatgarder. Utgangspunkt for
informationsklassning bor vara informationens skyddsbehov utifran
sekretess, riktighet, tillganglighet och sparbarhet.

Granskningen har visat att MV har ett incidentrapporteringssystem
men att det inte anvands vid alla incidenter beroende pa lag
medvetandegrad om vad informationssakerhetsincidenter ér.

Rekommendationer
Riksrevisionen rekommenderar MV att genomfora den atgardsplan
som beslutats med utford riskanalys som grund.

Riksrevisionen rekommenderar MV att i storre utstrackning informera
personal om det incidentrapporteringssystem som finns pa
myndigheten.

2.3. Kontrollatgarder
Ledningen ska utifran resultatet av riskanalysen ta stallning till hur
riskerna ska hanteras. Kontrollatgarder ska motverka identifierade
risker. De ska utformas utifran genomford riskanalys och vara
inbyggda i organisationens processer, rutiner och kan vara bade
manuella och automatiska. Kontrollatgarder kan ske pa alla nivaer i
organisationen.
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Enligt dokumentet Sakerhetsinstruktion Forvaltning pa MV &r
personalens ndrmaste chef ansvarig fér behorigheter for respektive
anstalld. Ansvaret ar tydligt, dock finns inte rutiner for hur uppfoljning
av behorigheter ska ske.

Dnr 32-2011-0646

Avbrottsplaner ska finnas pa samtliga avdelningar pa MV, dessa ska
sékerstélla att vasentlig verksamhet vid de olika avdelningarna kan
fortga dven om IT-system skulle vara ur funktion. Granskningen har
visat att avbrottsplaner ej finns pa samtliga avdelningar.

Rutin som sakerstéller sakerhetskopiering av informationen i MV:s
system finns. Av rutinerna framgar inte att test for aterlasning ska ske
regelbundet.

Rekommendationer

Riksrevisionen rekommenderar MV att komplettera rutiner for
hantering av behérigheter med hur uppf6ljning ska ske.

Riksrevisionen rekommenderar MV att komplettera rutinen for
séakerhetskopiering med regler for aterlasning samt att folja upp att
avbrottsplaner finns pa samtliga avdelningar.

2.4. Information och kommunikation

En forutsattning for intern styrning och kontroll &r att ledningen ger ett
tydligt budskap om mal, risker, ansvar, befogenheter och rutiner.

Ledningen uppfattar att information om ansvar, roller och
arbetsuppgifter ar kommunicerade i verksamheten genom att befintligt
regelverk kring informationssékerhet finns pa intranatet.

Utbildning av LIS har skett i samband med inférandet, 2003-2005,
efter detta har inte ytterligare utbildning genomforts. Det har inte heller
skett fordjupad utbildning fér systemagare.

Rekommendation

Riksrevisionen rekommenderar MV att infOra rutiner for att
systematiskt utbilda personal om informationssakerhet. Detta galler i
synnerhet for systemagare.

2.5. Uppfoljning
Uppfdljning bor genomforas pa alla ledningsnivaer for att sakerstalla
maluppfyllelse och att risker hanterats enligt beslut. Omfattning och
frekvens beror pa vérderingen av identifierade risker och
verksamhetens komplexitet.

Styrelse/ledning &r ansvariga for uppféljning och utvardering av
verksamhetens interna styr- och kontrollsystem. For
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informationssékerhet &r beslutad policy och riktlinjer ledningens
faststéllda kriterier mot vilka intern styrning och kontroll foljs upp.
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Av MSB:s foreskrift framgar att det ska finnas en utsedd person som
ansvarar for arbetet med informationssékerhet och som minst en gang
per ar for myndighetsledningen redovisar och dokumenterar vilka
granskningar och atgarder av storre betydelse som har vidtagits enligt
myndighetens policy och styrdokument. Vid MV finns inte beslut som
klargor ansvaret for uppfoljning, i praktiken sker uppféljningen av
informationssékerhetschefen.

Riksrevisionens granskning visar att ledningen far information genom
att avrapportering sker till en person som sitter i ledningsgruppen pa
MV. Respektive chefer har ansvar for att kontrollatgarder genomfors.

Rekommendationer

Riksrevisionen rekommenderar MV att besluta om ansvar for
uppfoljning av informationssékerhet pa myndigheten.

Riksrevisionen rekommenderar MV att i beslut om riktlinjer och
anvisningar for informationssakerheten faststéalla ansvar for
dokumenterad och regelbunden uppf6ljning av regelverket.

Ansvarig revisor Kent Gustafsson har beslutat i detta drende.
Uppdragsledare Martin Warnbring har varit féredragande.

Kent Gustafsson Martin Warnbring

Kopia for kAnnedom:

Regeringen
Justitiedepartementet
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