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Granskning av intern styrning och kontroll samt
Sveriges Domstolars arsredovisning 2011

Riksrevisionen har granskat Sveriges Domstolars arsredovisning 2011 samt
intern styrning och kontroll avseende informationssékerhet, bisysslor m.m.
inom Sveriges Domstolar och Domstolsverket (DV). Syftet med
granskningen har varit att beddma om arsredovisningen ar rattvisande.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta DV:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen énskar information senast 2012-06-21 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning
Informationssakerhet

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet har
myndigheter under regeringen numera explicita krav att tillampa systematiskt
arbete med informationssakerhet utifran etablerad standard, ett s& kallat
ledningssystem for informationssékerhet (LIS).

Riksrevisionen bedomer att vissa atgarder vidtagits pa ledningsniva for att
astadkomma ett LIS, men att atgarderna inte &r tillrackliga och att de inte
kommunicerats och implementerats i verksamheten fullt ut. Granskningen
visar att forbattringar behévs inom vissa omraden for att ledningssystemet for
informationssakerhet ska motsvara etablerad standard.

Riksrevisionens granskning visar att DV har en informationssakerhetspolicy
samt underliggande rutiner och riktlinjer. Dock saknar DV en faststélld
process for informationsklassning samt en myndighetsovergripande rutin for
hantering av behdrigheter i samtliga informationssystem. Vidare har en
atgardsplan baserad pa den riskanalys som genomforts av
informationsséakerheten pa DV dnnu ej tagits fram.

Bisysslor

Granskningen av hanteringen av bisysslor pa Sveriges Domstolar har visat att
nuvarande rutiner for att férhindra otillatna bisysslor inte fungerar
tillfredsstéallande. Riksrevisionen bedémer att dessa rutiner inom Sveriges
Domstolar &r bristfalliga och det finns en risk for att personalen inte far
tillracklig information for att sjalva ta initiativ till att anméla bisyssla.
Dérmed finns en risk for att Domstolsverket och domstolarna inte fangar upp
otillatna bisysslor.
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1. Informationsséakerhet

1.1 Inledning

Intern styrning och kontroll forutsatter en god informationssakerhet. Utan
god informationssékerhet finns det risker for informationens riktighet,
sekretess, tillganglighet och sparbarhet. Bristande informationssékerhet har
darmed en negativ paverkan pa myndigheters interna styrning och kontroll
och vice versa. Informationssékerhet och dvrig intern styrning och kontroll
star darmed i ett msesidigt beroende till varandra. Brister i ledningens
upprattande och genomférande av generella kontroller for att uppna en god
informationssakerhet kan medfora att myndighetens interna styrning och
kontroll forsvagas. For att pavisa en god intern styrning och kontroll
forutsatts ocksa en séker hantering av informationstillgangarna.

1.2 Normgivande regelverk
De normer som Riksrevisionen har anvant sig av vid sin bedémning ar

e Forordningen (2007:603) om intern styrning och kontroll (FISK)

e Myndighetsforordningen (2007:515)

e Forordning (2003:770) om statliga myndigheters arbete med sékert
elektroniskt informationsutbyte,

e Myndigheten for samhéllsskydd och beredskaps foreskrifter
(2009:10) om statliga myndigheters informationssakerhet.

e Ramverk fran Committee of Sponsoring Organizations of the
Treadway Commission (COSO).

FISK definierar arbetet med intern styrning och kontroll som den process
som syftar till att myndigheten med rimlig sakerhet fullgér de krav som
framgar av 38 i Myndighetsforordningen.

Av 38§ Myndighetsforordningen framgar det att det ar myndighetens ledning
som ansvarar for att verksamheten bedrivs enligt géllande ratt.

For att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. COSO beskriver intern styrning och
kontroll i olika komponenter och deras inbdrdes samband. Komponenterna i
COSO ar kontrollmiljo, riskanalys, kontrollatgarder,
information/kommunikation och uppféljning.

Mot bakgrund av det 6kade elektroniska informationsutbytet i samhéllet gav
den davarande myndigheten VERVA ar 2007 ut en foreskrift som innebar att
myndigheter under regeringen numera har explicita krav pa sig att tillampa
ett systematiskt arbete med informationssakerhet utifran etablerad standard.
Myndigheten for samhéllsskydd och beredskap (MSB) utgav ar 2009 en
uppdaterad foreskrift.

Begreppet informationssékerhet &r ett vidare begrepp &n IT- sakerhet och
fokuserar pa informationens sakerhet snarare &n enbart 1T-systemens
sakerhet. Informationen forekommer i manga former och oavsett vilken form
den har, pa vilket sétt den 6verfors eller lagras, maste den alltid ha ett
godtagbart skydd.
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1.3 Kontrollmiljo

Kontrollmiljon ar grunden for intern styrning och kontroll i en organisation
och de andra COSO-komponenternas forutsattning. Den aterspeglas bl. a. i
ledningens filosofi, attityder/instalining och ledarstil, hur ledningen delar
ansvar och befogenheter, organiserar och utvecklar medarbetare samt foljer
upp fattade beslut. En viktig komponent i kontrollmiljon &r
organisationskulturen da den paverkar medarbetares engagemang och
medvetenhet.

Av MSB:s tillampningsforeskrift framgar att en myndighet i sitt arbete for ett
sékert elektroniskt informationsutbyte ska tillampa ett LIS. Det innebér att
myndigheten ska uppratta en policy for informationssakerhet.
Informationssakerhet uppnas genom att lampliga styrmedel infors. Dessa kan
vara till exempel policy, riktlinjer, rutiner, organisation och
programfunktioner.

Riksrevisionens granskning visar att DV har en informationssakerhetspolicy
samt underliggande rutiner och riktlinjer.

DV saknar en faststélld process eller metod for informationsklassning. Enligt
uppgift ar denna under uppférande men &r dnnu inte fardigstalld.
Informationsklassning bor ske av myndighetens samtliga system enligt en i
forvdg fastlagd modell.

DV har processer for behorighetshantering i olika informationssystem, dock
finns inte en myndighetsovergripande rutin for hur behdrigheter hanteras. Av
interna foreskrifter framgar att myndighetschefen pa Domstolsverket och
cheferna pa respektive domstol ansvarar for att behdrigheterna ar aktuella,
samt att det ar systemagarens skyldighet att faststalla vem som har rétt att
besluta om tilldelning av behdrigheter i IT-systemen.

Riksrevisionen rekommenderar DV att faststélla en metod for
informationsklassning. Informationsklassning bor ske av samtliga vésentliga
informationssystem inom Sveriges Domstolar.

Rutin for hantering av behdrigheters tilldelning, borttagning och uppfdljning
bor faststallas pa myndigheten och omfatta samtliga system pa DV.

1.4 Riskanalys och kontrollatgarder

| riskanalysarbetet ar organisationens mal och uppdrag den priméara
utgangspunkten. I analysen ingdr att identifiera, vardera och att aktivt ta
stéllning till hur riskerna ska hanteras, dvs. om identifierade risker ska
elimineras, reduceras eller accepteras. Riskanalysen ligger till grund for
utformning av en lamplig handlingsplan och kontrollatgarder i syfte att
minska riskerna till godtagbar niva. Riskanalys bor genomforas pa samtliga
organisatoriska nivaer.

Utgangspunkten for informationssékerhetsarbetet ar att riskanalyser
genomfors for att kartlagga den sakerhetsniva som ska galla for skydd av
informationen. Informationsklassning, rapporterade incidenter och
uppféljningar &r viktiga informationskéllor for att upprétta en bra riskanalys.
Ett effektivt riskanalysarbete forutsétter kunskaper fran bade karnverksamhet
och IT-, informationssakerhetsomradet.
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Av MSB:s tillampningsforeskrift framgar att myndigheten ska, utifran risk-
och sarbarhetsanalyser och dokumenterade incidenter avgora vilka risker som
ska elimineras, reduceras eller accepteras, samt besluta om atgarder for
myndighetens informationssakerhet.

Ledningen ska utifran resultatet av riskanalysen ta stallning till hur riskerna
ska hanteras. Kontrollatgarderna ska motverka identifierade risker. De ska
utformas utifran genomford riskanalys och vara inbyggda i organisationens
processer, rutiner och kan vara bade manuella och automatiska. Ytterst ska
kontrollatgarder bidra till att DV nar sina mal och att ledningens direktiv for
verksamheten genomfors. Kontrollatgarder kan ske pa alla nivaer i
organisationen.

Riksrevisionen granskning visar att det pA Domstolsverket genomfors
riskanalys i enlighet med férordningen om intern styrning och kontroll.
Dessutom har det genomforts en riskanalys av informationssakerheten. For
narvarande pagar ett arbete med att ta fram en atgardsplan for att hantera de
identifierade riskerna.

DV har inte nagon formaliserad process for informationsklassning. Klassning
av information ar nédvandig for att bedéma vilket skyddsvarde som
foreligger i samband med riskanalys och utformning av kontrollatgarder.
Utgangspunkt for informationsklassning bor vara informationens
skyddsbehov utifran sekretess, riktighet, tillganglighet och sparbarhet.

Riksrevisionen rekommenderar DV att fortsatta sitt arbete med att skapa och
besluta om en atgardsplan dar det framgar hur identifierade risker ska
hanteras. Vid beslut om identifierade risker ska accepteras, reduceras eller
elimineras bor den berdrda informationens skyddsvarde vara vagledande.

2. Bisysslor

2.1 Regelverk

Enligt 7 § lagen (1994:260) om offentlig anstéllning (LOA), far en
arbetstagare inte ha en anstallning, nagot uppdrag eller utéva nagon
verksamhet som kan rubba fortroendet for hans eller nagon annan
arbetstagares opartiskhet i arbete eller som kan skada myndighetens
anseende. Arbetsgivaren ska enligt 7 a § LOA, pa ett lampligt satt informera
arbetstagarna om vilka slags bisysslor som kan betraktas som otillatna enligt
7 8 LOA.

I de fall en arbetstagare som har eller avser att ata sig en bisyssla som inte &r
forenlig med 7 § LOA ska arbetsgivaren besluta om att anstéllningen ska
upphora eller att den anstéllde inte far ata sig bisysslan. Dessutom ska
beslutet vara skriftligt och innehalla en motivering.

I enlighet med 7 d 8 LOA, ska ordinarie domare och chefer for myndigheter
som lyder under regeringen, pa eget initiativ anmala sin bisyssla till
arbetsgivaren.

Exempel pa bisysslor som kan vara otillatna enligt 7 § LOA ér att ha
styrelseuppdrag hos vinstdrivande foretag, att vara innehavare/bolagsman
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eller att ha ledande position i verksamhet inom omradet juridik samt att ha
uppdrag som revisor hos affarsforetag.

Enligt 1 kap. 15-16 88, ALFA (allmant l6ne- och formansavtal) far
myndigheters anstallda inte heller ha bisysslor som hindrar eller konkurrerar
med arbetet.

Bisyssla gallande anstalld vid Domstolsverket ska anmalas till
Domstolsverket, medan bisyssla pa domstolarna ska anmélas till respektive
domstol 2

Dnr 32-2011-0641

2.2 Provning av bisyssla

Granskningen har genomférts genom att en enkét har skickats till 70
domstolar huruvida dessa har personal som har anmélt bisyssla. Gotlands och
Véxj0os tingsratter har inte inkommit med svar till Riksrevisionen.

Populationen pa de 70 domstolarna uppgar till 1 455 personer (lagman,
chefsrddman, radman, hovrattsraden, hovrattsassessorer, kammarrattsrad och
kammarrattsassessorer). Enligt Bolagsverkets register har dessa personer
tillsammans 251 bisysslor som kan anses vara fortroendeskadliga eller
arbetshindrande enligt Domstolsverkets dokument “Information om
bisysslor”. Da samtliga domstolar inte har inkommit med svar till
Riksrevisionen &r en fullstandig analys inte mgjlig avseende till domstolarna
anmaélda bisysslor och bisysslor som finns registrerade hos Bolagsverket.

Granskningen har dven omfattat Domstolsverkets juridiska avdelning,
enheten for lokalforsorjning samt enheten for teknik. Populationen pa dessa
avdelningar uppgar till 50 personer och av dessa har tva personer anmalt
bisysslor. Dessa bisysslor har provats och bedémts som inte
fortroendeskadliga av DV. Vid jamforelse med Bolagsverkets register
framkom dock att ytterligare sju personer har bisysslor. Samtliga dessa
personer har en eller flera bisysslor som enligt Domstolsverkets utgivna
dokument kan anses utgora en fortroendeskadlig eller en arbetshindrande
bisyssla.?

Enligt Domstolsverkets dokument ”Information om bisysslor” framgar att for
att en domares bisyssla ska anses foretroendeskadlig ar det inte nédvéandigt
att fortroendet for domaren eller domstolen rubbas, utan det ar tillrackligt att
allmanheten med hansyn till omstandigheterna kan fa anledning att
ifrdgasitta objektiviteten. *

! Se ALFA (allmant léne- och férménsavtal) 1 kap. 15- 16 §§, centrala avtal 2008:1,
2008-05-14. Domstolsverket &r ansluten till ALFA.

Z Observera att Domarnamnden provar och handhar vissa fragor om bisysslor. Enligt
1 §st. 1 p. 2 och 3 forordningen (2010:1793) med instruktion for Domarndmnden,
ska namnden préva fragor om bisysslor som avses i 7a-7d 88 LOA nar det galler
lagman i tingsratt och forvaltningsratt. Likasa galler prévning av bisysslor som avses
i 7a-7c §8 LOA nar det galler hyresrad som ar chefer for en hyresnamnd

¥ Se Information om bisysslor”, Domstolsverket, februari 2002, uppdaterad maj 2008.
* Se ”Information om bisysslor”, Domstolsverket, februari 2002, uppdaterad maj
2008, s. 16.
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Enligt Domstolsverket ska en anmalan goras pa en sarskild blankett som
finns pa Sveriges Domstolars intranat. Granskningen har visat att blanketten
inte alltid anvands och att bisysslan darmed inte rapporteras. Domstolsverket
har ingen samlad forteckning dver vilka som har anmalt respektive fatt sina
bisysslor prévade. Det finns &ven en del domstolar som inte har en samlad
forteckning éver anmalda bisysslor.

Granskningen visar att viss information angaende bisysslor ges vid den
introduktionsutbildning som tillhandahalls av DV. P4 Domstolsverket finns
det ett informationsdokument och dar framgar det bland annat konkret
exempel pa vad som kan vara otillaten bisyssla. Daremot finns inget sadant
dokument pa domstolarna.

Riksrevisionen beddmer att rutiner inom Sveriges Domstolar som helhet &r
bristfalliga och det finns en risk for att personalen inte far tillracklig
information for att sjélva ta initiativ till anmélan. Darmed finns risk for att
Domstolsverket och domstolarna inte fangar upp otillatna bisysslor.

Det férekommer dven att lagméan/chefsradman/radman m.m. atar sig uppdrag
som skiljeman. Enligt domstolarna har 23 anmalningar om skiljeuppdrag
inkommit.

Enligt dokumentet “Information om bisysslor”® bér en stor forsiktighet iakttas
nar det géller att motta skiljenamndsuppdrag av enskild part. Ett sadant
uppdrag kan vara fortroendeskadligt enligt 1 kap. 9 § Regeringsformen da en
domare ska iaktta saklighet och opartiskhet.

Riksrevisionen rekommenderar att Domstolsverket och domstolarna vidtar
atgarder for att sakerstalla en god intern kontroll av hantering av anstalldas
bisysslor. Domstolsverket och domstolarna rekommenderas vidare att inrétta
rutiner for att kunna sékerstalla att prévning av bisysslor sker i enlighet med
géllande regelverk.

DV och respektive domstol bor tillse att det finns en forteckning dver
samtliga anmélda och prévade bisysslor. En sadan forteckning underlattar en
eventuell uppfdljning av vad som har bedémts och nér respektive beddmning
har gjorts.

® Se Information om bisysslor”, Domstolsverket, februari 2002, uppdaterad maj
2008, s. 22-25.
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3. Ovriga iakttagelser

3.1 Intern styrning och kontroll pa domstolarna
Riksrevisionen har under revisionsaret 2011 besokt tingsratterna i Géteborg,
Jonkoping, Skaraborg, och Stockholm. Minnesanteckningar fran dessa
granskningsbesok har skickats till respektive domstol. Vi vill dock
uppmarksamma Domstolsverket pa foljande iakttagelser fran vara
revisionsbesok pa tingsratterna:

e Lagmannen pa Sveriges olika domstolar skickar arligen in en enkat
som anvénds som underlag till Generaldirektérens uttalande om
Sveriges Domstolars interna styrning och kontroll. Pa de domstolar
som besokts finns inte underliggande dokumentation som verifierar
informationen i enkéterna.

e Domstolarna registrerar information i systemet VERA vilket ar det
system som ger underlag till den statistik som presenteras i
resultatredovisningen. Det sker dock inga systematiska kontroller av
informationen som registreras i VERA.

e Riksrevisionen har tidigare uppmarksammat Domstolsverket pa
brister i hantering av anlaggningstillgangar. Domstolsverkets rutin
for inkop och aktivering av tillgangar gor det svart att genomféra
effektiva inventeringar pa domstolarna. Vi har dock vid arets besok
pa domstolarna sett framsteg i rutinen for inventeringar.

Riksrevisionen rekommenderar Domstolsverket att fortsatt stodja
domstolarna och utveckla rutiner for att sékerstélla en god intern styrning och
kontroll pa domstolarna.

3.2 Resultatredovisningen

Enligt 3 kap 1 § forordningen (2000:605) om arsredovisning och
budgetunderlag (FAB) ska resultatredovisningen framst avse hur
verksamhetens prestationer har utvecklats med avseende pa volym och
kostnader. DV har sedan féregaende ar utvecklat sin redovisning av
kostnader for prestationer. Det finns dock vissa brister som vi vill
uppmarksamma Domstolsverket pa:

e Transfereringar (1 812 mnkr) redovisas i avsnittet ekonomisk
Oversikt, dock redovisas inte prestationer for transfereringarna.

e Uppbord (114 mnkr) redovisas inte i resultatredovisningen.

e Kostnaden for vissa domstolsarenden, till exempel avseende
konkurser och foretagsrekonstruktioner redovisas inte i
resultatredovisningen. Dessa kostnader uppgar totalt till ca 464 mnkr.

e Enligt 3 kap. 28 FAB ska intékter och kostnader férdelas enligt den
indelning som DV véljer. | tabell 50 finns fordelning av kostnader,
tabellen &r dock ej fullstandig da verksamheternas intékter inte &r
redovisade.

e Domstolsverket har inte sarredovisat den avgiftsbelagda
verksamheten i resultatredovisningen. Avgiftsbelagd verksamhet ska
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sarredovisas enligt den indelning och struktur som framgar av
regleringsbrevets budget for avgiftsbelagd verksamhet.
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Ansvarig revisor Kent Gustafsson har beslutat i detta drende. Uppdragsledare
Nenus Jidah har varit foéredragande.

Kent Gustafsson Nenus Jidah

Kopia for kdnnedom:
Regeringen
Justitiedepartementet
Tingsrétten i Goteborg
Tingsratten i Jonkoping
Tingsrétten i Skaraborg
Tingsratten i Stockholm
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