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Forsvarsmaktens arsredovisning 2011

Riksrevisionen har granskat Férsvarsmaktens arsredovisning, daterad
2012-02-22. Syftet har varit att bedéma om arsredovisningen ar
rattvisande.

Riksrevisionen vill efter granskningen av arsredovisningen och

avlamnandet av revisionsberattelse fasta ledningens uppmarksamhet pa

nedanstéende.

Riksrevisionen dnskar information senast 2012-05-11 med anledning
av vara iakttagelser i denna rapport.

1. Sammanfattning
Riksrevisionen har efter granskning av Forsvarsmaktens

arsredovisning for 2011 bedoémt att arsredovisningen ar fullstandig och

ger en i allt véasentligt rattvisande bild av verksamheten. Sammantaget
bedomer Riksrevisionen dock att processen for att producera och
kvalitetssakra Forsvarsmaktens arsredovisning uppvisar fortsatta
brister, vilka maste atgérdas. | denna rapport redovisar Riksrevisionen
bl.a. att:

Forsvarsmakten har vissa kvarstaende brister i kvalitetssakring
av finansiella poster samt I6pande uppfoljning och bedémning
av den ekonomiska situationen

Forsvarsmakten bor félja upp och stalla mera specificerade
krav pa underlag till kostnader for lokaler

Forsvarsmakten bor utveckla kontroller och rutiner som
sakerstaller beredskapstillgangars existens

Brister har noterats i 6verensstimmelse mellan
bemyndiganderedovisning och underliggande avtal.
Forsvarsmakten bor utveckla analys och bedémning av hur
foréandringar i och omférhandlingar av materielleveranser
aterrapporteras till regeringen i resultatredovisningen
Forsvarsmaktens redovisning av kostnader samt anslagsutfall
pa produktgruppsniva baseras i vasentliga delar pa utfall som
fordelas manuellt med hjalp av schabloner, vilka minskar
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precisionen i denna redovisning, nagot som inte tillrackligt
tydligt framgar av arsredovisningen
| rapporten sammanfattas dven resultat av I6pande granskning
avseende intern kontroll i redovisningen i affarssystemet PRIO samt
vissa upphandlingsfragor. Av dessa granskningar framgar bl.a. att
Forsvarsmakten bor:

- Utveckla och formalisera rutiner for uppfoljning av externa
anvandare samt behorigheter och attestnivaer

- Forbattra regelefterlevnad av lagen (2007:1091) om offentlig
upphandling (LOU) samt vidta atgarder for att 6ka
affarsmassigheten vid anskaffningar. Vidare bor dven
innebdrden av en attest tydliggoras.

2. Information av sarskild betydelse

Riksrevisionen har som framgar ovan bedomt att arsredovisningen ar i
allt vasentligt rattvisande. Riksrevisionen har valt att i
revisionsberattelsen 1amna en sarskild upplysning med anledning
omforhandlingar av materielleveranser under 2011. Av
arsredovisningen for Forsvarsmakten (s. 39) framgar att
Forsvarsmakten och Forsvarets materielverk (FMV) under 2011
genomfort omférhandlingar av ett antal materielprojekt. Leveranser for
planerade belopp har erhallits genom att forseningar i vissa projekt
kompenserats med tidigareldggning av leveranser och fakturering i
andra projekt.

2011 ars forhandlingar har vidare slutforts sa sent att en faktura om
200 mkr utstallts fran FMV efter den brytdag som anges i férordningen
(2000:605) om &rsredovisning och budgetunderlag (FAB), vilket
framgar av bada myndigheternas arsredovisning.

Riksrevisionen bedomer att fragan om omférhandlingar ar av sarskild
betydelse da den forandring av fakturering och leveranser som
genomfors paverkar Forsvarsmaktens anslagsutfall for saval 2011 som
kommande ar. Riksrevisionen bedémer att redovisningen av
omfoérhandlade leveranser till kommande ar bor utvecklas med
avseende pa omfattning samt beloppsmassiga konsekvenser. Liksom
foregaende ar noterar Riksrevisionen att forutsattning for att kunna
genomfdra denna typ av omforhandling &r att olika redovisningskrav
galler for berorda myndigheter; detta da FMV é&r en avgiftsfinansierad
myndighet och Forsvarsmakten en anslagsfinansierad myndighet.

3. Brister i kvalitetssakring

I ledningsintygandet om intern styrning och kontroll (s. 52) redovisar
Forsvarsmakten bl.a. att ansvaret och rutiner for kvalitetssékring av
finansiella poster &r otydligt vilket medfor osakerhet i de finansiella
posterna. De av Riksrevisionen uppmarksammade bristerna i denna
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rapport verifierar denna bild och visar pa vikten av fortsatt utveckling
av rutiner i de ekonomiadministrativa processerna, dven om en Vviss
forbattring noteras jamfort med foregaende ar.

Riksrevisionen noterar i detta sammanhang aven att Forsvarsmaktens
anslagsutfall for 2011 i flera fall vasentligen avviker fran de prognoser
som under aret lamnats till regeringen. For forbandsanslaget 1:1.1
redovisas ett utgaende anslagssparande om 413 mkr, medan prognosen
i kvartalsrapport 3 daterad 2012-10-28 (FM dnr 23 386:66284 )
indikerade ett Gverutnyttjande av anslaget med 225 mkr, dvs. en
avvikelse pa 638 mkr. For anslaget 1:2.1 Fredsframjande
forbandsinsatser redovisas ett utgaende anslagssparande om 690 mkr,
jamfort prognos i kvartalsrapport 3 pa 336 mkr, dvs. en avvikelse pa
354 mkr (av anslagssparande var dock 181 mnkr disponibelt forst efter
sarskilt regeringsbeslut). Detta forhallande indikerar att dven rutiner
for I0pande uppfdljning och beddmning av den ekonomiska situationen
behover utvecklas ytterligare, for att minimera risken for att
verksamhet inte kan bedrivas i 6nskad omfattning.

Rekommendation

Forsvarsmakten bor vidta ytterligare atgarder for att forbattra
kvaliteten pa analys och kvalitetssakring av redovisningen, saval
I6pande under aret som vid bokslut.

4. Kostnader for lokaler

Forsvarsmakten forhyr huvuddelen av sina lokaler av
Fortifikationsverket. Riksrevisionen har i revisionsrapport daterad
2012-02-08 konstaterat att Forsvarsmakten inte har samlad tillgang till
hyresavtalen med Fortifikationsverket, utan endast har tillgang till en
Excel-férteckning éver sina hyreskontrakt.

En del av lokalerna &gs av Fortifikationsverket och i en del av fallen
hyr Fortifikationsverket av tredje part och hyr ut i andra hand till
Forsvarsmakten. Fortifikationsverket fakturerar Forsvarsmakten
kvartalsvis for andrahandskontrakten och den totala faktureringen 2011
avseende andrahandsuthyrningen uppgar till 587 mnkr. Fakturorna ar
geografiskt underindelade och det framgar vilken del av landet som
respektive kostnad avser. Vid forfragan i samband med granskningen
av arsredovisningen kunde inte Forsvarsmakten redogora for vilka
objekt och kostnader som avses pa fakturorna utan hanvisade till
Fortifikationsverket. Som framgar i denna rapport, kap. 11 om inkop
och upphandling, sa &r attestansvaret otydligt kommunicerat i
organisationen vilket exemplifieras da det inte ar tydligt definierat vad
attestanten bor kontrollera innan hyresfakturan godkanns.
Hyresfakturor fran Fortifikationsverket stams alltsa inte av mot
underlag utan endast en rimlighetsbedémning genomfors innan
attestering.
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Rekommendation

Forsvarsmakten bor stalla krav pa mer information i underlagen som
erhalls fran Fortifikationsverket. Detta for att kunna sakerstalla att
fakturerade kostnader tillhér verksamheten.

5. Beredskapstillgangar

Forsvarsmakten redovisar vardet pa beredskapstillgangar i
affarssystemet PRIO. Lokalisering och existens av
beredskapstillgangar redovisas dock i bestandsregistret LIFT, Delta
och Dabol. Férsvarsmaktens inventering av beredskapstillgangar utgar
ifrdn uppgifter i LIFT, Delta och Dabol. For att sakerstalla att det
redovisade vardet 6verensstammer med de inventerade
beredskapsinventarierna behdver uppgifter stimmas av mellan PR1O
och LIFT. Forsvarsmakten genomfor idag inga totalavstdmningar av
att redovisade beredskapstillgangar i PRIO ocksa finns redovisade i
LIFT.

Nuvarande uppsattning i PRIO innebar att beredskapstillgangar ligger
som under konstruktion intill att de bedéms som driftsatta. Den
personal som flyttar tillgangen fran under konstruktion till
beredskapstillgangar har dock ingen kunskap om tillgangens karaktar
eller funktion. De kontrollerar inte nar och om tillgangen har levererats
och tagits i drift utan avskrivning pabdrjas manaden efter fakturan har
mottagits, vilket kan medfdra att avskrivning paborijas fore eller efter
att tillgangen tagits i bruk.

Som Riksrevisionen rapporterade 2007* s& utkontrakterade
Forsvarsmakten driften av reservdelslagret till en underleverantor
2005. Innan avtalet med underleverantéren inleddes sa inventerades
inte lagret fullstdndigt. Detta innebdr att FOrsvarsmakten inte med
sékerhet kan saga vad lagret innehdll vid dverféring av drift till
underleverantoren. Enligt avtalet sa skall underleverantéren genomféra
ett angivet antal inventeringar arligen. Forsvarsmakten saknar en
faststélld rutin for att kontrollera att underleverantoren fullféljer sitt
atagande avseende inventering och existens. Under 2011 har
Forsvarsmakten inte genomfort nagra stickprovskontroller av att
uppgifter i lagersystemet dverensstammer med faktiskt lagersaldo.

Rekommendation

Forsvarsmakten bor utreda mojligheterna att anpassa befintligt
systemstod sa att en avstdmning pa totalniva majliggors.

Forsvarsmakten bor sékerstalla att koppling finns mellan att
avskrivning pabdrjas och att tillgangen levereras och tas i drift.

! Riksrevisionen 2008-03-12, dnr 32-2007-0835
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Riksrevisionen rekommenderar att Forsvarsmakten utreder behovet
och nyttan med att genomfora en fullstandig inventering av
reservdelslagret. Forsvarsmakten bor vidare inféra en rutin for att
kontrollera underleverantdrens inventeringsatagande.

6. Bemyndiganderedovisning

Forsvarsmakten redovisar i arsredovisningen utestaende ataganden mot
bemyndigande ram pa totalt ca 47 096 mnkr. Forsvarsmakten gor
tillsammans med FMV en arlig prisomréakning av det utestaende
bemyndigandet. Prisomréakningen gors utifran olika index baserat pa
vilken leverant6r samt vara/tjanst som avses. Under 2011 har
Forsvarsmakten pa grund av inforandet av PRIO inte hunnit med att
genomfora prisomrakningen vilket innebar att utestaende
bemyndigande &r uppskattningsvis 80 mnkr for hogt upptaget.
Arsredovisningen anger dock felaktigt att priserna & omraknade till
2012 ars prislage.

Granskning av underlag till bemyndiganderedovisningen visar att
upptaget bemyndigande inte 6verensstdmmer med underliggande avtal
i minst fyra fall. | ett fall har for hogt bemyndigande (75 mnkr) tagits
upp och i tre fall har for lagt bemyndigande (35 mnkr) tagits upp.
Nettoeffekten blir att ett for hogt bemyndigande ar upptaget om 40
mnkr.

Riksrevisionen har i tidigare rapportering patalat behovet av att
dokumentera rutinen for att ta fram bemyndiganderedovisning for att
minska personberoendet. Vi beddmer att Forsvarsmakten inte vidtagit
tillrackliga atgarder for att minska personberoendet.

Underlag till bemyndiganderedovisning utgér dokumentation till
arsredovisning och bér forvaras i anslutning till 6vrig dokumentation
till finansiell redovisning.

Som noterats i inledande avsnitt ovan har det under 2011, liksom
tidigare ar, genomforts ett stort antal omforhandlingar mellan
Forsvarsmakten och FMV avseende leveranser av materiel. Vid
genomgang av bemyndiganderedovisningen har noterats att det
forekommer ett antal fall dar omférhandlingen medfor att FMV skall
kreditera FOrsvarsmakten under 2011-2014 pga att tidigare fakturering
Overstigit totalkostnaden i projekten. FMV och Forsvarsmakten har
inte reglerat all kreditering under 2011, utan viss kreditering har
senarelagts till kommande ar, vilket paverkar saval
bemyndiganderedovisning som anslagsutfall hos Férsvarsmakten.
Riksrevisionen anser att Forsvarsmakten fortsattningsvis bor utveckla
och tydliggdra redovisningen av de olika foérhallanden som foranleder
omforhandlingar, samt de dvergripande finansiella konsekvenserna av
dessa.
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Rekommendation

Forsvarsmakten bor vidareutveckla rutinerna for presentation och
dokumentation av utestdende bemyndiganden, samt redovisningen av
de omférhandlingar som paverkar utfallen i bemyndigande- och
anslagsredovisningen.

7. Underlag for aterrapportering

Enligt foreskrifterna till 3 kap 18 FAB ska information i
resultatredovisningen baseras pa dokumenterade data och matmetoder.
Riksrevisionen anser att Forsvarsmakten ytterligare kan utveckla detta
arbete. FOr delar av den rapportering som gors bestar underlagen
framst av textavsnitt som insants fran skribenter i organisationen. Da
ett insént textavsnitt inte utgor ett fullgott underlag bor det styrkas med
information om hur data inhdmtats och behandlats. Med tydligare
underlag erhalls en béttre sparbarhet mellan rapportering och
grunddata.

Vad géller redovisningen av den operativa formagan konstaterar
Riksrevisionen fortsatt forbattrad struktur i arbete och underlag.
Riksrevisionen beddmer dock att ytterligare insatser kan genomféras
for att sakerstélla enhetlighet i bedémningar och norm for dessa, samt
motivering av gjorda bedémningar och stallningstaganden.

| arsredovisningen s. 32 gors aterrapportering av generallakarens
verksamhet, avseende bl.a. tillsynsarbetet. | det underlag som
presenterats i samband med granskningen anges fran berord sakenhet
att tillsyn inte fullt ut kunnat bedrivas i enlighet med géllande
regelverk; en information som inte aterspeglas i arsredovisningen.

Rekommendation

Forsvarsmakten bor fortsatta utvecklingen av arbetet med
dokumentation och analys av den information som presenteras i
arsredovisningen, samt vidta atgarder for att sakerstalla
rapporteringens dverensstdimmelse med underliggande dokumentation.

8. Fortsatt osakerhet i utfall pa produkter

Produktredovisningen baserar sin struktur pa produktbegreppet, vilket
Forsvarsmaktens ekonomiska modell (FEM) definierar som
mattstocken for uppfoljning och resultatvardering av de prestationer
som Forsvarsmakten lamnar ifran sig. Kostnadsfordelningen mot
produktgrupper &r tankt att ske lopande under verksamhetsaret.
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8.1 Brister i Iopande kostnadsfordelning

| revisionsrapport 20107 skrev Riksrevisionen om hur kostnader
redovisas mot produkt genom schabloner i flera led. Enligt
Forsvarsmakten har nagon forandring i berdkningsmetoderna inte skett
i ar. Kostnader schabloniseras fortfarande ut pa produkter i flera led
baserat pa omsattning och budgeterade varden. Att fordela efter budget
kan ifragasattas som metod, med anledning av brister i I6pande
uppféljning av ekonomiskt utfall som konstaterats ovan.

Riksrevisionen delar Forsvarsmaktens beddmning att viss férbéattring
formodligen har skett i och med 6kad vana av det nya affarssystemet i
organisationen men konstaterar att endast 21,2 mdkr av totala
kostnader under aret pa 39,9 mdkr var fordelade pa produktgruppsniva
den 30 november 2011. Da kostnadsfordelning inte genomfors lI6pande
under aret forsvaras l6pande uppfdljning i organisationen.

Riksrevisionen kan ocksa notera att Forsvarsmakten for femte aret i
rad skriver i arsredovisningen (s. 36) att produktredovisningen ar under
utveckling for att ge en réattvisande bild.

8.2 Produktorienterad redovisning anvands inte
|6pande i verksamheten

Som framgar ovan anger FEM att produktredovisningen ar tankt att
vara mattstocken for uppféljningen av de prestationer Forsvarsmakten
utfor. Riksrevisionen har granskat budget, utfall och uppgifter om
innehallet i ett urval av produkterna infér avlamnandet av
arsredovisningen 2011. Granskningen visar pa att ansvariga sakenheter
(forband och staber) anvéander sig av produktbegreppen i varierande,
men Overlag ganska lag, grad trots att detta anges vara myndighetens
ekonomistyrningsmodell.

Utfallen pa produkterna skiljer sig till stor del fran en del av de
budgetar Riksrevisionen mottagit fran ansvariga sakenheter och
forband. Detta kan delvis forklaras av att de schablonférdelningar som
efter budgetarets slut slas ut pa produkterna, inte syns i de budgetar
som sakenheterna har tillgang till eftersom de inte har budgetansvar for
delar av detta. Schablonkostnaderna gar inte heller att spara for
forbanden. Produkten 1. Helikopterbataljonen hade en budget pa 779
mnkr i det underlag som erhallits fran forbandet men férbandet far ett
utfall pa produkten pa 1 230 mnkr. Skillnaden kan kopplas till att vissa
delar av materielkostnader, som budgeteras och ansvaras for centralt,
inkluderas i utfallet fran forband. Inklusive samtliga materielkostnader
som budgeteras centralt blir utfallet 3 100 mnkr i det underlag som
ligger till grund for produktgruppen i arsredovisningen. For produkten
ISAF (produktgrupp Internationella insatser) ar personalkostnaderna i

2 Riksrevisionen 2011-04-08, Dnr 32-2010-0637
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arsredovisningen ca 350 mnkr hdgre an de kostnader som
Riksrevisionen bedomt utifran en personallista fran ansvarig sakenhet.
Riksrevisionen bedomer att den hogre siffran ar rimlig da det ar oklart
om komplett underlag mottagits, men att sparbarheten brister.
Otydlighet i vilka utfallsrapporter som ska jamféras mot budget gor att
utfallet pa produkterna blir svart att spara och bedéma, nagot som &ven
bor beaktas jamfort kraven i FAB 3 kap 1§ angdende dokumentation
av resultatredovisningens innehall.

8.3 Stora forandringar i kostnadsutfall mellan aren
varken redovisas eller kommenteras

Vasentliga forandringar i utfallen pa produktredovisningen (tabell 3, s
37 i arsredovisningen) redovisas inte langre tillbaka an 2010 for
kostnadsutfallen pa produkter trots att 3 kap 1 § FAB foreskriver att
jamforelsevarden ska framga for minst de tva foregaende aren. |
tabellen 6ver anslagsutfall (tabell 2, s 36) finns inga jamforelsesiffror
redovisade.

Forsvarsmakten kommenterar inte de forandringar som skett i utfallen
vilket samma forordningstext kraver. For att kunna folja utvecklingen
av vad Forsvarsmaktens forband och insatser kostar vore det relevant
att presentera och analysera hur denna utveckling skett. Exempel pa
forandringar som kunde varit relevanta att kommentera och analysera
ar:

- Forsvarsmaktens kostnader for nationella insatser har minskat
fran 1 473 mnkr till 32 mnkr.

- Arméférbanden har kostnader som ar 2,3 mdkr hogre jamfort
med 2009.

- Lednings- och underréattelseférbanden kostar 1 mdkr (ca 69 %)
mer an ifjol.

- Forsvarsmakten redovisar anslagsforbrukning pa internationella
insatser som minskat fran 5,4 mdkr till 2,8 mdkr sedan ifjol.

8.4 Kostnadsfordelning upprattas inte enligt forordning
Forsvarsmakten foljer inte 3 kap 2§ FAB fullt ut pa tre punkter. Dels
redovisar Forsvarsmakten i tabellen pa s 37 kostnader for
transfereringar om 59 mnkr i kostnadsfordelningstabellen, endast
verksamhetskostnader ska finnas med i denna. Férsvarsmakten har
aven raknat bort kostnader som inte finansieras fran anslag fran
kostnadsfordelningstabellen. Samtliga verksamhetskostnader ska
finnas med i tabellen. Slutligen anger forordningen dven att
avgiftsbelagd verksamhet ska sérredovisas.

8.5 Fullstandighet enligt regleringsbrevets krav

Forsvarsmakten redovisar i arsredovisningen 2011 tva tabeller
innehallandes kostnads- respektive anslagsutfall fordelat pa produkter
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(s 36-37). Forsvarsdepartementet efterfragar i bilaga 3 till
Forsvarsmaktens regleringsbrev for 2011 likval som for 2012 en tredje
tabell i form av detaljerad redovisning av anslagsavrakningen mot
produkter. Forsvarsmakten redovisar inte nagon sadan uppdelning.

Rekommendation

Forsvarsmakten bor i samrad med Regeringskansliet ta stallning till om
informationen fortsattningsvis skall rapporteras i arsredovisningen.

9. Redovisning av verksamhetskostnader m.m.

Av Forsvarsmaktens arsredovisning framgar att myndigheten tillampar
en periodiseringsgrans om 50 tkr. Granskning har gjorts av 24 fakturor
som inkommit i borjan av 2012 och som har belastat anslag for 2012. |
19 fall sa kan konstateras att de borde periodiserats och belastat anslag
for 2011. De felaktigt redovisade fakturorna uppgar tillsammans till ett
belopp om 7 547 tkr.

Statliga myndigheter gor, i enlighet med kollektivavtal, arligen en
avséttning till trygghetsmedel om 0,3 % av l6nebeloppet. Intill att man
vet nar i tiden som medlen kommer att forbrukas sa skall de redovisas
som en avsattning. Forsvarsmakten har tagit upp 100 mnkr som
upplupen kostnad utan att ha uppgifter om nar i tiden som medlen
kommer att anvandas.

| bokslutet har en upplupen kostnad avseende levererad men egj
fakturerad reservmateriel om 27 mnkr tagits upp. Granskning har visat
att en av leveranserna (4 183 tkr) har fakturerats 29 december och ar
darmed upptagen i leverantorsskulder. Detta innebér att
Forsvarsmakten felaktigt redovisar denna skuld bade som
leverantorsskuld och upplupen kostnad.

Forsvarsmakten redovisar en ledighetsskuld pa 1 447 mnkr inklusive
sociala avgifter. Det har inte gatt ut nagra centrala direktiv som anger
hur ledighetsskulden bor sakerstéllas vid férbanden. Vid granskning av
underlag till semesterlneskulden sa har uppméarksammats att 230
personer forekommer mer &n en gang i listan, vilket aven medfor att
skuld i flertalet av dessa fall har bokats upp tva ganger for samma
person. Semesterléneskulden &r darfor redovisad med ett for hogt
belopp. Vidare har uppmarksammats att minst en person som ar
anstalld vid en annan myndighet har intjanat semester vid
Forsvarsmakten under 2011. Forsvarsmakten kan inte redogora for
varfor det finns dubbletter.

Vid granskning av fakturor har identifierats en anskaffning av en
reservdel till Flygplan 39. Férsvarsmakten har felaktigt lagt en
bestéllning pa FMV om att anskaffa reservdelen. Da den utgor en
ateranskaffning borde uppdraget lagts pA RESMAT inom
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Forsvarsmakten. Kostnaden om 5 936 tkr har darmed felaktigt belastat
anslag 1.3 istéllet for anslag 1.4.

Dnr 32-2011-0599

Rekommendation
Forsvarsmakten bor vidta atgarder for att forbattra precisionen i
redovisningen av verksamhetskostnader och periodiseringar.

10. Behdrighetshantering i ekonomisystemet
PRIO

Behorighetshanteringen i det nya ekonomisystemet (PRIO) har
granskats under hdsten och vintern 2011.

Malet for all behdrighetshantering bor vara att ingen anvandare ska ha
en hogre atkomstniva an vad som ar befogat med tanke pa aktuell
arbetsuppgift. Detta bor galla for samtliga anvandargrupper inom
Forsvarsmakten liksom for externa anvéndare i form av konsulter som
ofta har hoga atkomstnivaer.

10.1 Otillatna behorighetskombinationer

| PRIO finns ca 300 behdérighetskoder som ger olika grader av
atkomstniva till PRI1O. For att undvika otillatna kombinationer,
Separation of Duties (SoD), sa finns det en beskrivning av vilka
kombinationer som ar otillatna. Riksrevisionen har noterat att det inte
finns en automatiserad kontroll i PRIO for att forhindra att otillatna
kombinationer tilldelas anvandare. Férsvarsmaktens kontroll av SoD
sker med hjalp av en spérrlista som ar publicerad pa intranatet och som
anvénds av Servicedesk vid tilldelning av nya behdrigheter.
Servicedesk gor en manuell kontroll som inte dokumenteras enligt
faststéllda rutiner.

10.2 Externa anvandare

En genomgang av anvéandare med privilegierade behorighetskoder
visar att ca 90 externa anvéandare (konsulter) innehar htga behdrigheter
for applikationsutveckling med mojlighet att gora bland annat
andringar i parametrar och systemkonfigurationer. Behorigheter att ta
fram nya roller i behdrighetssystemet innehas enbart av extern
personal.

Forsvarsmakten saknar en formaliserad process for regelbunden
uppfoljning av konsulter. Vid forfragan uppges dock att uppféljning av
externa anvéandare och kvalificerade IT-roller, t.ex.
utvecklingsbehdrighet, i produktionsmiljon sker stickprovsvis.

Den genomforda granskningen visar pa ett betydande konsultberoende
avseende ekonomisystemets uppséttning och férvaltning och det finns
en risk att detta paverkar Forsvarsmaktens mojlighet till god intern
styrning och kontroll i ekonomisystemet.
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10.3 Attestrattigheter och beloppsgranser

Vid granskningen iakttogs att, av 210 anvandare med attestbehorighet
fordelat pa tjugo slumpvis utvalda kostnadsstallen, hade ca 55 personer
réatt att attestera fakturor 6verstigande 15 mnkr. Av dessa hade fem
anvandare attestrattigheter pa éver 10 mdkr och 35 anvandare hade ratt
att attestera i spannet mellan 5 och 10 mdkr. Av ekonomihandboken
framgar att beloppsgranser i samband med attest &r under utredning.
Forsvarsmakten uppger att utredning om beloppsgranser kommer att
tas upp i maj 2012 nar tjanstledig handlaggare aterkommer i tjanst. |
nuléget saknas delprocessledare for hantering av beloppsgrénser.

10.4 Riskanalys

Riksrevisionen har under granskningen fatt information om att
Behorighetsprocessen i sin nuvarande tillampning inte riskanalyserats
utifran forordning (2007:603) om intern styrning och kontroll. Hela
verksamheten bor vara en del av myndighetens arbete med riskanalyser
och ovanstaende indikerar att det inom behorighetsprocessen finns
risker som Forsvarsmakten bor ta hansyn till.

Rekommendation

Riksrevisionen rekommenderar att Forsvarsmakten formaliserar
uppfdljningen av externa anvandare, otillatna
behorighetskombinationer och 1T-behdrigheter i produktionsmiljon
genom att faststélla rutinbeskrivning for uppfoljning. Vidare bor
processen for attester i systemet ses dver och Forsvarsmakten bor
utreda och faststalla lampliga nivaer pa beloppsgréanser for attest.
Forsvarsmakten bor aven upprétta riskanalyser for
behdrighetshanteringen samt efterstrava att minska sarbarheten i form
av konsultberoende.

11. Brister i Forsvarsmaktens upphandling

Uppskattningsvis 4,6 mdkr av myndighetens kostnader avser
anskaffningar av utomstatliga externa tjanster som bestalls av olika
delar av organisationen.

Forsvarsmakten har under de senaste decennierna i flera omgangar
genomgatt strukturella forandringar som inneburit att personal blivit
dvertalig. De avgangar som skett under aren har emellertid inte
resulterat i de besparingar som forutsetts. Forsvarsmakten har
uppmarksammat att det har forekommit att anstallda som erhallit
uppgorelse i samband med fortida avgang anlitats som konsulter av
Forsvarsmakten.

| samband med omstruktureringar 2000 gav Férsvarsmakten uttryck
for att det for anstallda som varit foremal for omstruktureringsatgarder
och genom dessa avslutat sin anstéllning i fortid bor efterstravas att
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inte anlita dem.3Forsvarsmakten uppger att denna reglering inte langre
ar tillampbar.

Riksrevisionen har i tidigare granskning sett att det forekommit att
anskaffningar inte foljer de rutiner som finns pa upphandlingsomradet
och att upphandlingsenheten &sidosatts vid inkop.*

| den hér granskningen har Riksrevisionen sarskilt granskat inkop dar
Forsvarsmakten anlitar fore detta chefer eftersom Riksrevisionen
beddémer att det kan finnas risk for att handlaggning av sadana
upphandlingar inte sker pa objektiva grunder.

Genom att konkurrensutsétta anskaffningar av konsulttjanster i
enlighet med LOU, minskas riskerna for att ovidkommande hansyn tas
vid handlaggning.

Enligt LOU ér direktupphandling tillatet endast om kontraktets varde
ar 1agt eller om det finns synnerliga skal.® Beloppsgransen for
direktupphandling uppgar till 287 tkr och avser hela myndigheten
vilket innebér att de sammanlagda inképen som gérs av myndighetens
olika avdelningar och enheter tillsammans inte far 6verstiga beloppet
som avser liknande eller samma typ av tjanst. Om LOU inte f6ljs har
Konkurrensverket (KKV), som ér tillsynsmyndighet, mojlighet att
ansoka hos forvaltningsratten att en upphandlande myndighet ska
betala upphandlingsskadeavgift.®

Forsvarsmaktens har under 2011 blivit lagd av KKV att erlagga
konkurrensskadeavgift p.g.a. en direktupphandling som skett i strid
med LOU. Forsvarsmakten har bestridit detta men blivit fallda i forsta
instans. Fallet ledde &ven till en utredning i Férsvarsmaktens
personalansvarsnamnd med l6neavdrag som pafdljd for den person
som var ansvarig for anskaffningen av tjansten.

11.1 Affarsrelationer med f.d. anstallda samt bristande
regelefterlevnad av LOU

11.1.1 Bristande LOU-efterlevnad

Riksrevisionen har granskat sju anskaffningar av konsulter som &r f.d.
anstéallda pa Forsvarsmakten. Samtliga dessa tjanster har fakturerats via
ett konsultforetag (nedan bendmnt ” konsultforetaget™). Under 2011
har konsultforetaget fakturerat ca 16 mnkr till Férsvarsmakten och
fakturerat belopp for 2010 uppgick till ca 19 mnkr. Konsultforetaget
bedriver konsultverksamhet inom omradena teleteknik, administration

® Juridisk orientering nr 6, 2000 (Forsvarsmakten internt)

4 Revisionsrapport 2011-04-08, Dnr 32-2010-0637

>Se direktiv 2004/18/EG. Direktivet som faststalldes den 15 juli 2010 och avser beloppsvérdet
for direktupphandling. Beloppsvardet ar numer fast och uppgar till ca 285 tkr (287 tkr under
2011). Tidigare bestdmde varje enskild myndighet sitt varde.

® Se 17 kap. 2 § LOU
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och organisation. En stor del av konsultféretagets ledning har tidigare
innehaft ledande befattningar inom Forsvarsmakten.

Dnr 32-2011-0599

Konkurrensutsattning vid anskaffningar av konsulttjanster minskar
som tidigare ndmnts riskerna for att ovidkommande hénsyn tas vid
handlaggning. | tre av fallen bedémer Riksrevisionen att det inte skett
nagon konkurrensutsattning enligt LOU. Bland annat har utokning av
uppdraget skett muntligen innan uppdraget slutfakturerats. Dessa tre
anskaffningar uppgar till ca 1-1,5 mnkr totalt. I ett fall har en konsult
anlitats under 2010-2011 for ett belopp uppgaende till sammanlagt ca
2,2 mnkr som fakturerats fran konsultforetaget. Tjansten har avropats
fran ett ramavtal med konsultforetaget. Tre av de fakturor som sénts
till Forsvarsmakten har gatt utanfor ordinarie inkopssystem. Under
varen 2011 har konsulten ocksa gatt over till ett annat foretag som
Forsvarsmakten genomfort en upphandling av.

| ytterligare ett inkop fran en f.d. anstélld har vi noterat att &ven om
upphandlingar verkar ha skett for storre delen av den granskade
perioden har fakturor utanfor inkOpssystemet noterats dven avseende
denna konsult.

Forsvarsmakten riskerar att Overskrida det upphandlade beloppet om
inkop gar utanfor ordinarie inkopssystem.

Dessutom har Riksrevisionen iakttagit en direktupphandling av vara
uppgaende till ett varde av ca 1,3 mnkr fran ett annat foretag som har
en f.d. chef inom Forsvarsmakten i ledande befattning. Enligt uppgift
har man ansett att detta utgor ett tillatet undantag fran LOU.
Forsvarsmakten har dock inte presenterat nagon tydlig motivering till
varfor anskaffningen ska undantas fran LOU.

Utover dessa sju anskaffningar fran konsultforetaget samt
direktupphandlingen av vara fran ovan namnt foretag har dven tre
direktupphandlingar noterats av andra foretag dér inga f.d. anstéllda
finns med i ledningen uppgaende till 3,2 mnkr totalt.

Sammantaget beddmer Riksrevisionen att det finns risk for att
Forsvarsmakten kan bli skyldig att betala upphandlingsskadeavgift och
riva upp ingangna kontrakt, pga bristande féljsamhet gentemot
lagstiftningen som styr anskaffningsverksamheten. Detta kan resultera
i att det, i avvaktan pa att korrekta upphandlingar gors, uppstar
fordrojningar i verksamheten.

11.1.2 Bristande motiveringar till inkop

Forsvarsmakten har inte kunnat presentera dokumenterade
behovsanalyser for de sju konsultanskaffningar som skett fran
konsultforetaget.

Avsaknad av dokumenterade behovsanalyser har inneburit att det i
efterhand inte pa ett transparent sétt gar att ta fram en beskrivning av
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vilket behov som funnits och varfor behoven inte kunnat 16sas med
intern personal.

For att FOrsvarsmaktens handlaggning av upphandlingsarenden ska ha
hog tilltro bor myndigheten strdva efter att undvika situationer som kan
uppfattas som att det finns risk for att ovidkommande hansyn tas i
beslutsprocessen. Riksrevisionen anser att det kan foreligga sadan risk
da Forsvarsmakten fattar beslut om att anlita personer som tidigare
varit anstallda av Férsvarsmakten. En ytterligare omstéandighet som gor
att riskbilden okar ar att flertalet av dessa tidigare anstéllda anlitas via
ett och samma konsultféretag som har ett antal f.d. hogt placerade
chefer inom Forsvarsmakten i ledande befattning. Ett sddant forfarande
kan framsta som att myndighetens opartiskhet inte varnats i tillrackligt
hog grad.’

11.1.3 Brister i internkontrollen

Forsvarsmakten genomfor inga systematiskt aterkommande kontroller
av att sammanlagda anskaffningar per leverantdr inte Overstiger 287
tkr per ar.

Forsvarsmakten har inte kunnat ge en 6vergripande bild av i vilken
omfattning anskaffningar gors utanfor det ordinarie inkdpssystemet i
PRIO. Under 2011 har Forsvarsmakten paborjat arbete med att félja
upp vissa sadana inkop. Det ar dock oklart hur uppféljning avses
anvandas, vilken detaljniva den kommer att vara pa och vilken
funktion som har mandat att driva ansvarsutkravande vid felaktiga
upphandlingar.

Intervjuade personer som attesterat fakturor har i nagra fall havdat att
Upphandlingsenheten upphandlat tjansten. Upphandlingsenheten har
pa fraga uppgivit att upphandling via dem inte har skett i dessa inkop.

Rekommendation

Riksrevisionen rekommenderar Forsvarsmakten att sakerstalla att
omsténdigheter som minskar tilltron till affarsméssigheten i
anskaffningar av konsulttjanster, undanrgjs.

Forsvarsmakten rekommenderas dven att systematiskt arbeta med att
identifiera situationer som kan innebdra risk for opartisk handldggning
I upphandlingssituationer. Forsvarsmakten bor infora systematiska
kontgoller I syfte att sakerstalla att gallande upphandlingslagstiftning
foljs”.

Tifr118 forvaltningslagen (1986:223).

8 I slutet av 2011 tradde sarskild lagstiftning, lagen (2011:1029) om upphandling pa forsvars-
och sékerhetsomradet (LUFS), i kraft. Lagen omfattar forsvars- och séakerhetsomradet och
skiljer sig pa nagra punkter fran LOU, bl.a. &r lagt vérde satt till 577 tkr.
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Vidare bor tydliggoéras var i organisationen ansvaret for uppfoljning
ska vila. Det bor aven tydliggoras hur utredningar om eventuellt
ansvarsutkréavande vid felaktiga upphandlingar ska bedrivas.
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11.2 Oklara definitioner av vad en attest innebar

| Forsvarsmaktens Ekonomihandbok redogdrs for myndighetens regler
for hur fakturor ska attesteras.’® Enligt handboken ska chef fér férband
delegera uppgifter och ansvar sa att ingen person ensam handlagger ett
ekonomiskt arende fran borjan till slut, sa kallad tvdsamhet ska saledes
galla. I Ekonomihandboken férekommer endast begreppet attestant.

Vid Riksrevisionens granskning har framkommit att det saknas en
tydlig definition av vad attest respektive granskning innebér. Det finns
ingen beskrivning av vad som férvéntas av attestanter och granskare.
Vid intervjuer som Riksrevisionen genomfart framkom ocksa att
attestanter/granskare hade olika uppfattningar vilken innebord deras
underskrifter hade. Vissa hade uppfattningen att det var
Upphandlingsenhetens ansvar att se till att ratt timpris tagits upp i
fakturor. Vid granskningen har tre fakturor patraffats dar fakturatexten
refererar till en annan tjanst an den utférda. | intervju med granskaren
framkom att denne inte har uppmarksammat att fakturorna anger att en
annan tjanst an den bestallda utforts. Ett annat exempel var att en
attestant kontrollerade hur manga timmar konsulten i fraga arbetat
genom att fraga andra konsulter som var projektledare for berort
projekt. Riksrevisionen anser att en sadan kontroll kan ifragasattas da
incitamenten for kostnadskontroll i det laget &r sma.

Riksrevisionen konstaterar ocksa att nar ordinarie attestansvarig ar
franvarande hamnar attestansvaret hos chefer pa samma niva som den
de ska ersatta, inte hos en stéllforetrddande eller dverordnad chef. Den
har 1sningen medfor en risk for att den som far attestera en faktura
inte har kdnnedom om den affarshandelse som resulterat i fakturan.

Den osakerhet som foreligger avseende vilka krav som stalls pa
attestant respektive granskare, leder till att underskrifternas betydelse
som verifiering av att anskaffningen skett i enlighet med gallande
regler minskar. Det kan &ven foreligga osékerhet i vilken man
kontroller avseende anskaffningen 6verhuvudtaget har utférts av de
personer som skrivit under. Otydligheterna i vad som forvéntas av
attestant respektive granskare medfor ocksa att forutsattningarna for
eventuellt ansvarsutkravande férsvaras.

Riksrevisionen har i skriftlig avrapportering till Forsvarsmakten 2011
framfort att det finns risk for felaktiga utbetalningar och
rekommenderat Forsvarsmakten att identifiera och motverka risker och

® Férsvarsmaktens Ekonomihandbok, 2011
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brister i utbetalningsprocessen.®® Riksrevisionen beddmer att de brister
som iakttagits vid denna granskning ocksa kan leda till risk for
felaktiga utbetalningar.

Rekommendation

Riksrevisionen rekommenderar Férsvarsmakten att i
Ekonomihandboken tydliggora innebdrden av rollerna attestant och
granskare. Definitionen bor anvisa kontroller som syftar till att
sékerstélla att avtalsvillkor foljts, behovsanalyser genomforts och att
tjansten/varan levererats till verksamheten till ratt pris. Det ar ocksa
viktigt att personer med rétt kunskap blir utsedda att utfora dessa
arbetsuppgifter.

11.3 Etiska riktlinjer ej kdnda inom organisationen

| januari 2011 faststallde Forsvarsmakten etiska riktlinjer for anstéallda
I Forsvarsmakten. Dessa behandlade jav, bisyssla och
muta/bestickning.™

| Riksrevisionens avrapportering under 2011 rekommenderades
Forsvarsmakten att genom utbildning och information till personalen
halla ledningens vérderingar uttryckta i riktlinjer och policys levande.*

De under 2011 faststallda riktlinjerna innehaller emellertid ingen
ledning for hur Forsvarsmakten bor forhalla sig till att anlita tidigare
anstallda.

Under Riksrevisionens granskning har dven framkommit vid intervjuer
med personal pa upphandlingsenheten att de etiska riktlinjerna inte
varit kanda.

Rekommendation

Riksrevisionen rekommenderar att de befintliga etiska riktlinjerna
avseende jav, bisyssla, muta och bestickning kompletteras for att &ven
omfatta etik i samband med inkép och upphandling. Riktlinjerna bor
ge végledning for hur man ska agera i situationer da fore detta
anstallda anlitas.

Forsvarsmakten bor aven sakerstalla att riktlinjerna implementeras pa
ett sadant satt att de blir kanda i hela verksamheten.

10 Revisionsrapport 2011-03-18, Dnr 32-2010-0637

11 Jav, bisyssla, muta och bestickning. Etiska riktlinjer for anstallda i
Forsvarsmakten.2011-01-28. HKV beteckning 20714:5106

12 Revisionsrapport 2011-03-18, Dnr 32-2010-0637
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