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Lopande granskning av Affarsverket Svenska
Kraftnat 2005

Riksrevisionen har som ett led i den arliga revisionen av Affarsverket
Svenska Kraftnat (SvK) granskat ledningssystemet for informationssékerhet
(LIS), projektredovisning och redovisningen av effekt- och energiavgifter.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta SvK:s
uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen onskar information senast 2006-03-08 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Avsaknad av dokumenterad riskanalys pa aggregerad niva gor att det for
Riksrevisionen ar oklart hur SvK kontinuerligt bedémer och tar om hand de
risker och hot som finns i verksamheten. Sannolikt paverkar detta SvK:s
mojlighet att gora en realistisk beddmning om systemen i dagslaget har ett
relevant skydd. Detta intryck forstérks ytterligare av att resultaten av faktiskt
genomford granskning i enstaka system inte dokumenteras i
systemsékerhetsplaner. SVK har heller inte i kontinuitetsplaner visat att
verksamhetskritiska system skyddas pa ett sadant satt att man kan forsékra
sig om god sékerhet och tillganglighet.

Vasentliga dokument saknas i flera av de arkiverade projektakterna samtidigt
som det rader osakerhet inom SvK vad som faktiskt ska diarieforas. For
Riksrevisionen ar det oklart hur SvK tillférsékrar sig god 6versikt och
kontroll Gver de projekt som har bedrivits.

SvK nettoredovisar betalningarna avseende energiavgiften, dvs. i de fall SvK
betalar till en kund redovisas detta som en negativ intakt. Nettobeloppet
redovisas under rorelseintékter i resultatrdkningen. Konsekvensen blir att
SvK:s rorelseintakter visar ett for lagt belopp om ca 300 mnkr pa arsbasis.

Riksrevisionen « 114 9o Stockholm « [Nybrogatan s55]
Tel 08-5171 40 00 « Fax 08-5171 41 00 « www.riksrevisionen.se
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1. Informationssékerhet

1.1 Inledning

Informationssékerhet ar vasentlig eftersom de flesta myndigheters och
affarsverks forvaltning till stor del bedrivs i elektronisk form och allt storre
krav stélls pa att sddana tjanster som tillnandahalls elektroniskt &r sikra. Med
denna utveckling foljer att myndigheter och affarsverk behdver se 6ver och
vid behov forstarka sitt informationssékerhetsarbete.

I granskningen har tyngdpunkten legat pa ledningens interna styrning och
kontroll for att sikerstélla sdkerheten/skyddet av SvK:s IT-relaterade
informationstillgangar. Denna styrning och kontroll bendmns samlat for
ledningssystem for informationssékerhet (LIS). Avgransningen innebar att
faktiskt uppnadd sakerhet i enskilda system inte granskats.

Normkalla vid bedémning och vardering av nedanstaende iakttagelser har
varit Standarden: Ledningssystem for informationssakerhet.

SvK bedriver verksamhet som har ett stort IT-beroende och den egna
uppfattningen &r att IT-verksamheten &r av stor strategisk betydelse. SvK
anser att det ar av storsta vikt att mal och strategier knutna till IT-
verksamheten &r val férankrade inom organisationen. Vidare bedéms IT-
sakerheten vara en prioriterad fraga och visionen &r att den alltid ska halla en
sadan niva att driftsakerheten och informationssékerheten kan garanteras.

1.2 lakttagelser

1.2.1 Ledningens organisation av IT-sdkerhetsarbetet

SvK har en policy for IT-sakerhet som beslutats av generaldirektéren.
Policyn beskriver ledningens intentioner rérande IT-sakerhet. SvK saknar
dock tydliga uppféljningsrutiner som visar att ledningens intentioner foljs
och som sékerstéller att organisationen arbetar i enlighet med policyn.

Beslut gallande 1T-sakerhetsfragor har delegerats till IT-chefen. Till sin hjalp
har IT-chefen en IT-sékerhetssamordnare och ett IT-sakerhetsrad dar IT-
chefen sitter som ordférande. Enligt SvK:s egna regler och riktlinjer® for IT-
sakerheten ar 1T-sékerhetsradet radgivande men ska samtidigt faststélla regler
och riktlinjer for IT-sakerheten. Enligt var bedémning blir radets roll otydlig i
och med att det samtidigt har bade en radgivande och en beslutande funktion.

1.2.2 Riskanalys och informationsklassificering

SvK har en omfattande 1T-verksamhet med flera samhallsviktiga och
verksamhetskritiska system. Det finns forslag till klassificering av vilka
system som ska definieras som samhéllsviktiga men vid Riksrevisionens
granskning hade ett formellt beslut avseende Klassificering inte fattats av
SvK. Ett sadant beslut &r viktigt eftersom det vid granskningen framkommit
olika uppgifter om vilka system som anses samhéllsviktiga.

! SS-ISO/IEC 17799
%sid. 3 SVK:s IT-plan 2004-2006
3 It-sakerhetsregler, allmanna version 1.3 sid.7
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Riskanalys finns for enstaka system hos SvK. Nar det géller de system som
foreslagits vara samhallsviktiga, finns riskanalys for endast ett system.
Riskanalyserna forvaras enligt uppgift inlasta hos varje enskild systemagare
men det finns ingen dokumenterad aggregerad analys som kan vara till hjélp
vid prioritering och bedémning av vilka system som ska utvecklas, bytas ut
etc.

Det &r viktigt att systemen forvaltas pa ett sakert och effektivt satt och for att
uppna detta upprattar SvK systemférvaltningsavtal, som bl.a. anger roller,
ansvar, sakerhetsklassning och budget. Det har dock inte upprattats
systemforvaltningsavtal for samtliga system och vid Riksrevisionens
granskning hade SvK inte heller beslutat om vilka system som kraver sadana
avtal.

Dnr 32-2005-0714

1.2.3 Skyddsatgarder och uppfoljning

SvK genomfér granskningar av systemen for att se att de uppfyller stéllda
sékerhetskrav och fem av ett fyrtiotal system har blivit granskade hos SvK.
Efter granskningen upprattar SvK atgardslistor i syfte att lista de brister som
identifierats. Korrigering av uppdagade brister ska enligt SvK planeras och
dokumenteras av systeméagarna i sa kallade systemsakerhetsplaner.
Systemsakerhetsplaner saknas helt pa SvK. Detta far till konsekvens att de
brister i systemen som atgardas inte behover vara inom de omraden dar storst
risker finns. Det finns ocksa risk for att inte alla brister hanteras.

Vid Riksrevisionens granskning kunde SvK inte uppvisa nagon aktuell
kontinuitetsplan for nagot av sina system. Konsekvensen av detta &r att SvK
inte kan visa hur de sékerstéller att resurser kan avséttas i det fall en handelse
intraffar som leder till allvarliga problem med tillgangligheten till vasentliga
system.

Ett penetrationstest gjordes av konsult under hésten 2005 utan IT-
sakerhetssamordnarens vetskap. Enligt Riksrevisionens bedémning bor sadan
information vara kand for de personer som arbetar med IT-sakerhet pa SvK.

1.2.4 Information och utbildning

SvK har ingen regelbundet aterkommande utbildning om IT-sakerhet for
personalen och detta har enligt Riksrevisionens bedomning forsvarat
forutsattningarna for att arbeta i enlighet med LIS.

1.3 Sammanfattande bedémning

Avsaknad av dokumenterad riskanalys pa aggregerad niva gor att det for
Riksrevisionen &r oklart hur SvK kontinuerligt bedémer och tar om hand de
risker och hot som finns i verksamheten. Sannolikt paverkar detta SvK:s
mojlighet att gora en realistisk beddmning om systemen i dagsldget har ett
relevant skydd. Detta intryck forstérks ytterligare av att resultaten av faktiskt
genomford granskning i enstaka system inte dokumenteras i
systemsékerhetsplaner. SvK har heller inte i kontinuitetsplaner visat att
verksamhetskritiska system skyddas pa ett sadant sétt att man kan forsakra
sig om god sékerhet och tillganglighet.
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1.4 Rekommendationer

Vi rekommenderar SvK att tillse att de noterade bristerna i LIS blir
atgardade. Vi anser att arbetet med riskanalys, kontinuitetsplanering och
systemsékerhetsplanering bor genomféras i nartid, framforallt for de
samhallsviktiga systemen. Vi anser aven att SvK bor ha regelbundet
aterkommande utbildning om LIS for personalen.

2. Projektredovisning

2.1 Inledning

En vasentlig del av SvK:s arbete dr att anpassa stamnatet till samhéllets krav
pa en saker och ekonomisk elforsorjning. Projekten som SvK driver avser
bl.a. ny- och ombyggnationer av ledningsnét och stationer. Bokfort varde pa
immateriella och materiella anlaggningstillgangar uppgick 2004 till ca

8,9 mdkr*.

Urvalet har omfattat tio stycken projekt som avslutats och aktiverats under
2004. Projekten avser saval materiella som immateriella tillgangar. Totalt
bokfort varde pa de utvalda projekten uppgar till ca 92 mnkr vilket
beloppsmassigt motsvarar en tredjedel av de avslutade projekten under 2004.

Vid granskningen har vi utgatt fran SvK:s upprattade projekthandbok och
sokt i diariet efter nagra av de dokument® som enligt handboken ska finnas i
varje avslutad projektakt. Kontakt med respektive projektledare har inte
forekommit da dokumenten enligt arkivansvarig pa SvK ska finnas
arkiverade for varje avslutat projekt.

2.2 lakttagelser

Det finns ingen koppling mellan projektredovisningen och diariet. Eftersom
projektnumret inte alltid ar inlagt i diariet ar det svart att identifiera de
dokument som tillhor ett projekt. | anlaggningsregistret anvands endast
projektnumret vilket gor kopplingen mellan ekonomisystemet och
projektredovisningen oklar.

Av de tio projektakter som granskades i diariet saknade tre projekt
investeringsbeslut, fem projekt saknade genomfdrandebeslut, projektplan
saknades for atta projekt. Slutrapport saknades for nio projekt. Riskanalys,
lagesrapport, och besiktningsprotokoll/drifttagningsbeslut saknades for
samtliga projekt. Enligt uppgift upprattas inte alltid samtliga dokument for
mindre projekt, men det finns inga beslut eller riktlinjer som meddelar nér
undantag kan goras.

Riksrevisionen finner det anmarkningsvért att vésentliga dokument som ska
finnas enligt projekthandboken saknas i diariet for ett stort antal avslutade
projekt. Vidare anser Riksrevisionen att det hos SvK rader oklarhet om vilka

* SvK:s rsredovisning 2004
® Investeringsbeslut, genomforandebeslut, projektplan, riskanalys, lagesrapportering, tillaggsbeslut,
uppfoljningslistor, slutrapport och besiktningsprotokoll
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dokument som ska uppréttas for ett projekt, vilket i sig kar risken for att
projekten hanteras olika. Enligt Riksrevisionens uppfattning rader aven
osékerhet om vilka dokument som ska diarieforas nér ett projekt har
avslutats.

Dokument dar datum for slutbesiktning/driftssattning framgar saknas i
arkivet vilket gor det omgjligt att kontrollera att anskaffningsdag enligt
anlaggningsregistret ar riktigt. Anskaffhingsdagen styr nar avskrivningarna
ska pabdrjas. For tidigt eller for sent pabdrjade avskrivningar kan ge ett
felaktigt ekonomiskt resultat.

Vid granskning och intervjuer framkom att en person hanterar stora delar av
projektredovisningen. Riksrevisionen beddémer att SvK:s
nyckelpersonberoende inom detta omrade ar mycket stort vilket inte ar
tillfredsstallande ur ett internkontrollperspektiv.

Dnr 32-2005-0714

2.3 Sammanfattande beddémning

Vésentliga dokument saknas i flera av de arkiverade projektakterna samtidigt
som det rader osakerhet inom SvK vad som faktiskt ska diarieforas. For
Riksrevisionen ar det oklart hur SvK tillférsakrar sig god 6versikt och
kontroll Gver de projekt som har bedrivits.

2.4 Rekommendationer

Riksrevisionen ar medveten om att SVK haller pa med en Gversyn av sin
projektredovisning. Riksrevisionen rekommenderar att ovanstaende
iakttagelser beaktas i detta arbete.

3. Stamnatsavgifter

3.1 Inledning

De regionala natdgarna och producenterna betalar stamnatsavgifter till SvK
for att vara anslutna till stamnatet. Stamnéatsavgiften bestar av tre delar:

o Effektavgift
e Energiavgift
e Investeringsbidrag

For att stamnétsavgiften ska vara kostnadsriktig foljer den det geografiska
laget. I norra Sverige &r avgifterna for inmatning av el till stamnétet hoga,
eftersom detta 6kar belastningen pa stamnéatet, medan avgifterna for uttag ar
laga. Motsatsen géller for sodra Sverige.

Granskningen har omfattat dels effektavgiften, som baseras pa arsvisa
abonnemang for inmatning respektive uttag, och dels energiavgiften som
baseras pa verklig inmatad eller uttagen energi.

Effekt- och energiavgiften utgor ca 50%° av SvK:s totala rorelseintakter.

® SvK:s rsredovisning 2004
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3.2 lakttagelser

Energiavgiften ska aterspegla stamnatets dverforingsforluster och ar baserad
pa en serie forlustkoefficienter for varje anslutningspunkt.
Forlustkoefficienterna &r beroende av anslutningspunktens l&ge i nétet.
Negativa koefficienter innebar att kunden far betalt av SvK vid inmatning.
Det beror pa att en inmatning till stamnétet i soder kan ge reducerade
stamnatsforluster for SVK. Pa samma satt kan ett uttag av energi i norr
reducera stamnétets dverforingsforluster. Kunderna gor i dessa fall stamnétet
en “tjanst” vilket avgiften speglar’.

Varje manad gor SvK en avrakning dar kunderna antingen far betalt eller far
betala till SVK. Vissa kunder som t.ex. karnkraftverken far i stort sett alltid
betalt av SvK eftersom de alltid matar in el i s6der och darmed reducerar
stamnatets overforingsforluster. Det vanligaste ar dock att kunderna betalar
till SvK.

SvK nettoredovisar betalningarna avseende energiavgiften, dvs. i de fall SvK
betalar till en kund redovisas detta som en negativ intakt. Nettobeloppet
redovisas under rorelseintékter i resultatrakningen. Konsekvensen blir att
SvK:s rorelseintékter visar ett for 1agt belopp om ca 300 mnkr pa arsbasis.

Riksrevisionen ar medveten om att SvK har for avsikt att &ndra
redovisningsprincip under innevarande rakenskapsar.

Revisionsdirektor Goran Selander har beslutat i detta drende. Revisionsledare
Anne Bryne har varit foredragande. Revisionsledare Carina Franzén har
deltagit i den slutliga handlaggningen.

Goran Selander Anne Bryne

Kopia for kdnnedom:
Miljo- och Samhallsbyggnadsdepartementet
Finansdepartementet/budgetavdelningen

" Ur SvK:s broschyr ”Den svenska elmarknaden och Svenska Kraftnits roll”
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