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Riksrevisionen har granskat om regeringen och de ansvariga myndigheterna
har skapat tillrickliga forutsittningar for att farligt gods ska skyddas mot
antagonistiska hot, till exempel terrorism. Resultatet av granskningen
redovisas i denna granskningsrapport.
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Riksrevisionens styrelse.
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samt Transportstyrelsen. Riksrevisionen kommer att félja upp granskningen.
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Sammanfattning

Enligt Krisberedskapsmyndigheten ar terrorism med kemiska,
biologiska eller radioaktiva &mnen ett av de allvarligaste hoten mot
Sverige. Att utnyttja transporter av farligt gods eller imnen som kan
explodera kan vara ett relativt enkelt satt for terrorister att orsaka stor
skada.

Riksrevisionen har darfér granskat om regeringen och de ansvariga
myndigheterna har skapat tillrackliga férutsattningar fér att transporter
av farligt gods ska fa ett godtagbart skydd mot relevanta hot.

Granskningen har inriktats pa antagonistiska hot mot knutpunkter
vid transporter med luftfart, sjéfart, vag- och jarnvagstrafik. Hot mot
dessa knutpunkter bedéms kunna fa de allvarligaste konsekvenserna
om de verkstalls eftersom godset diar mellanlagras i anlaggningar som
ofta ligger i narheten av stora stider.

Mer specifikt har granskningen inriktats pa knutpunkter nara stérre
befolkningskoncentrationer sisom Géteborg, Orebro—Hallsberg och
Stockholm—-Arlanda. Granskningen avser inte nir transporten av farligt
gods ar pa vag i luften, till sjéss, pa jarnvag eller pa landsvig. Vi har
inte heller granskat krishantering vid en katastrof till foljd av brottslig
verksamhet i samband med farligt gods.

De ansvariga myndigheterna skapar forutsittningar for verksam-
hetsutévarna att vidta skyddsatgarder. Saledes avser granskningen i
huvudsak berérda myndigheters férebyggande dtgdrder i form av fore-
skrifter och tillsyn fér att forhindra att farligt gods anvinds i brottsligt
syfte. Det dr verksamhetsut6varna, exempelvis Banverket for ranger-
bangardar och fraktterminaler samt speditérer vid flygplatserna som
ska vidta tillrackliga skyddsatgérder. | denna rapport redovisas Riksrevi-
sionens bedémningar om myndigheternas insatser har varit tillrackliga
for att skapa ett godtagbart skydd av transporter med farligt gods.
Vidare bedéms om regeringen har skapat tillrackliga férutsattningar
for skyddet genom en tydlig ansvarsférdelning och samverkansformer
mellan myndigheter. Slutligen bedéms om lagar och regler ger
tillrackliga férutsattningar féor myndigheternas och verksamhets-
utévarnas atgarder.
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Riksrevisionens slutsatser

Det finns flera brister i skyddet for farligt gods. Riksrevisionen konstaterar
inledningsvis att internationell och svensk lagstiftning fér att hantera anta-
gonistiska hot mot farligt gods bara har funnits i nagra ar, medan regler for
att férhindra olyckor med farligt gods har funnits lange. Det pagar ocksa en
omstrukturering av de myndigheter som har haft ansvar fér fragor om
skydd av farligt gods mot antagonistiska hot.
Granskningen visar att det finns stora olikheter och varierande brister
i skyddsatgarderna, beroende pa om det farliga godset hanteras pa flyg-
platser, i hamnar eller i godsterminaler for vagar och jarnvégar.
Riksrevisionens samlade bed6mning &r att regeringen och de ansvariga
myndigheterna inte i alla delar sett till att transporter av farligt gods har
ett godtagbart skydd mot relevanta antagonistiska hot.

Bristande kunskap om hot

Myndigheterna har en oklar bild av de hot som det farliga godset ska
skyddas mot. Samverkan med polisen &r delvis outvecklad och ansvaret
for underrittelser dr inte tydligt fordelat. Myndigheterna har darfor
dalig information och kunskap om de hot som kan riktas mot farligt
gods. Darmed har de ocksa dalig kunskap om hur dessa hotbilder bér
paverka utformningen av skyddsatgarder.

Det finns allvarliga brister i skyddet av farligt gods

De berérda myndigheternas risk- och sarbarhetsanalyser handlar i
varierande grad om antagonistiska hot mot farligt gods. Trots att
Krisberedskapsmyndigheten pekat ut detta som ett av de allvarligaste
hoten, beaktar inte de myndigheterna som har ansvar for regler och
tillsyn av skyddet i luftfart och vagtransporter dessa hot som betydande
risker, eller analyserar sarbarheten i transportsektorn.

Det finns flera och av myndigheterna sjilva dokumenterade brister
i skyddet av farligt gods. Kraven pa skydd och bevakning for flygplatser
och hamnar ir inte inriktade pa farligt gods och darmed ar inte skydds-
atgarderna det heller. Flera dokumenterade brister har ocksa noterats i
hur skyddsbestimmelserna uppfylls vid jarnvagstransporter.

Tillsynen av skydd mot antagonistiska hot mot farligt gods har en
mycket begriansad omfattning till skillnad fran tillsynen av det olycksfére-
byggande arbetet. Detta har lett till att tillsynsmyndigheterna inte
virderar styrkor och svagheter i skyddet av farligt gods och dirmed inte
kan géra bedomningar av om skyddet haller en tillfredsstéllande niva.
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Att myndigheter tillsammans med berérda verksamhetsutévare har en
utvecklad 6vningsverksamhet ar en av férutsittningarna foér att bered-
skapen for att hantera hot av olika slag ska vara tillfredsstallande. Detta
giller ocksa for hot vid de flesta samhallsfunktioner som Riksrevisionen
tidigare har granskat. For skydd av farligt gods genomférs dock
utbildning och évningar i mycket liten omfattning. Ovningsverksam-
heten ger darfor ett otillrackligt underlag for forbattringar.

Ansvaret dr uppdelat pa flera myndigheter med delvis otydliga
grinser och outvecklad samverkan

Det ar i flera avseenden oklart hur myndigheterna ska tillimpa den
fordelning av ansvar som nu giller. Otydligheter finns mellan verksam-
hetsutévarna och Polisen. Ansvarsférdelningen fér hamnarna 4r oklar
mellan Raddningsverket och Sjofartsverket. P4 samma sitt finns grans-
dragningsfragor mellan Raddningsverket och Jarnvagsstyrelsen om
tillsynen av skyddet for farligt gods pa jarnvéag. Den férdelning av till-
synsansvaret som gors i lagstiftningen har bidragit till att tillsynen av
skyddet for transporter pa jarnvag har blivit mycket begriansad. Sam-
tidigt ar samordningen mellan myndigheterna begransad och sam-
verkansformerna delvis outvecklade for skyddet av farligt gods i hamnar
och pa land. Detta hinger samman med att regeringen i dessa fall stallt
fa krav pa samverkan om skydd av farligt gods i lagstiftning, instruk-
tioner och regleringsbrev.

Enligt Riksrevisionen ar det visentligt att den samlade syn pa till-
synsverksamheten som den nya Transportstyrelsen syftar till ocksa
kommer att omfatta skyddet fér transporter med farligt gods. Riksrevi-
sionen bedémer att en orsak till den bristande samverkan ar att
regeringen stillt fa krav i lagstiftning, instruktioner och regleringsbrev
pa att myndigheterna ska samverka i skyddet fér landtransporter av
farligt gods.

Den sektorsovergripande skyddslagstiftningen ger ett svagt stod for
skyddet av transporter med farligt gods

Internationella regler for att skydda farligt gods har forts in i svensk
lagstiftning och genomférts i tillimpningsforeskrifter. De har dock
utformats pa olika sitt inom de olika transportslagen, vilket gjort att
de i varierande grad gett tydliga forutsittningar for skyddsatgirderna.

Skydd av farligt gods regleras emellertid inte i nationella regler om
luftfartsskydd, sjofartsskydd och hamnskydd, som avser 6vergripande
skydd av luftfart, sjéfart och hamnar.

Skyddet for farligt gods
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Sektorsévergripande bestammelser till skydd for rikets sakerhet och
mot terroristbrott finns bland annat i sakerhetsskyddslagen och i lagen
om skydd for samhillsviktiga anlaggningar. Denna lagstiftning har sitt
ursprung i det militira forsvaret och totalférsvarets behov men har
endast i begransad utstriackning anpassats till uppkomsten av nya hot
och okad sarbarhet i samhallet.

| sikerhetsskyddslagen finns ett stod for atgérder till skydd for
rikets sakerhet och mot terrorism, sdsom registerkontroll av personal.
Av transportmyndigheterna ar det emellertid endast Luftfartsstyrelsen
som, enligt sikerhetsskyddsférordningen, uttryckligen kan besluta om
registerkontroll till skydd mot terrorism. Regeringen har dnnu inte latit
genomféra nagon oversyn av sikerhetsskyddslagen som skulle kunna
medféra ett starkare stéd for att 6ka skyddet dven inom andra
transportslag.

Farligt gods &r sarbart i transportsystemens knutpunkter i form av
flygplatser, hamnar, rangerbangardar och godsterminaler. Lagen om
skydd for samhillsviktiga anldggningar méjliggor att vissa anlaggningar,
byggnader och omraden kan skyddas. Lagen tillimpas dock inte for att
skydda civil verksamhet mot samhillsfarliga brottsliga handlingar och
darmed inte heller for att skydda transport av farligt gods i knutpunkter.

Sammantaget ir den sektorsévergripande skyddslagstiftningen enligt
Riksrevisionen ett alltfor svagt stéd i skyddet for farligt gods med tanke
pa de allvarliga konsekvenser som antagonistiska handlingar kan fa.

Riksrevisionens rekommendationer

Riksrevisionen bedémer att ett antal brister i skyddet for farligt gods

bér avhjalpas och férbittringar genomféras om en rimlig niva pa

skyddet fér samhillsviktig infrastruktur ska kunna uppnas och upp-
ratthallas. Riksrevisionen rekommenderar regeringen att:

e analysera hur bristerna for frimst landtransporter kan avhjalpas
och vilka investeringar och avvigningar som kravs fér detta;
kraven pa skyddet for farligt gods med hég riskpotential bér
da ocksa preciseras

e setill att ansvaret fér tillsyn av skyddet av farligt gods for
samtliga transportslag laggs pa Transportstyrelsen

e indra férordningen om transporter av farligt gods sa att
Rikspolisstyrelsens uppgifter fér skyddet av transporter
pa land bittre stimmer 6verens med dem i luftfartsskyddet,
sjofartsskyddet och hamnskyddet
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undersdka mojligheterna att skapa en tydligare ansvarsférdelning
for att meddela féreskrifter om farligt gods i hamnomraden

utreda hur de internationella rekommendationerna om skydd for
transport av farligt gods inom luftfarten ska beaktas nationellt

se over sikerhetsskyddslagen och fortsitta se éver lagen om
skydd fér samhallsviktiga anldggningar pa ett sddant satt att dven
mojligheterna till 6kat skydd for transporter av farligt gods beaktas
med utgangspunkt fran en analys av kritiska sarbarheter i transport-
systemen

i samband med &versyn av sikerhetsskyddslagen préva behovet
av och férutsattningarna for att registerkontrollera personal som
hanterar farligt gods, sarskilt nar det géller farligt gods med hog
riskpotential.

Riksrevisionen rekommenderar Rikspolisstyrelsen att:

besluta féreskrifter om skyddskontrollanter enligt lagen om
hamnskydd fér att 6ka férutsattningarna for skyddet av farligt
gods i hamnar.

Riksrevisionen rekommenderar Transportstyrelsen att:

utveckla tillsyn och normering for farligt gods med ett samlat
perspektiv som bade avser sikerhet mot olyckor och skydd mot
brottsliga handlingar

behandla farligt gods i risk- och sarbarhetsanalyser for samtliga
transportslag med likartade bedémningsgrunder.

Riksrevisionen rekommenderar Myndigheten fér samhillsskydd och
beredskap att:

sérskilt behandla antagonistiska hot mot farligt gods i sina arliga
analyser av samhaillets krisberedskap.

Skyddet for farligt gods
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1.1

1.2

Granskningens inriktning

Motiv for granskningen

Riksrevisionen har beslutat att granska skyddet av farligt gods mot hot av
brottslig karaktdr. Bakom ett sddant antagonistiskt hot kan finnas grov
organiserad brottslighet eller terrorism. Det finns enligt Riksrevisionen flera
anledningar att granska hur vi skyddas mot ett sadant hot.

Enligt Krisberedskapsmyndigheten framstar terrorism med kemiska,
biologiska eller radioaktiva &mnen som ett av de allvarligaste hoten. Att
utnyttja transporter av farligt gods eller imnen som kan bringas att explo-
dera framstar som ett relativt enkelt sitt for terrorister att orsaka stor skada.’
Myndigheten bedémde 2007 att samhillets féormaga att hantera ett attentat
med kemiska dmnen var bristfillig och att férmagan att hantera ett nukleart
attentat var mycket bristfillig.2

Sakerhetspolisen har nyligen redovisat att risken fér terrorattentat under
lang tid har bedémts vara lag i Sverige, men att hotbilden 4r férh6jd mot
vissa utldndska intressen i landet. Samtidigt ar risken for terroristbrott mot
svenska intressen oférutsdgbar och kan snabbt komma att dndras.’ Detta
ska stillas mot att det kan ta lang tid att dndra regler och metoder for att fa
ett bra skydd.

Hot mot transporter av farligt gods kan, om de sétts i verket, medféra
ett stort antal déda och skadade, materiell 6delaggelse och stérningar i
samhallsviktiga transporter. Risken for stora konsekvenser av en attack mot
farligt gods stiller krav pa att samhillets regelsystem, organisation och
skydd av transporterna ar tillrickligt forberedda for att hantera situationen.

Vad ir hot mot farligt gods?

Det bor framhallas att det finns fa handelser i vastvarlden dar terrorister
har anvént sig av farligt gods fér att uppna sina syften. Man far dock enligt
Sakerhetspolisen utga ifran att terrorister kommer att utveckla sin taktik for
att na en storre effekt med hjilp av attacker som kan inbegripa farligt gods.
Om sa dr fallet finns ocksa en ckad risk for att en brottslig organisation
forsoker stjila det farliga godset for att silja det. Riksrevisionen bedémer

KBM 2005, Férdjupad genomgéng: Av arbetet med CBRN-fragor hos polisen, riddningstjinsten och
akutsjukvdrden.

KBM 0027/2007, Samhiillets krisberedskap, Férmaga 2006/2007.
3 SOU 2008:50, Skyddet for samhidillsviktig verksambhet.
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inte sannolikheten for att en saddan hindelse ska intriffa, utan bedémer
endast vilka férutsattningar som byggts upp for att skydda det farliga godset.
Sadana forutsattningar ar till exempel andamalsenlig och tillracklig lagstift-
ning, kunskap om hot, risker och sarbarheter, former fér samverkan, utform-
ning av skyddsatgarder samt évningsverksamhet.

For att bygga upp ett skydd mot antagonistiska hot har man att ta
hansyn till tva viktiga aspekter. Den ena &r att utga fran vad det ar for slags
verksamhet som ska skyddas. Den andra ar skyddsandamalet, det vill siga
vilka hot samhillet ska skydda oss mot.

Farligt gods &r ett samlingsbegrepp fér &mnen och produkter som har
sadana farliga egenskaper att de kan skada manniskor, miljo, egendom eller
annat gods, om de inte hanteras ritt under en transport. Det farliga godset
och de amnen som det bestar av kan orsaka manga olika typer av skada.
Exempel pa farligt gods som transporteras i stora volymer genom Sverige
ar explosiva @mnen, brandfarliga eller giftiga gaser och amnen samt amnen
som dr smittférande, radioaktiva eller fratande. Enligt var 6verslagsberik-
ning transporteras omkring 21 miljoner ton farligt gods arligen i Sverige per
vag, jarnvag, fartyg eller flyg. | bilaga 1 redovisas olika typer av farligt gods,
dess risker och egenskaper, hur mycket som transporteras samt hur det
transporteras.

Knutpunkter ar viktiga lankar i transportkedjorna dir godset lastas av,
mellanlagras och omlastas. Hamnar, flygplatser och godsterminaler knyter
ihop sj6fart och luftfart med landtransporter pa vig eller jarnvag. Dessa
knutpunkter har en central betydelse fér transport av farligt gods, rymmer
stora anlaggningar och ligger ofta i narheten av stora stader.

Redan vid olyckor som inte beror pa brottsliga handlingar kan farligt
gods ge allvarliga konsekvenser. Tva exempel pa detta dr tagursparningen
i Alberton, Montana i april 1996 samt tagursparningen i Neyshabur i Iran
2004°. | Albertonfallet orsakade en tagursparning att tre jarnvagsvagnar
sprang liack. Vagnarna hade last med klorgas, en flytande kaliumhydroxidlés-
ning samt natriumklorat. Klorgasen spred sig snabbt och fangade ett antal
bilister inne i giftmolnet. Tack vare att tagpersonalen snabbt kunde meddela
de uppenbara effekterna av klorgasen kunde skadorna begrinsas. En stor
stracka av landsvagen stingdes av och tusentalet personer fick evakueras
fran kringliggande omraden. Nagra dagar senare hade laget stabiliserats och
man kunde konstatera att gasen spridit sig narmare 30 kvadratkilometer
kring olycksplatsen.

| Neyshabur i Iran lossnade ett flertal vagnar med olika kemikalier och
sparade ur, sprang lack och fattade eld. Lasten bestod av farligt gods som

* National Transportation Safety Board, Washington DC 1998:1, 1998:2.
® OCHA 2004-02-18. Pressmeddelande. Situation Report No 1: Iran — Chemical Train Derailment
and Explosion.
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1.3

bensin, svavel och gédningsmedel. Fem och en halv timme efter urspar-
ningen intraffade en mycket kraftig explosion. Denna dédade ett stort antal
av tillkallade raddningsarbetare, dédade ett flertal lokala politiker som féljde
raddningsarbetet samt dédade eller skadade manga ur en folkmassa fran ett
narbelaget bostadsomrade. Dessutom dddades flera pa grund av att deras
hus foll ihop av tryckvagen. Sammanlagt dédades éver 300 personer och
narmare 500 skadades.

En attack av terrorister eller kriminella kan avsiktligt eller oavsiktligt fa
liknande eller méjligen vésentligt allvarligare konsekvenser dn vad som kan
bli féljden av en olycka. En antagonist kan avsiktligt rikta angreppet mot
knutpunkter i tranportsystemen for att fa omfattande skadeverkningar i
stérre befolkningskoncentrationer vid hamnar, rangerbangardar, godstermi-
naler eller flygplatser. Exempelvis ymmer hamnar ofta anlaggningar for
kemisk och petrokemisk produktion och ligger i nirheten av stader. Ett
angrepp mot en hamn kan leda till allvarliga stérningar i tranportsystemen,
utlésa dominoeffekter for den omgivande industrin och direkt skada
manniskor i hamnen samt i ndrliggande bebyggelse.

Revisionsfragor

Den Svergripande revisionsfragan fér granskningen ar:

Har regeringen och de ansvariga myndigheterna sett till att transporter av
farligt gods har ett godtagbart skydd mot relevanta antagonistiska hot?

For att besvara den évergripande fragan anvinds tre delfragor:

1. Ansvar och samverkan

Har regeringen skapat en tydlig ansvarsférdelning mellan myndig-
heterna och tillriackliga férutsattningar for myndigheternas samverkan
i den utstrackning som krévs for ett godtagbart skydd?

2. Regelsystem

Ger svenska férfattningar tillrackliga férutsattningar for ett godtagbart
skydd?

3. Férmaga
Har de ansvariga myndigheterna gjort tillrackliga insatser for ett godtagbart
skydd av farligt gods?

¢ Regeringen tog upp detta i prop. 2005/2006:212, Hamnskydd.
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Inriktning och avgransningar

Granskningen har inriktats pa antagonistiska hot mot knutpunkter vid tran-
sporter med luftfart, sjofart, vag- och jarnvigstrafik. Hot mot dessa knut-
punkter bedoms kunna fa de allvarligaste konsekvenserna om de verkstalls.
Var granskning ar sarskilt inriktad pa skyddet och sarbarheten for farligt
gods i sadana storre knutpunkter i transportsystemen som dessutom ar
belagna nara stérre befolkningskoncentrationer. Vi granskar inte skyddet av
farligt gods nir det 4r pa vag i luften, till sjdss, pa jarnvig eller pa landsvig.

Granskningen avser i huvudsak de berérda myndigheternas atgarder for
att skydda farligt gods mot antagonistiska hot, det vill saga de férebyggande
atgirder som vidtas for att férhindra att farligt gods anvinds i brottsligt
syfte. Daremot granskar vi inte krishantering vid en redan intriffad katastrof
med farligt gods till f6ljd av brottslig verksamhet.

Granskningen avser de myndigheter som ansvarar for foreskrifter och
tillsyn: Rikspolisstyrelsen, Riddningsverket, Kustbevakningen, Sjofartsverket,
Luftfartsstyrelsen och Jarnvigsstyrelsen. Utéver dessa har vi genomfért inter-
vjuer och inhamtat dokumentation hos andra myndigheter och organisa-
tioner som inte granskats, men som ansvarar for att pa plats skydda godset.
Dessa ar Banverket, LFV’” och Vagverket samt verksamhetsutévare, sdsom
infrastrukturhallare och transportérer vid flygplatser, vid hamnar och fér vig-
och jarnvagstransporter.

Vissa fragor om sarbarheter och myndigheternas férmaga att hantera
hot mot transporter av farligt gods &r sekretessbelagda och aterfinns i en
hemlig bilaga till denna rapport.

Bedémningsgrunder

Bedémningsgrunder for granskningen &r internationella regler och svenska
forfattningar om transporter av farligt gods, luftfartsskydd, sjéfartsskydd,
hamnskydd och transportskydd. Till dessa ska liggas sektorsévergripande
bestimmelser till skydd for rikets sikerhet och mot terrorism i form av
sakerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen
(1996:633) samt lagen (1990:217) om skydd fér samhillsviktiga anlaggningar
m.m. och férordningen (1990:1334) om samhallsviktiga anldggningar m.m.

Bedémningen av de ansvariga myndigheternas insatser for ett godtag-
bart skydd av farligt gods, som hanteras i revisionsfraga 1, gérs mer specifikt
utifran foljande grundforutsattningar. Dessa utgér vad Riksrevisionen
bedémer som rimliga krav pa ett gott skydd mot antagonistiska hot mot
farligt gods

7 Luftfartsverket bytte namn till LFV den | januari 2007.
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En forutsittning for ett gott skydd av farligt gods &r att regeringen tydligt
reglerat vem som gor vad pa nationell och lokal niva. Myndigheter behover
ocksa samverka effektivt vid behov fér att samordna ansvarsomraden, kom-
petens, genomférande av insatser och genom att I16pande utbyta informa-
tion.

Ytterligare en visentlig forutsattning for ett gott skydd &r att regeringens
krav pa myndigheternas utformning av regelsystemet &r tydliga och vag-
ledande for myndigheterna samt att myndigheterna i sin tur stéller tydliga
krav pa verksamhetsutovarna.

Myndigheterna ska genom risk- och sarbarhetsanalyser analysera risker
och sarbarheter inom sina verksamhetsomraden. En grundférutsattning i
denna granskning ar att myndigheterna i sina analyser beaktar antagonistiska
hot mot farligt gods. Risk- och sarbarhetsanalyserna utgér underlag for
planering av atgarder och strategiskt arbete. De ska darfér utga fran en tydlig
bild av riskerna, i detta fall hot mot farligt gods. Om ett saddant hot uppstar
ar det viktigt att det finns rutiner och ansvarsférdelning for en tidig forvarning,
sa att atgarder tidigt kan sattas in. Det langsiktiga arbetet for att fa ett god-
tagbart skydd bér innefatta atgirder i form av sikerhetsprévning av perso-
nal, tilltradesbegransningar och bevakning av kansliga transporter, lager och
uppstillningsplatser i anslutning till knutpunkterna i transportsystemen.
Risk- och sarbarhetsanalyserna avgér ocksa inriktningen for relevanta
évningar och utbildningar som bér genomféras vid respektive myndighet.
Slutligen bér en organiserad tillsyn sakerstalla att erfarenheter fangas upp
och paverkar inriktningen pa det fortsatta arbetet.

Sammantaget leder granskningen mot dessa bedémningsgrunder fram
till var bedémning av om myndigheterna har sett till att transporter av farligt
gods har ett godtagbart skydd mot relevanta antagonistiska hot. Det bér
sarskilt observeras att denna bedémning inte inkluderar myndigheternas
férmaga att hantera insatserna under en sadan handelseutveckling.

Hur granskningen genomforts

| en forsta etapp gjorde vi en kartlaggning av de hot inom respektive trans-
portomrade som bedéms fa de mest allvarliga konsekvenserna om de verk-
stélls. Vad som ér farligt gods, vart och hur det fraktas samt vilka risker som
ar férknippade med godset kartlades. Kartliggningen grundade sig pa inter-
vjuer vid besék och pa dokumentation fran tillsynsmyndigheterna Sjofarts-
verket, Luftfartsstyrelsen, polismyndigheterna, Jarnvagsstyrelsen, Kustbevak-
ningen, Statens stralskyddsinstitut, Statens karnkraftsinspektion och Statens
raddningsverk. Dessutom gjorde vi en genomgang av lagstiftning och regler
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som ror farligt gods. Denna genomgang finns dokumenterad i en sirskild
promemoria som vid behov kan 6verlamnas till intresserade.

Vidare bestillde Riksrevisionen en fallstudie och en litteraturéversikt fran
Forsvarshoégskolans centrum for krishanteringsstudier, CRISMART.

Av kartlaggningen framgick att knutpunkter mellan transportslagen, dar
farligt gods lossas och mellanlagras, kan vara sarskilt sarbara, sarskilt som
de ofta ligger i anknytning till stora befolkningskoncentrationer. Den fort-
satta granskningen inriktades darfér pa regeringens och ansvariga myndig-
heters insatser fér skyddet av stora knutpunkter — flygplatser, godstermi-
naler, hamnar och rangerbangardar med lagring och omlastning av farligt
gods.

| granskningen har vi fér de olika transportslagen gjort intervjuer vid
berérda myndigheter och departement. Vi inhamtade uppgifter om fére-
komst av och innehall i risk- och sarbarhetsanalyser, samverkan mellan
myndigheter samt organisation och vningsverksamhet.

De granskade myndigheterna ar Rikspolisstyrelsen, Radddningsverket,
Kustbevakningen, Sjofartsverket, Luftfartsstyrelsen och Jarnvagsstyrelsen.
Vid dessa har ett flertal intervjuer genomférts med ansvariga for fragor om
skydd, sikerhet och farligt gods. For att fa mer verksamhetsanknutna upp-
gifter om skyddet inom olika transportslag och knutpunkter har dessutom
Banverket, LFV och Vigverket kontaktats.

Vidare har det i granskningen tagits kontakter med verksamhetsutévare,
sasom infrastrukturhallare och transportérer. Vi har besokt och genomfort
intervjuer pa flygplatserna Stockholm-Arlanda och Goteborg-Landvetter®
samt Stockholms hamnar, hamnen i Kapellskir, containerhamnen Skandia-
hamnen och Alvsborgs hamn i Géteborg.® Vidare har vi besékt och genom-
fort intervjuer pa transport- och logistikforetaget Schenkers Lundaterminal i
Spénga, vilken dr den stérsta godsterminalen fér vagtransporter i Sverige.
Darutover har vi besokt rangerbangarden i Hallsberg™ och dar genomfért
intervjuer med flera foretradare fér Banverket samt med en féretradare fran
transport- och logistikféretaget Green Cargo.

Granskningen har genomférts av Ingrid Carlman, Mathilda Falth Zaar,
Bo Hillman och Ragnar Mardh.

Arlanda och Landvetter flygplatser &r tillsammans med Malmé Sturup flygplats landets tre storsta
flygplatser, t.ex. mitt i antalet passagerare och volymen pa hanterat gods, inklusive farligt gods,
inom luftfarten.

Goteborgs hamn bestar av ett stort antal hamnanliggningar. Vid besoket fick vi en genomgéng
av Skandiahamnen och Alvsborgshamnen. | Skandiahamnen mellanlagras bland annat containrar
med explosiva dmnen. En stor del av det farliga godset tillhér kategorin hég riskpotential. Mellan
5 000 och 8 000 containrar med farligt gods hanteras arligen i hamnen.

Rangerbangarden i Hallsberg dr Sveriges storsta och dr en viktig jarnviagsknut som utgor navet i
godstrafiken pa svenska jarnvigar. Hir passerar de stérsta mingderna farligt gods och samtliga
amnen fésrekommer.

Skyddet fér farligt gods



1.7

Rapportens disposition
Rapporten féljer i huvudsak den struktur som vi har beskrivit i avsnitt 1.5.

| kapitel 2 redovisar vi iakttagelser och bedémningar om ansvar och
samverkan mellan berérda myndigheter som en av flera férutsattningar for
att uppna ett gott skydd.

| kapitel 3 ser vi ndrmare pa regelsystemen for att avgéra om de har
den nédviandiga tydligheten och samordningen for att ge en fast grund for
myndigheternas atgérder.

| kapitel 4 gar vi igenom vad de enskilda myndigheterna har gjort i de
olika transportsystemen for att se till att farligt gods har ett gott skydd mot
antagonistiska hot. Dar beskrivs vad som gjorts inom bland annat analyser,
metoder fér férvarning, personal, tilltridesbegransningar, bevakning,
6vningsverksamhet och tillsyn.

Slutligen redovisar vi i kapitel 5 vara rekommendationer till regeringen
och myndigheterna.

Skyddet for farligt gods
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2.1

2.2

2.2.1

Ansvar och samverkan

Har regeringen skapat en tydlig ansvarsfordelning mellan myndigheterna och
tillriickliga férutsdttningar for myndigheternas samverkan i den utstrickning
som krdvs for ett godtagbart skydd?

Bedémningsgrunder

Regeringens férdelning av ansvaret mellan myndigheter bedémer vi vara
tillfredsstéllande reglerat om ansvaret &r tydligt och &ndamalsenligt fordelat.
Det bor finnas en god 6verensstaimmelse mellan ansvar, uppgifter och
kompetens. Ansvarsférdelningen bér ocksa vara tydlig och andamalsenlig
mellan & ena sidan myndigheter med uppgifter betréffande tillsyn och
foreskrifter, & andra sidan verksamhetsut6vare, vare sig de d&r myndigheter
eller féretag. Samverkan bedémer vi som tillfredsstallande om myndigheter-
na samverkar om skydd fér transporter av farligt gods i den utstrackning och
i sddana fragor som anges i speciallagstiftning, myndighetsinstruktioner,
regleringsbrev med mera.

Ansvarsférdelningen for skydd av farligt gods

Ansvarsférdelningen mellan myndigheter med normerings- och tillsynsupp-
gifter skiljer sig at beroende pa om det farliga godset hanteras pa flygplatser,
i hamnar eller i godsterminaler for vdg- och jarnvagstrafik. Att genomféra
skyddsatgarder ar i férsta hand verksamhetsutévarnas ansvar.

Regeringens ansvar

Regeringen har det 6vergripande ansvaret fér att féra in internationella
regler i svensk lagstiftning, samordna regelsystem nationellt, férdela ansvar
till myndigheter och skapa forutsittningar for en fungerande samverkan
mellan aktérerna. Ansvariga departement ar Férsvarsdepartementet och
Niringsdepartementet.

Regeringen har i regleringsbreven fér 2005-2008 fér Luftfartsstyrelsen
formulerat mal fér luftfartsskyddet. Malet 4r ett sikert skydd fér den civila
luftfarten som férhindrar att egendom skadas eller att nagon dédas eller
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allvarligt skadas inom flygtransportsystemet. Det finns i regleringsbreven
inga mal eller krav som berdr farligt gods eller skyddet av detta.

Likasa saknas mal och krav fér skydd och tillsyn av farligt gods i hamnar
eller vid transporter pa land i regleringsbreven fér Sj6fartverket respektive
Raddningsverket.

Skydd av farligt gods pa flygplatser
Luftfartsstyrelsen har som central forvaltningsmyndighet det huvudsakliga
ansvaret fér fragor om den civila luftfarten, liksom foreskriftsratt och natio-
nellt tillsynsansvar for transporter av farligt gods inom sitt verksamhetsom-
rade (11 § férordningen(2006:311) om transport av farligt gods).
Internationella™ och svenska regler om luftfartsskydd mot brottsliga
handlingar ar inriktat pa skydd for luftfarten som helhet, till exempel for
passagerare, personal och anlaggningar och inte pa skydd for farligt gods.
Luftfartsstyrelsen har infért samtliga styrande férordningar och bestam-
melser om luftfartsskydd i det nationella sikerhetsprogrammet.”
Luftfartsstyrelsen utfirdar sakerhetsgodkannanden fér de verksamheter
som omfattas av myndighetens foreskrifter. For att fa ett sikerhetsgodkin-
nande maste verksamhetsutdvarna — till exempel flygplatser, speditérer och
sa kallade marktjanstbolag —.ha ett sikerhetsprogram som Luftfartsstyrelsen
har godkant. Sakerhetsprogrammet ska ange utévarens mal och sakerhets-
standard.”

Skydd av farligt gods i hamnar

Hamnarna ar knutpunkter i ett transportsystem som inrymmer sjétranspor-
ter, jarnvagstransporter och vagtransporter. | dessa knutpunkter férekommer
forvaring (mellanlagring) av farligt gods for vidare transport. For farligt gods
ombord pa fartyg och i hamnanlaggning giller de internationella reglerna om
sjofartsskydd och hamnskydd. Emellertid géller andra regler om godset i
hamnanlaggningen omlastas till jarnvag eller lastbil. Vagtransporter regleras
da av internationella bestaimmelser om transport av farligt gods pa vag, med

" Till exempel Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008
om gemensamma skyddsregler fér den civila luftfarten och om upphévande av férordning (EG)
nr 2320/2002.

Flygplatserna har dven lokala sikerhetsprogram som ar anpassningar till det nationella siker-
hetsprogrammet. De lokala programmen beskriver flygplatsens mal och sikerhetsstandard for
luftfartsskyddet. Programmen omfattar bland annat ansvarsférhallanden, samarbetsformer och
atgardsplaner.

Se till exempel Luftfartsstyrelsens féreskrift (LFS 2005:26), Sikerhetsgodkdnnande av flygplatser
och flygstationer.
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regler om transportskydd.” Finns det jarnvigstransport av farligt gods i
hamnen giller fér denna de internationella reglerna om transport av farligt
gods pa jarnvig™ med skyddsbestimmelser for farligt gods. Skyddsbe-
stimmelserna omfattar dven farligt gods med hog riskpotential. Med hég
riskpotential menas sadant gods som kan missbrukas vid terrorbrott och
da leda till svara konsekvenser, som forlust av atskilliga manniskoliv eller
storskalig forstorelse.

Viktiga inslag i reglerna om sjofartsskydd och hamnskydd ar att en
skyddsutredning ska géras, dar hotbilder och riskfaktorer identifieras. Ut-
redningen ska ligga till grund fér en skyddsplan enligt lagen om hamnskydd,
som anger atgarder som ska vidtas for att uppna ett tillrackligt skydd.

| skyddsplanerna berérs farligt gods i huvudsak i samband med uppstill-
ningsomraden inne i hamnanlaggningen. Enligt Sjéfartsverket ska vid om-
certifieringen av alla hamnanlaggningar ar 2009, behovet prévas av att ta
med farligt gods i skyddsutredningen och skyddsplanen, vilket inte hittills
gjorts i namnvard utstrackning.

Sjofartsverket ar behérig myndighet vid tillimpningen av de internatio-
nella reglerna om farligt gods — inklusive skydd av farligt gods — och tillsyns-
myndighet. Enligt lagstiftningen om hamnskydd beslutar Sjofartsverket om
hamnskyddsplaner.

Kustbevakningen har tillsyn 6ver farligt gods i hamnars landomraden
avsett for vidare transport, medan den lokala raddningstjinsten kan besluta
om foreskrifter avseende hanteringen av farligt gods i hamnar. Kustbevak-
ningen har emellertid inte ansvar for skydd mot brottslig verksamhet av
farligt gods i hamnar.

Skydd av farligt gods vid viig och jdrnvdig
Raddningsverket har sedan lange utifran det internationella regelverket
meddelat svenska foreskrifter om landtransporter av farligt gods for att
minska risker fér skador och olyckor. Genom den nya lagen' och férord-
ningen'” om transport av farligt gods, som bérjade gilla den | juli 2006, fick
Raddningsverket uppgifter ocksa i transportskyddet, och har bland annat
meddelat foreskrifter om skyddet for landtransporter.

Av férordningen (2007:857) med instruktion for Statens raddningsverk
framgar att verket ar central férvaltningsmyndighet fér bland annat fragor

Accord Européen Relatif au Transport International des Marchandises Dangereuses par Route
(ADR), med regler om transportskydd, kap. 1.10.

Réglement Concernant le Transport International Ferroviaire des Marchandises Dangereuses
(RID), med regler om transportskydd, kap 1.10, som motsvarar bestimmelserna om
transportskydd fér vigtransporter (ADR).

Lag (2006:263) om transport av farligt gods.
Férordning (2006:311) om transport av farligt gods.
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om transporter av farligt gods pa land. Verket ska samordna tillsynsmyn-
digheternas verksamhet och utéva tillsyn 6ver bland annat sikerhetsrad-
givare fér samtliga transportslag och 6ver transportskydd for farligt gods pa
land. Rdddningsverket ar dessutom transportmyndighet for fragor som inte
kan hanféras till ett visst transportslag.

Enligt 2006 ars lagstiftning om farligt gods™ ar det Rdddningsverket som
har tillsynsansvaret fér transportskyddet, det vill séga fér skyddet av farligt
gods vid transporter pa land mot brottsliga handlingar. Detta ar ocksa i en-
lighet med vad regeringen féreslog riksdagen (prop. 2005/06:51). Samtidigt
ar Raddningsverkets tillsyn av skyddet fér transporter av farligt gods i prak-
tiken mycket begransad (se avsnitt 4.7.3). Ansvaret for transporter av farligt
gods pa land 4r i hég grad uppdelat pad myndigheterna beroende p4 om
tillsynen avser sakerhet mot olyckor eller skydd mot brottslig verksamhet.
Jarnvagsstyrelsen har tillsynsansvaret for sakerhet mot olyckor vid jarnvags-
transporter, men inte for skydd av farligt gods. Polismyndigheterna har
motsvarande ansvar for tillsyn™ for vigtransporter men inte fér skydd av
farligt gods.

Vissa andra myndigheter har visst ansvar for tillsyn 6ver transporter av
farligt gods pa land: Kustbevakningen fér gods i hamnars landomraden och,
pa Sjofartsverkets begiran, for sjétransporter. Stralskyddsinstitutet —radio-
aktiva &mnen som inte &r klyvbara — och Karnkraftinspektionen — radioaktiva
dmnen som &r klyvbara) har ocksa visst ansvar for tillsyn 6ver transporter av
farligt gods pa land.

Rikspolisstyrelsens och Scikerhetspolisens ansvar

Rikspolisstyrelsens olika verksamheter — RPS, Rikskriminalpolisen och
Sakerhetspolisen — har alla uppgifter i skyddet f6r transporter av farligt gods.

| Rikspolisstyrelsen hanteras fragor om skydd sakmissigt, och man
arbetar med verkstillighetsforeskrifter om sjéfarts- och hamnskydd samt
luftfartsskydd. Rikspolisstyrelsen beslutar ocksd om skyddsniva for ett fartyg,
hamn eller hamnanliggning

Rikskriminalpolisen utgar fran en operativ hindelse och har uppgifter
betriffande sakerhetsklassade transporter for férsvarsindustrin avseende
klasserna 1 (explosiva &mnen och féremal) och 7 (radioaktiva &mnen), som
kraver sarskilt tillstand av polisen. Rikskriminalpolisen analyserar och féljer
upp dessa transporter. F6r dvriga transporter av farligt gods har Rikskriminal-
polisen inga uppgifter.

® Lag (2006:263) om transport av farligt gods och férordning (2006:311) om
transport av farligt gods.

10 § férordning (2006:311) om transport av farligt gods.
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Nar Sckerhetspolisen har underrattelser som tyder pa ett sabotagehot mot
verksamheter fran terrorister eller extremister, stiller den samman hotbilder
for verksamheterna. De som har ansvar for skyddet kan sedan anvinda
hotbilderna for att méta sabotagehot. S& gors dven fér hot mot farligt gods,
aven om denna typ av hotbilder, enligt Sikerhetspolisen, ytterst sillan stéllts
samman inom sektorn for farligt gods. Sikerhetspolisen bistar darutéver
tillsynsmyndigheterna inom omradet farligt gods med hotbeskrivningar som
anviands for att langsiktigt dimensionera sakerhetsskyddet och utforma
skyddsatgarder for vissa strategiskt kiansliga verksamheter inom hanteringen
av farligt gods. Detta underlag ska, enligt Sakerhetspolisen, vara utformat sa
att den faktiska hotbilden kan férandras utan att verksamheterna for den
skull maste géra stérre férandringar i sitt sakerhetsskydd.

2.2.6 Ansvar i nya myndighetsstrukturer

Flera myndigheter som &r berérda av Riksrevisionens granskning ar pa vag
att 6vergd i nya myndighetsstrukturer. Det dr dnnu inte avgjort hur ansvaret
for fragor om transport av farligt gods ska férdelas.

e Denljuli 2008 uppgick Stralskyddsinstitutet och Karnkraftinspektionen
i den nya Stralsakerhetsmyndigheten. Vidare har riksdagen beslutat att
Raddningsverket, Krisberedskapsmyndigheten och Styrelsen fér psyko-
logiskt férsvar ska bilda en ny Myndighet f6r samhillsskydd och bered-
skap som ska starta sin verksamhet den 1 januari 2009.%

e Enny inspektionsmyndighet fér samtliga trafikslag — jarnvag, luftfart,
sjofart och vag — har utretts. Verksamheten ska omfatta norm- och
tillstandsgivning samt tillsynsregler. Den nya myndigheten ska heta
Transportstyrelsen och inleda sin verksamhet den 1 januari 2009.
Jarnvidgsstyrelsen och Luftfartsstyrelsen laggs ned och verksamheten
dvergar i den nya myndigheten, medan Sjéfartsinspektionens uppgifter
och ansvar fors 6ver till den nya myndigheten. Slutligen fors all verk-
sambhet vid Vagtrafikinspektionen och vid Vigverkets trafikregister och
forarenhet ver till en transportinspektion, Transportstyrelsen.

Vid dessa organisationsférandringar ska det ocksa avgdras hur ansvaret for
transportskydd och transporter av farligt gods ska férdelas mellan den nya
Myndigheten for samhillsskydd och beredskap och den nya Transportstyrel-
sen. Darmed giller det ocksa hur fragorna ska fordelas mellan Férsvars- och
Naringsdepartementen.

% Prop. 2007/08:92, Stiirkt krisberedskap — for scikerhets skull. Bet. 2007/08:F5U12,
Steirkt krisberedskap. Rskr. 2007/08:193.
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Att det inte varit klart hur ansvaret fér transportskyddet ar férdelat framgick
ocksa av Rikspolisstyrelsens remissvar? 6ver Transportstyrelseutredningens
delbetinkande®. Rikspolisstyrelsen papekade att landtransportsskydd avser
transport pa savil vag som jarnvig, vilket enligt styrelsen inte framgick av
delbetankandet.

| Transportstyrelseutredningens huvudbetankande konstaterade utredar-
en att fragor om hur myndighetsansvaret ska utformas for transportrela-
terade fragor om farligt gods far 16sas i samrad med utredningen om en
ny myndighet med ansvar for fragor om samhallets krisberedskap och
sikerhet.?

Utredningen om Myndigheten fér samhillsskydd och beredskap
lamnade den 4 augusti 2008 férslag till verksamhetsmal, verksamhetsplan
och budgetunderlag till regeringen.* Enligt forslagen ska myndigheten
ansvara fér normering och andra sarskilda myndighetsuppgifter inom ramen
for lagstiftningen om transport av farligt gods. | det underlag som limnats
till regeringen férutsattes efter samrad med Transportstyrelseutredningen
att ansvaret for transport av farligt gods till sjoss och i luften ska ligga pa
Transportstyrelsen.

| riksdagens beslut om Transportstyrelsen, den 3 december ingick att
Transportstyrelsens karnverksamhet ska besta av normgivning, tillsyn och
tillstandsgivning inom de fyra transportslagen.” Angaende lagen om
transport av farligt gods limnades inga dndringsférslag. Regeringen ansag
att tillsynen i dag ar splittrad och svaréverskadlig inom manga omraden och
féresprakade att den nya myndigheten skulle ha ett samlat tillsynsansvar.
Jamférelser av erfarenheter ska da kunna géras och nytta dras av resultaten
fran de olika trafikslagen.

Samverkan om skydd fér farligt gods

Tillsynssamverkan

Raddningsverkets instruktion anger att det ska finnas ett rad for transport av
farligt gods. Detta har till uppgift att samordna sikerhetsforeskrifterna for
transporter pa land samt sj6- och lufttransporter av farligt gods, det svenska
arbetet i internationella organ samt transportmyndigheternas arbete i 6vrigt

2 Rikspolisstyrelsens yttrande 2008-03-17, dnr RA-031-1329/08.

2 SOU 2008:9, Transportinspektion — En myndighet for all trafik.

# SOU 2008:44, Transportinspektionen — Ansvarslag for vigtrafiken m.m.

24 MSB-kommittén, F5 2008:03.

2 Prop. 2008/09:31 Transportstyrelsen och dess verksamhet, bet. 2008/09:TU3, rskr. 2008/09:94.
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inom omradet transport av farligt gods. | Radet fér transport av farligt gods
ingar representanter for Luftfartsstyrelsen, Sjofartsinspektionen och Statens
raddningsverk. Vidare dr en delegation for hantering av farliga amnen knuten
till Riddningsverket. Delegationen ska bista verket med upplysningar och
synpunkter som kan vara av betydelse for planering och beredning av viktiga
arenden.

En form fér samverkan fér samordnad tillsyn inom farligt godsomradet
ar arbetsgruppen SAMTILL, som drivs av Raddningsverket. | SAMTILL ingar
samtliga tillsynsmyndigheter enligt lagen om transport av farligt gods.

Férutom de nimnda samverkansformerna finns en mangd grupper och
forum for samverkan i skydds- och farligt godsfragor pa olika nivaer i
Sverige, Norden, Ostersjdomradet och EU samt globalt.

Samverkan for skydd av farligt gods inom luftfarten

Luftfartsstyrelsen deltar i Radet for transporter av farligt gods och arbets-
gruppen SAMTILL. Styrelsen deltar dven i samverkansomradena Transporter
och Skydd, undsittning och vard, inom ramen for krisberedskapsarbetet.

| regleringsbreven for 2007 och 2008 for Luftfartsstyrelsen anges att
myndigheten i samarbete med Rikspolisstyrelsen ska minimera riskerna fér
brottsliga handlingar. Detta samverkansansvar framgar dven av instruktion-
en till Luftfartsstyrelsen.? Nagot motsvarande krav finns inte i Rikspolis-
styrelsens regleringsbrev eller instruktion.

Enligt lagen om luftfartsskydd? far Rikspolisstyrelsen besluta om
strangare atgarder dn vad som foljer av EG-férordningen om luftfartsskydd
efter att ha hort Luftfartsstyrelsen. | bradskande fall far Rikspolisstyrelsen
fatta beslut utan att ha hort Luftfartsstyrelsen. Aven enskilda polismyndigheter
far fatta beslut om stringare atgarder for flygplatser inom det egna distriktet. |
bada fallen ska polisen i efterhand samrada med Luftfartsstyrelsen.

Vid en férandrad hotbild far Luftfartsstyrelsen, efter samrad med Riks-
polisstyrelsen, fatta beslut om striangare atgéarder for de verksamhetsutévare
som omfattas av det nationella sakerhetsprogrammet. Besluten bygger pa
Rikspolisstyrelsens och Sikerhetspolisens hotbildsvirdering fér den civila
luftfarten.

| propositionen Lag om luftfartsskydd (2003/04:154) ansag regeringen
att huvudprincipen skulle vara att Rikspolisstyrelsen fattar beslut om
strangare atgarder efter att ha hort Luftfartsverket. Fér beslut som inte
framstar som rent polisiara foreféll det enligt regeringen mest lampligt och

% Férordning (2007:959) med instruktion fér Luftfartsstyrelsen.
? Lag (2004:1100) om luftfartsskydd.
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effektivt att Luftfartsverket (Luftfartsinspektionen) fattar besluten efter att ha
hort Rikspolisstyrelsen.

Samverkan for skydd av farligt gods i hamnar

| samverkansomradet Transporter ingéar Sjéfartsverket. Daremot ingar
myndigheten inte i samverkansomradet Farliga amnen. Dar ingar dock
Kustbevakningen, som bland annat har tillsyn 6ver farligt gods i hamnar.

Samverkan maste ocksa ske direkt mellan Sjofartsverket, Kustbevak-
ningen, Raddningstjansten och polisen. Detta beror pa att Kustbevakningen
har tillsyn 6ver farligt gods i hamnars landomraden avsett fér vidare tran-
sport, medan den lokala riddningstjansten kan besluta om foreskrifter
avseende hanteringen av farligt gods i hamnar. Rikspolisstyrelsen beslutar
om skyddsniva for ett fartyg, en hamn eller en hamnanliggning. Polismyn-
digheterna kan besluta att utse skyddskontrollanter fér undersékning och
kontroll enligt lagen om hamnskydd eller lagen om sjofartsskydd.

Samverkan for skydd av farligt gods pa vig eller jirnvig

En viktig fraga om samverkan dr hur hotbilder ska kommuniceras och
diarmed ocksa hur landtransportmyndigheter och verksamhetsutévare

ska fa del av hotbilder. | lagstiftningen om luftfartsskydd, sjcfartsskydd och
hamnskydd finns det bestimmelser om hur Rikspolisstyrelsen ska samverka
med Luftfartsstyrelsen och Sjofartsverket om hotbilder. Fér transporter pa
land &r det dock inte reglerat i lagstiftningen hur Rikspolisstyrelsen eller
polismyndigheterna ska samverka med Raddningsverket som har tillsyns-
ansvaret foér transportskydd.

Fragan om kommunikation av hotbilder togs upp under 2005 som en
mer generell fraga i gruppen fér skydd mot brottsliga handlingar som var en
del av ett férdjupat samarbete mellan transportinspektionerna.? Gruppen
konstaterade att Luftfartsstyrelsen och Sjéfartsinspektionen hade mest
gemensamt nir det giller skyddsfragor, eftersom de bedriver tillsyn med
sérskild personal i dessa fragor. Gruppen fann ocksa att ett samarbete
mellan polisen och inspektionsverksamheterna skulle kunna vara fruktbart,
eftersom de hotbilder som polisen informerar om borde kunna gilla fler 4n
en myndighet.

% Regeringen uppdrog at Jdrnvigsstyrelsen, Luftfartsstyrelsen, Sjéfartsinspektionen och Vigtrafikin-

spektionen att fran och med den | juli 2005 samverka om trafikinspektionsverksamhet. En grupp
fér fordjupad samverkan har gillt skydd mot brottsliga handlingar. Detta uppdrag formulerade
regeringen sedan riksdagen i december 2004 begirt att regeringen skulle utreda hur en
gemensam trafikinspektion ska vara organiserad (Inspektionsverksamheten inom trafikslagen,
bet. 2004/05: TU4, Inspektionsverksamheten inom trafikslagen, s.1, rskr. 2004/05:64).

»  Luftfartsstyrelsens rapport, 2006-01-16, dnr LS2006-0809.
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Raddningsverket, som inte deltagit i arbetsgrupperna for fordjupad
samverkan mellan trafikinspektionerna, tog upp fragan om hotbilder infor
de nya uppgifter fér transportskydd som Raddningsverket skulle ha fran den
| juli 2006. Verket framférde i en skrivelse®* den 16 mars 2006 6nskemal om
att Rikspolisstyrelsen/Rikskriminalpolisen och Sakerhetspolisen skulle hjilpa
till med att analysera férekomsten av hot mot transporter av farligt gods och
att beskriva hotbilden mot siddana transporter.

Raddningsverket ansag att verket pa egen hand tamligen val kunde
analysera och férsta sarbarheten hos en viss transport utifran det trans-
porterade dmnets farlighet, men att man inte kunde bedéma vilken hotbild
som finns mot transporterna vare sig i det enskilda fallet eller mot trans-
porter av farligt gods i allminhet. En f6ljd av att sidan samverkan mellan
Raddningsverket och Rikspolisstyrelsen inte kom till stand skulle kunna bli
att skyddet inte dr val utformat relativt hotbilden. Den faktiska samverkan
mellan Raddningsverket och Rikspolisstyrelsen inleddes férst under hésten
2007, och kraven pa samverkan har inte andrats i lagstiftningen om
transporter av farligt gods.

Riksrevisionens iakttagelser och slutsatser

Har regeringen skapat en tydlig ansvarsfordelning mellan myndigheterna
och skapat tillriickliga forutsdttningar for myndigheternas samverkan i den
utstrickning som krdvs for ett godtagbart skydd?

2.4.1 Ansvarsfordelningen for foreskrifter och tillsyn

Den langvariga utvecklingen i Sverige for att férebygga och begrinsa risken
for olyckor med farligt gods har lett fram till en lagstiftning och en ansvars-
fordelning som anpassats till detta syfte. Under bérjan av 2000-talet har
darefter regler for att forhindra och begransa brottliga handlingar lagts till ett
befintligt regelverk utan att ansvarsférdelningen fér transporter av farligt
gods har dndrats. Ansvaret for skydd av farligt gods har darfér delats upp pa
olika sitt mellan myndigheter beroende pad om godset hanteras pa flygplatser,
i hamnar eller i terminaler for vag och jarnviag.

For den civila luftfarten dr Luftfartsstyrelsen den myndighet som svarar
bade for féreskrifter och for tillsyn av saval transporter av farligt gods som av
luftfartsskyddet. For jarnvigstransporter dr ansvaret delat. Raéddningsverket

30 Begdiran om stéd i fragor om hot mot godstransporter, Riddningsverket 2006-03-16,
dnr 142-1592006.
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ar ansvarigt for féreskrifter och tillsyn av skyddet mot brottsliga handlingar
for transporter pa land inklusive jarnvig, medan Jarnvigsstyrelsen dr
ansvarig for tillsyn med hénsyn till olycksrisken vid transporter med farligt
gods pa jarnvdg. P4 motsvarande satt 4r ansvaret for transporter av farligt
gods pa vag delat mellan Raddningsverket och polismyndigheterna, dar
polisen ansvarar for sikerhet mot olyckor men inte fér skydd mot brottslig
verksamhet, vilket i stéllet 4r Raddningsverkets uppgift.

Mest komplicerad ar ansvarsférdelningen fér skyddet av farligt gods i
hamnar, dar flera regelsystem giller och flera myndigheter har ansvar f6r
sdkerhet mot olyckor med farligt gods och skydd mot brottsliga handlingar.
Ytligt sett dr ansvaret entydigt lagt pa Sj6fartsverket, som svarar fé6r hamn-
skydd och sjéfartsskydd samt for tillsyn av hur det farliga godset hanteras
och skyddas fér obehérig verksamhet. Emellertid har ocksa Kustbevakningen
ett ansvar for tillsyn 6ver farligt gods i hamnars landomraden, som dock inte
inkluderar skyddet, utan endast sikerhet mot olyckor. D& det farliga godset i
hamnomradet omlastas till jarnvagsvagnar eller lastbilar géller i stallet det
internationella och det svenska regelverket om transportsskydd, vilket
medfér att Riddningsverkets, polisens och Jarnvagsstyrelsens ansvar for
skydd respektive transport av farligt gods i stillet bérjar gilla. Sjofartsverket
har ocksa framhallit att det finns luckor i Rdddningsverkets féreskrifter om
farligt gods i hamnar. Det férs enligt Sjofartsverket diskussioner mellan
verken for att 6ka tydligheten i ansvarsférdelningen, exempelvis vem som
ska foreskriva om farligt gods i hamnar.

For transporter pa land och sarskilt for jarnvigstransporter har den
ansvarsférdelning som gérs i lagstiftningen bidragit till att tillsynen av
skyddet for farligt gods varit mycket begransad.

Samverkan

Myndighetssamverkan fér sakerhet mot olyckor vid transporter av farligt
gods har pagatt under lang tid och har utvecklats efter hand. Daremot finns
inte motsvarande samarbetsformer om skyddet mot antagonistiska hand-
lingar vid transporter av farligt gods. Det ir inte heller en férfattningsreg-
lerad uppgift fér Raddningsverket.”!

For kontakter mellan Rikspolisstyrelsen/Sékerhetspolisen och Luftfarts-
styrelsen respektive Sjofartsverket finns det upparbetade former for utbyte
av information och underrittelser. Sidan samverkan ar inte lika val utvecklad
for landtransporter. Samverkan mellan Riddningsverket och Rikspolis-
styrelsen om hotbilden mot landtransporter av farligt gods har inletts sent.

31 8 och 10 §§ férordning (2006:322) om transport av farligt gods.
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Samverkan mellan Raddningsverkets och Jarnviagsstyrelsens tillsyn ar, enligt
uppgifter fran de bada myndigheterna, mycket begransad. Daremot har,
enligt uppgifter vi fick vid besoket pa rangerbangarden i Hallsberg,
Banverket, godstransportforetag, lokal raddningstjanst och polisen
samarbetat lokalt. Man &var tillsammans och utbyter erfarenheter.

Rikspolisstyrelsen har framfért att det férekommit att fragor som berért
polisens ansvarsomraden férhandlats i internationella forum utan att polisen
informerats om férhandlingsarbetet. Styrelsen ansag att det var otillrackligt
att som behériga myndigheter bara peka ut respektive transportmyndighet,
eftersom polisen i hég grad berérs av de transportrittsliga instrument som
syftar till genomférande av reglerna om luftfartsskydd, sjcfartsskydd, hamn-
skydd och landtransportskydd.

Det stills fa krav i lagstiftning, instruktioner och reglering pa att myndig-
heterna ska samverka i skyddet for landtransporter av farligt gods. | lagstift-
ningen om luftfartsskydd och sjofartsskydd anges former fér samverkan
mellan Rikspolisstyrelsen och Luftfartsstyrelsen respektive Sjofartsverket.
| lagen om transport av farligt gods avseende landtransporter finns inga
motsvarande bestimmelser om samverkan.

Enligt en intervju vid Arlanda flygplats har LFV ett begrinsat inflytande
6ver hur transporter av farligt gods genomférs. Flygplatsen kan i det per-
spektivet jamféras med en omlastningsplats dar huvuddelen av verksam-
heten utférs i lokaler som disponeras av andra verksamhetsutévare. Som
flygplatsansvarig har dock LFV ett samverkansansvar med andra berérda
verksamheter sdsom raddningstjanst och smittskydd.

Riksrevisionens slutsatser om ansvar och samverkan:

¢ Ansvarsférdelningen for tillsyn och normering av skydd av farligt gods
ar tydlig for flygplatser. Fér transporter och godsterminaler for farligt
gods pa vig och jarnvig dr ansvaret uppdelat medan det fér hamnarna
ar komplicerat pa ett satt som gor det otydligt vem som svarar for tillsyn
och foreskrifter for skyddet i de olika stegen da farligt gods anlander,
lossas och mellanlagras for att sedan lastas och transporteras inom
hamnomradet pa jarnvagsvagn eller lastbil.

o Det ar tveksamt om férdelningen av ansvaret for farligt gods vid land-
transporter r tydligt och andamalsenligt. For jarnvagtransporter har
ansvaret delats mellan Raddningsverket och Jarnvigsstyrelsen, varvid
den sistnamnda myndigheten har kompetens inom jarnvagsomradet
men inte ansvar for féreskrifter eller tillsyn for att skydda farligt gods. Pa
liknande satt ar ansvaret delat mellan Riddningsverket och polismyndig-
heterna vid vagtransporter. Polisen har inte ansvaret for foreskrifter eller
tillsyn av skyddet mot brottslig verksamhet, vilket ligger pa Raddnings-
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verket. Daremot har polisen ansvaret for tillsyn av sikerheten mot
olyckor.

Myndighetssamverkan mellan tranportmyndigheterna om skyddet av
farligt gods ar outvecklad, sarskilt i hur hotbilder kommuniceras mellan
myndigheterna. For saval Luftfartsstyrelsen som Sjéfartsverket finns dock
former for utbyte av information och underriattelser med Rikspolisstyrel-
sen och Sakerhetspolisen, men sadan samverkan har férst nyligen inletts
for landtransporter. Riksrevisionen bedémer att en orsak till den bristande
samverkan ir att regeringen stallt fa krav i lagstiftning, instruktioner och
regleringsbrev pa att myndigheterna ska samverka i skyddet av
landtransporter av farligt gods.
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Regelsystemet

Ger svenska forfattningar tillréickliga forutscttningar for ett godtagbart skydd?

Regler om skydd for farligt gods

Utgangspunkter fér hur skyddet ska organiseras fér transporter av farligt
gods ges i flera lagstiftningsomraden. Vidare finns speciella internationella
och nationella regler om skydd mot brottsliga handlingar fér luftfarten,
sjofarten och fér hamnarna.

Ett par andra forfattningar ar relevanta fér skydd av transporter av farligt
gods, dven om vare sig transporter eller farligt gods nimns. Detta hanger
samman med att reglerna ar generella och avser sikerhet och sekretess
infér antagonistiska hot. Reglerna om sikerhetsskydd liksom om skydd av
samhillsviktiga anlaggningar dr sddana relevanta férfattningar.

Regler om transport av farligt gods

Fére 2006 fanns sedan lang tid tillbaka flera forfattningar om transporter av
farligt gods®2 som syftade till att 6ka sdkerheten mot olyckor i transportverk-
samheten for att skydda manniskor, egendom och miljé.

Ny lagstiftning om transport av farligt gods oavsett hur transporten
utférs borjade gilla den 1 juli 2006, lag (2006:263) om transport av farligt
gods och férordning (2006:311) om transport av farligt gods. Lagen syftar
till att forebygga, hindra och begrinsa att transporter av farligt gods eller
obehérigt forfarande med godset orsakar skador pa liv, hilsa, miljo eller
egendom. Den som transporterar farligt gods eller den som limnar farligt
gods till ndgon annan fér transport ska vidta de skyddsatgirder och for-
siktighetsmatt i 6vrigt som behévs. Lagen om transport av farligt gods
innehaller ocksa nya regler om transportskydd, som avser skydd mot
brottsliga handlingar fér transporter pa land. | 6vrigt klargér lagen endast
att verksamhetsutévarna inom luftfart och sj6fart har ett ansvar for att
skydda godset mot obehérigt férfarande.

| propositionen® till lagen om transport av farligt gods konstaterade
regeringen att reglerna om sjofarts- och luftfartsskydd till sin natur dr mer
omfattande an reglerna fér skydd av landtransporter med farligt gods.

32 Exempelvis lag (1982:821) om transporter av farligt gods samt tidigare lagstiftning.
33 Prop. 2005/06:51, Transport av farligt gods.
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Regeringen pekade dven pa att reglerna for luftfarts- och sj6fartsskydd inte
enbart tar sikte pa skyddet for gods under transport utan dven pa skydd for
naringarna som helhet samt att reglerna inte innehéller nagra sirbestam-
melser for transporter av farligt gods. Regeringen slog fast att det inte fanns
nagon anledning att infora sarskilda skyddsbestimmelser for sj6- och luft-
farten i lagen om transport av farligt gods da sddana regler redan inforts i
lagen om sjofartsskydd samt i lagen om luftfartsskydd.

For luftfarten och sjofarten tar férfattningarna om transport av farligt
gods fraimst sin utgadngspunkt i skyddet mot olyckor. | férordningen om
farligt gods hanvisas till detaljerade bestimmelser i internationella regler
for de olika transportslagen, till exempel bestimmelserna f6r luftfarten i
den internationella luftfartsorganisationen ICAO:s tekniska instruktioner.
For sjofarten hinvisas i férordningen om transport av farligt gods till den
internationella koden om transporter av farligt gods till sjoss (IMDG-
koden)®.

Behoriga myndigheter, till exempel Raddningsverket, Sjéfartsverket och
Luftfartsstyrelsen ska svara for sarskilt féreskrivna uppgifter som namns i
internationella bestimmelser om transport av farligt gods pa vig respektive
jarnvag samt inom sjéfart respektive luftfart. Dessa myndigheter dr enligt
férordningen ocksa transportmyndigheter vilket innebir att de far meddela
ytterligare féreskrifter bland annat om skyddsatgérder och férsiktighetsmatt.
Dessutom far Raddningsverket meddela foreskrifter om skydd av transporter
pa land.’

Regler om luftfartsskydd, sjofartsskydd och hamnskydd

Internationella regler om skydd mot brottsliga handlingar inom luftfarten,
sjofarten och fér hamnanlaggningar har genomférts i svenska forfattningar
(genom transportslagsvis lagstiftning med bestimmelser om skydds- och
kontrollatgirder i syfte att skydda manniskor, transporter och infrastruktur).
Lagen (2004:487) om sjofartsskydd borjade gélla den 1 juli 2004, lagen
(2004:1100)om luftfartsskydd 2005 och lagen (2066:1209) om hamnskydd
2007. Denna lagstiftning avser 6vergripande skydd av luftfart, sjofart och
hamnar och &r inte sarskilt inriktad pa transporter av farligt gods.

3 ICAO-Tl.Technical Instructions for the Safe Transport of Dangerous Goods by Air
(Doc 9284, AN/905 med tillhérande supplement).

33 Omsatt genom Sjéfartsverkets féreskrifter om transport till sjéss av férpackat farligt gods
(IMDG-koden), SJOFS 2007:20.

36 7,8,15 och 16 { forordning (2006:311) om transport av farligt gods.
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3.1.3 Regler om sciikerhetsskydd
| sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen
(1996:633)*" finns bestimmelser som giller antagonistiska handlingar.
Dessa forfattningar tar dock inte sin utgangspunkt i luftfarts-, sjofarts- eller
transportskydd, utan bestar av sektorsévergripande nationella bestimmelser
om skydd for rikets sakerhet och mot terroristbrott. Denna lagstiftning har
sitt ursprung i det militara forsvaret och totalférsvarets behov. Lagstift-
ningen har endast i begrinsad utstrickning anpassats till uppkomsten av
nya hot och 6kad sarbarhet i samhillet.

Sikerhetsskyddet avser skydd mot spioneri, sabotage och andra brott
som kan hota rikets sikerhet. Sikerhetsskyddet avser bland annat atgarder
inom omradena informationssikerhet, tilltridesbegrinsning och sakerhets-
prévning av personal. Sakerhetsskyddet avser ocksa skydd mot terrorist-
brott*, dven om brotten inte hotar rikets sikerhet.

En sdkerhetsprovning ska géras innan en person genom anstallning
eller pa nagot annat satt deltar i en verksamhet som har betydelse for rikets
sikerhet eller anlitas fér uppgifter som ar viktiga fér skyddet mot terrorism.
Prévningen ska klarligga om personen kan antas vara palitlig fran sikerhets-
synpunkt och bland annat grundas pa personlig kinnedom, uppgifter fran
betyg, intyg och referenser samt registerkontroll®. | en bilaga till sikerhets-
skyddsférordningen framgar vilka myndigheter, till exempel Luftfartsstyre-
Isen, Banverket, Sjofartsverket och Vigverket, som kan besluta om register-
kontroll® fér den egna verksamheten med placering i sakerhetsklass till
skydd for rikets sdkerhet.

Registerkontroll till skydd mot terrorism far géras fér den som ska
anstillas eller pa annat satt delta i verksamhet vid vissa anlidggningar,
byggnader, bostidder samt anlidggningar som ar férklarade som skydds-
objekt. Registerkontroll far ocksa géras fér den som en polismyndighet ska
férordna enligt 16 § lagen (2004:487) om sjofartsskydd eller 4 kap. 3 § lagen
(2006:1209) om hamnskydd (sa kallade hamnskyddskontrollanter). Register-
kontroll far ocksa goras i andra fall, om det behovs fér skyddet mot terrorism
och det finns sarskilda skal. Det ar da regeringen som beslutar i varje enskilt
fall". Myndigheterna ska noga prova behovet av registerkontroll till skydd
mot terrorism, och kontrollen far endast géras om skyddsbehovet inte kan

37 Féreskrifter till sakerhetsskyddsférordningen for civila myndigheter finns i Rikspolisstyrelsens

féreskrifter och allminna rad om sikerhetsskydd (RPSFS 2004:11).

 Enligt 2 § lagen (2003:156) om straff fér terroristbrott.

¥ 11 § sakerhetsskyddslagen samt 14 § sikerhetsskyddsférordningen. Uppgifter om den
kontrollerade hamtas i ett antal polisregister. Uppgifter kan sedan ldimnas ut efter prévning
av Sakerhets- och integritetsskyddsnamnden.

40

19§ sikerhetsskyddsférordningen.
14 § sdkerhetsskyddslagen och 26 a § sikerhetsskyddsférordningen.

4
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tillgodoses pa annat sitt.2 Den som beslutat om registerkontroll, till
exempel en beh6rig myndighet, avgér ocksa om den prévade ska anlitas
eller anstallas eller inte®.

Sakerhetsskyddslagstiftningen har gradvis foridndrats, dock utan att
andras i grunden, ndgot som har patalats i olika sammanhang. Fran Saker-
hetspolisen har till exempel framférts att lagstiftningen bor ses 6ver for att
bittre svara mot aktuella férhallanden. Bland annat har Sikerhetspolisen i
ett remissvar ver en departementspromemoria patalat att fragorna som
behandlades i promemorian var komplexa och skulle vinna pa att granskas i
ett stérre sammanhang. Man ansag det dirfor vara beklagligt att det inte
gjordes en allmin 6versyn av sakerhetsskyddslagen.

| sitt yttrande 6ver delbetinkandet om Transportinspektionen (SOU
2008:9) ansag Rikspolisstyrelsen att det saknades en beskrivning av den nya
myndighetens ansvar for flygtransportverksamhet, civila flygplatser, flygsta-
tioner och flygpassagerarterminaler nir det giller beslut om placering i
sikerhetsklass och registerkontroll avseende verksamhet som ar av
betydelse for rikets sakerhet och till skydd mot terrorism samt tillsyn
enligt sikerhetsskyddslagstiftningen.

Regler om skydd for samhidillsviktiga anldggningar

Ytterligare sektorsévergripande normgivning till skydd mot sabotage,
terroristbrott och spioneri finns i lag (1990:217) om skydd fér samhills-
viktiga anlaggningar m.m. (skyddslagen) och i férordning (1990:1334) om
skydd for samhillsviktiga anlaggningar m.m. (skyddsférordningen).

En viktig utgangspunkt for lagstiftningen &r att mojliggéra ett 6kat skydd
for anlaggningar som &r av betydelse for totalférsvaret. Anldggningarna kan
beslutas vara skyddsobjekt.

Allmianhetens tilltrade till skyddsobjekt kan med stéd av lagen begrinsas
pa olika satt. Bland annat anlaggningar som ar avsedda fér transporter kan
forklaras som skyddsobjekt.+” Flera av landets viktigare flygplatser och ham-
nar ar skyddsobjekt. Den som ar utsedd att bevaka ett skyddsobjekt och som
inte ar polisman benimns skyddsvakt. Skyddsvakter har stérre befogenheter
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27 § sikerhetsskyddsférordningen.

# 27 § sakerhetsskyddslagen.

#  Sakerhetspolisens remissvar pa departementspromemorian Négra fragor om sikerhetsprévning
infér utlandsverksamhet, m.m. (Ds. 2006:20), 2007-01-15, dnr AD 001-11590-06.

“ Rikspolisstyrelsens yttrande 2008-03-17, dnr RA-031-1329/08.

#  Ett skyddsobjekt kan vara civilt eller militart dven om den begreppsmassiga distinktionen inte

gors i lagstiftningen. Férsvarsmakten fattar beslut om att férklara militara objekt, vilka

huvudsakligen disponeras av Férsvarsmakten, Férsvarets materielverk och Férsvarets

radioanstalt, som skyddsobjekt. Beslut om s& kallade. civila skyddsobjekt fattas av Lansstyrelsen i

det lin dir den skyddsvirda anlidggningen finns.

4§ 3 lag (1990:217) om skydd fér samhillsviktiga anldggningar m.m.
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an till exempel vaktare nar det géller avvisning omhindertagande, kropps-
visitation och beslag. Skyddsvakter har dessutom samma befogenheter som
en polisman att gripa den person som det finns skal att anhalla for spioneri,
sabotage eller férberedelser till dessa brott.

Skyddslagstiftningen har nyligen utretts av Skyddslagsutredningen, vars
betdnkande* lamnades den 13 maj 2008. Utredningens uppdrag var bland
annat att se 6ver behovet av att modernisera férfattningarna och att anpassa
dem till den férindrade hotbilden mot samhillet, innefattande internationell
terrorism och grianséverskridande grov organiserad brottslighet.

Utredningen ansag att en ny reglering borde lagga storre tyngd pa freds-
tida viktiga samhallsfunktioner bade sddana med och sddana utan direkt an-
knytning till totalférsvaret. Utredningen konstaterar att tilltradesbegrans-
ningar med anknytande tvangsmedel inte ar unikt fér skyddslagen, utan att
detta forekommer i flera andra forfattningar, till exempel i lagarna om luft-
farts-, hamn- och sjofartsskydd. Utredningen konstaterar dven att mdnga
svenska flygplatser, eller delar av dessa, ar skyddsobjekt och att lagen om
luftfartsskydd darfor kan komma att tillimpas parallellt med skyddslagens
bestimmelser. | detta sammanhang tas inte skyddet fér transporter av
farligt gods upp. Utredningen foreslar att grov organiserad brottslighet ska
komplettera lagens nuvarande skyddsandamal sasom skyddet mot
terrorism.

Riksrevisionens iakttagelser och slutsatser

Regler om skydd av farligt gods

Lagar och férordningar som syftar till att forebygga, hindra och begrinsa att
transporter av farligt gods orsakar skador pa liv, hilsa, milj6 eller egendom
har funnits lange, och savil ansvarsférdelningen mellan myndigheter som
deras féreskrifter och tillsyn av transporter av farligt gods har anpassats till
detta syfte. De forandringar som skedde internationellt aren 2002—-2005
for att skydda farligt gods mot brottsliga handlingar fick i Sverige aren
2005-2007 form av ett tillagg till transportreglerna om farligt gods som
utformats for att transporterna skulle géras sakra for skador pa liv, hilsa,
milj6 eller egendom.

For luftfarten finns rekommendationer fér skyddet av farligt gods i
internationella regler. Enligt rekommendationerna bér till exempel
skyddsplaner upprittas och tillimpas av de verksamhetsutévare som

8 SOU 2008:50, Skyddet for samhidllsviktig verksamhet.
4 ICAO:s tekniska instruktioner.

Skyddet for farligt gods 37

RIKSREVISIONEN



RIKSREVISIONEN

3.2.2

38

hanterar farligt gods med hég riskpotentiai.* | vilken utstrackning som
verksamhetsutévarna tillaimpar dessa rekommendationer har vi inte kunnat
bedéma. Det finns iakttagelser som pekar pa att rekommendationerna inte
tillmats nagon stérre vikt. Flera verksamhetsutévare anser dock att skyddet
for farligt gods ar tillgodosett genom de atgiarder som vidtagits med ut-
gangspunkt i bestimmelserna om luftfartsskydd respektive i bestimmel-
serna om skydd mot olyckor. Luftfartsstyrelsen har inte meddelat nagra
nationella féreskrifter med utgangspunkt i namnda internationella rekom-
mendationer. Till skillnad fran Luftfartsstyrelsen har Sjéfartsverket meddelat
nationella skyddsforeskrifter i anslutning till den internationella koden om
transport av farligt gods.

Regler om scikerhetsskydd och skydd av anléiggningar

Bestimmelser om skydd mot brottsliga handlingar finns ocksa i annan och
generell lagstiftning som hiarstammar fran sektorsévergripande nationella
regler till skydd for rikets sikerhet och mot terrorism. Har finns, utan
sarskild koppling till transporter av farligt gods, bestimmelser om atgérder
till skydd mot bland annat sabotage, terroristbrott och spioneri. | sikerhets-
skyddslagen finns bestimmelser om sakerhetsprévning med registerkontroll
av personal som ska vara anstillda i sakerhetskinslig verksamhet. En viktig
utgangspunkt for lagen om skydd for samhaéllsviktiga anlaggningar ar att
mojliggora ett dkat skydd for anlaggningar som ar av betydelse fér det mili-
tara forsvaret och for totalforsvaret. Emellertid ar det denna lagstiftning som
mer preciserat utgor grunden for hantering av tilltradesbegransningar,
bevakning med skyddsvakter och skydd av hamnar och flyplatser om dessa
ar férklarade som skyddsobjekt.

Av de granskade transportmyndigheterna &r det bara Luftfartsstyrelsen
som uttryckligens' kan fatta beslut om registerkontroll av personal till skydd
mot terrorism.

Sikerhetsskyddslagstiftningen har gradvis férandrats bland annat med
hansyn till skyddet mot terrorism och internationella regeldndringar. Under
2006 utreddes behovet av nya bestimmelser om registerkontroll till skydd
mot terrorism av personer inom sj6farten. | en departementspromemoria®

0 Med hég riskpotential (high consequence) avses farligt gods som kan anvéndas vid

terroristattacker och som kan orsaka allvarliga konsekvenser i form av masskadeutfall eller
massforstorelse. | rekommendationerna finns en indikativ lista 6ver vilka amnen som betraktas ha
hog riskpotential. Exempelvis ingar vissa explosivimnen, giftiga gaser och vissa smittférande
dmnen. Négra av de uppriknade klasserna far emellertid inte fraktas med flygplan éver huvud
taget. Nationellt behériga myndigheter kan medge undantag enligt rekommendationerna.

' Enligt 26 och 27 {§ sakerhetsskyddsférordningen.

52 Ds. 2006:20, Négra fragor om sikerhetsprévning infér utlandsverksamhet m.m.
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ansag utredaren att det da inte fanns anledning att infora sarskilda
nationella regler om registerkontroll inom sjcfarten.

Flera myndigheter har i olika sammanhang patalat att sikerhetsskydds-
lagstiftningen behover ses 6ver, till exempel nar det giller majligheten att
kunna fatta beslut om registerkontroll till skydd mot terrorism.* Regeringen
aviserade varen 2006* en allmin 6versyn av sikerhetsskyddslagstiftningen,
men nagon sadan har hittills inte inletts.

Enligt lagen om skydd for samhillsviktiga anlaggningar kan vissa skydds-
virda anliggningar, sdsom flygplatser och hamnar, férklaras som skydds-
objekt till skydd mot sabotage, terroristbrott och spioneri. Lagstiftningen ar
féremal for en modernisering och en utredning har lamnat ett antal férslag
som bland annat syftar till att utvidga méjligheterna till skydd fér samhills-
viktiga verksamheter.

Skyddslagsutredningen lamnade sitt betinkande om skyddslagstift-
ningen i maj 2008. Utredningen ansag att en ny reglering borde lagga stérre
vikt vid fredsviktiga samhallsfunktioner bdde med och utan direkt anknytning
till totalforsvaret. Utredaren konstaterar att tilltradesbegransningar med
anknytande tvangsmedel férekommer i flera andra forfattningar, till exempel
i lagarna om luftfarts-, hamn-, och sjofartsskydd. | utredningen tas inte
skyddet for farligt gods upp, men det foreslas att grov organiserad brotts-
lighet ska komplettera terrorism som lagens nuvarande skyddsandamal.

Fran Sakerhetspolisens sida framkom under granskningen att det vore
6nskvart om registerkontroll kunde genomféras fér samhaillsviktiga anlagg-
ningar och system med utgangspunkt fran skydd av sikerhetskinsliga
verksamheter. Sikerhetspolisen menade att fokus darigenom skulle flyttas
fran motivet till den antagonistiska handlingen till den sakerhetskinsliga
verksamhet som ska skyddas.

Riksrevisionens slutsatser om regelsystemet:

e Den nuvarande sakerhetsskyddslagen ger stod for atgarder till skydd for
rikets sakerhet och mot terrorism. Lagen om skydd fér samhillsviktiga
anlaggningar dr normalt inte tillampbar f6r att skydda flygplatser,
hamnar, rangerbangardar och godsterminaler mot fredstida antago-
nistiska handlingar. Av transportmyndigheterna &r det bara Luftfarts-
styrelsen som uttryckligen kan besluta om registerkontroll till skydd mot
terrorism. Lagen om skydd for samhallsviktiga anlaggningar kan méjlig-
gora att vissa anldaggningar, byggnader och omraden kan skyddas. Lagen
tillampas dock inte for att skydda civil verksamhet mot brottsliga hand-

33 Exempelvis SKI i Férslag till dndring i séikerhetsskyddsférordningen (1996:633), 2005-06-21,
dnr 2005/722 och SKl:s skrivelse med erinran till regeringen med anledning av férslaget till
andring i sikerhetsskyddsférordningen, 2007-05-10, dnr SKI 2005/722 #57757.

> Prop. 2005/06:137, Andringar i séiikerhetsskyddslagstiftningen m.m.
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lingar och darmed inte for att skydda farligt gods som samlas i
knutpunkter. Sammantaget ger den nationella sektorsévergripande
skyddslagstiftningen for narvarande ett svagt stéd for skyddet av
transporter med farligt gods.

De rekommendationer som finns i en bindande internationell dverens-
kommelse fér farligt gods inom luftfarten (ICAO-TI) har inte genomférts
med tillampningsforeskrifter i Sverige. Om dven rekommendationerna
ska anses bindande &r oklart. Vare sig regeringen eller Luftfartsstyrelsen
har utrett hur dessa rekommendationer ska beaktas i Sverige.
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4.2

Skydd mot antagonistiska hot

Har de ansvariga myndigheterna gjort tillréickliga insatser for ett godtagbart
skydd av transporter med farligt gods?

Fem dimensioner

Myndigheternas insatser for att skydda farligt gods bedéms av Riksrevisionen

utifran grundlaggande forutsattningar i fem olika dimensioner. Vi har undersokt

e om myndigheterna har upprattat risk- och sarbarhetsanalyser som
inkluderar hot mot farligt gods, inklusive antagonistiska hot

e om det finns en ordnad samverkan, sa att langsiktig planering tar hansyn
till en antagonistisk hotbild, och sa att det finns férutsattningar fér att
férmedla information som kan ge en tidig foérvarning

e hur myndigheterna har skapat férutsattningar fér skyddsatgarder
avseende personal och anlaggningar

e ivilken utstrickning det férekommer 6vningar och utbildningar som ar
relevanta for omradet

e om det finns en tillsyn som giller antagonistiska hot mot farligt gods
och om brister som konstateras i tillsynen f6ljs upp.

Risk- och sarbarhetsanalyser

| myndigheternas risk- och sarbarhetsanalyser ska sarbarheter, hot och risker
som allvarligt férsamrar férmagan till verksamhet inom omradet beaktas.*
Analyserna ska utga fran ett antal situationer vilka bedémts som sirskilt kritiska,
till exempel CBRN-hidndelser®. Myndigheterna ska utifran dessa handelser
vardera sin och sektorns férmaga. Vid sin analys ska myndigheten sarskilt beakta
— situationer som uppstar hastigt, ovintat och utan férvarning

— situationer som kraver bradskande beslut

%5 9§ forordning (2006:942) om krisberedskap och héjd beredskap.

3¢ CBRN-hindelser avser handelser med kemiska, biologiska, radiologiska och nukledra &mnen och
substanser dar de utgor en fara oavsett om de hirrér fran en olycka, naturlig spridning eller
avsiktlig spridning genom terrorism, annan kriminalitet eller insats av stridsmedel.
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— situationer som allvarligt paverkar samhillets funktionsférmaga eller
tillgang pa resurser

— formégan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

4.2.1 Farligt gods hanteras inte i risk- och sdrbarhetsanalyser for luftfarten

Pa en 6vergripande niva har Luftfartsstyrelsen i arsredovisningarna for 2006
och 2007 rapporterat vilka atgarder som vidtagits fér att minimera riskerna for
brottsliga handlingar. Vidare har risk- och sarbarhetsanalyser genomférts fér den
civila luftfarten. Dessa sistndmnda ar dock inte inriktade mot skyddet for farligt
gods utan avser olyckor med CBRN-amnen som antas beréra luftfarten eller dar
sadana amnen utnyttjas av terrorister for att skada flygtrafiken.

CBRN-hiandelser i form av olyckor eller attentat har tagits upp som kritiska.
Luftfartsstyrelsen har bland annat fran dessa sarbarheter konstaterat vissa
brister i formagan att hantera svéra pafrestningar. Emellertid har inte farligt
gods behandlats i myndighetens analyser fér aren 2005 till 2007. Det bor
samtidigt noteras att saval Luftfartsstyrelsen som verksamhetsutévare har
papekat i intervjuer att volymen farligt gods som hanteras inom luftfarten ar
liten.

Med anledning av en hotbildsanalys som Luftfartsstyrelsen latit Total-
forsvarets forskningsinstitut utarbeta framholl styrelsen nagra antagonistiska
hot som sérskilt allvarliga, till exempel en politiskt eller religist motiverad
attack mot svensk flygverksamhet. Dessa hot avsag dock luftfart och
flygtrafik som helhet och beaktade inte farligt gods.”

4.2.2 Analyserna inom sjéfart och hamnar innefattar terrorhot mot farligt
gods, men i varierande omfattning

Sjofartsverket har gjort risk- och sarbarhetsanalyser f6ér sjéfartssektorn fér
verksamhetsaren 2005, 2006 och 2007.

| analysen avseende 2005 behandlas ingen hiandelse som avser farligt
gods i hamnar men i analysen 2006 anges att hindelsen terrorism med
manniskor som mal har aktualiserats de senaste aren. Vidare framhalls att
foljderna av en terrorhandelse férvantas fa allvarliga konsekvenser pa
samhillet. En handelse som bedémdes vara mest angeldgen att analysera
var en radiakkontaminering av en hamn. Denna typ av handelse, ansag
verket, har aktualiserats under senare ar och osidkerheten inom sjofarts-
sektorn om hur hindelsen ska hanteras var stor. Analysen inriktades
emellertid pa andra typer av handelser.

57 Luftfartsstyrelsens arsredovisning fér 2006.
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Sjofartsverkets risk- och sarbarhetsanalyser avser hela sjéfartssektorn. Enligt
verket ska fér varje hamnanlaggning géras en riskanalys som ligger till grund
fér hamnskyddsplanen. Om farligt gods hanteras i hamnen ska detta tas
med i analysen.

Goteborgs hamn har gjort riskanalyser som i huvudsak beaktar sakerhet
mot olyckor. Det finns en sérskild analys av explosiva &mnen och deras
lagring sett ur personalsikerhetssynpunkt. Aven Kapellskirs hamn har
genomfort en riskanalys avseende farligt gods. Denna innefattar bade risken
for olyckor och risken fér brottsliga handlingar mot farligt gods.

For jdrnvdgstransporter inkluderas farligt gods

Banverket gor arligen risk- och sarbarhetsanalyser for jarnvag. Till grund

for de risk- och sarbarhetsanalyser som ldmnades till regeringen och till
Krisberedskapsmyndigheten aren 2006 och 2007 har projekten ROSA och
ROSITA anvints som bedrevs 2004 till 2006. Banverket har vidare 2007
genomfort en riskanalys for Hallsbergs rangerbangard med farligt godsolyckor
i fokus, som skulle anvindas i beredskapsplaneringen vid rangerbangarden.
Rapporten innehdll ocksa en analys som giller skyddet av transporter av farligt
gods pa jarnviag med beredskapen mot méjliga antagonistiska handlingar.

| Banverkets risk- och sarbarhetsanalys 2007 ingar ett scenario i form av
en konventionell terrorattack mot den storsta staden i ett lan, med kraftiga
explosioner som drabbar allménna transportmedel. Explosionerna intréffar
under rusningstid och &r utférda med syfte att déda och skada s& manga
som mojligt.

| den s& kallade ROSA-rapportens® analyseras en hindelse som skulle
kunna orsakas av en antagonist med hjilp av en godsvagn med farligt gods:
sabotage mot Banverkets driftledningscentraler. Sabotaget ledde till att
anldggningen brann upp och att all utrustning férstordes.

ROSA-analyserna gjordes i den regionaliserade organisation som gillde
till och med januari 2008. Numera bedrivs motsvarande arbete i den verks-
gemensamma GD-staben. Av rapporterna fran analyserna framgar att det
funnits vissa problem med att férankra och kommunicera risk- och sarbar-
hetsanalyser och handlingsplaner hos Banverkets ledning, vilket uppges fa
konsekvenser for dtgardsférslagen. Dessa problem lyftes fram i risk- och
sarbarhetsanalysen for 2007. Enligt uppgift vid intervju pa Banverket 4r
det fortfarande problematiskt att fa in risk- och sarbarhetsanalyserna i verk-
samhetsprocesserna.

%8 Syftet med Banverkets ROSA-projekt var att identifiera kritiska sarbarheter i jarnvigstrans-
portsystemet och jarnvagssektorns krishanteringsférmaga utifran ett antal férdefinierade
pafrestningar.
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4.2.4 Vigverket men inte Réiddningsverket behandlar terrorhot mot farligt
gods i sin analys

Vagverket och i viss man Raddningsverket gor arligen risk- och sarbarhets-
analyser som ror vagar. | granskningen har vi gatt igenom rapporterna fran
de analyser som avser forhallandena 2006 och 2007, det vill sdga de som
lamnades i bérjan av 2007 och 2008.

| den redovishing som lamnades av Vigverket 2007* angavs att risk-
hantering gérs samlat i Vagverkets hela verksamhet med st6d av gemen-
samma grundmodeller och i fem 6vergripande riskhanteringsomraden.
Det angavs vidare att verkets styrelse i det senast tillkomna omradet,
verksamhetsanalysen, beslutar om riskstrategi, acceptanskriterier for
verksamheten och om verksévergripande risker som maste hanteras. For
uppféljning av allvarliga risker finns en sarskild rutin upprattad for verkets
redovisning enligt férordningen (2006:492) om krishantering och hojd
beredskap. Allvarliga handelser redovisas for Vagverkets sju regioner. | en
sarskild bilaga fanns en sammanstallning 6ver allvarligare risker i vagtrans-
portsystemet med atgirdsférslag angivna. Farligt godsolyckor och terror
ingick dar ocksa bland riskerna och atgarder fér eventuell metodutveckling.
Omvirldsbevakning och metodéversyn 6vervagdes. Bland de risker som
vigtransportsystemet kunde vara utsatt fér ingick ocksa farligt godstrans-
porter samt terror, sabotage och allvarlig smitta.

Aven fér Raddningsverket har vi gétt igenom risk- och sirbarhetsana-
lyserna for forhallandena 2006 och 2007 med avseende pa uppgifter om
transportskydd. Terrorverksamhet eller andra antagonistiska hot behandlas
inte. Transporter av farligt gods behandlas i mycket begrinsad utstrackning.
Diremot behandlas utslapp av farliga &mnen men inte i samband med
transport.

4.3 Tidig férvarning om hot
Om ett antagonistiskt hot mot farligt gods uppstar, ar det viktigt att det finns
rutiner, en ordnad samverkan och ansvarsférdelning for en tidig férvarning.
Diarmed kan atgarder tidigt sittas in. Om den langsiktiga planeringen tar hansyn
till en antagonistisk hotbild finns battre forutsittningar for att férmedlad
information kan ge en tidig férvarning.®

%% Riskmiljon i vigtransportsystemet utifran férordning SFS 2006:942.
€ Uppgifter fran besék vid rangerbangérden i Hallsberg med flera foretradare for Banverket.
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4.3.1 Verksamhetsutdvare inom lufifarten saknar hotbilder for att
dimensionera skyddet

Luftfartsstyrelsen hamtar pa olika satt in information och samverkar regelbundet
med Polisen nar det giller hotbilden mot luftfarten. Luftfartsstyrelsen har dven
ett informationsutbyte med Utrikesdepartementet. Luftfartsstyrelsen samarbetar
ocksa med EU och den internationella luftfartsorganisationen ICAO i dessa
fragor. Samverkan férekommer ocksa péa lokal eller regional niva mellan flygplat-
sernas sikerhetsorganisation och Sikerhetspolisens regionala enheter samt med
grinspolisen. Polisens uppgifter och ansvar inom luftfartsskyddet har emellertid
successivt minskat sedan 1970-talet. Som komplettering till 1970 ars lag om
sikerhet pa flygplats sl6ts 1990 ett avtal mellan Rikspolisstyrelsen och Luftfarts-
verket om verksamhetsansvaret och det dirtill kopplade kostnads- och finan-
sieringsansvaret for forebyggande av brott mot den civila luftfartens sikerhet.
Nir lagen om luftfartsskydd tridde i kraft med nya uppgifter for Rikspolis-
styrelsen och Luftfartsverket férnyades eller reviderades inte avtalet. P&
Rikspolisstyrelsen betraktas avtalet darfér sedan 2005 som inaktivt.

Enligt Luftfartstyrelsen skulle dock 2005 Sikerhetspolisen ansvara for en
kontinuerlig vardering av hotbilden medan hot- och riskbedémningar skulle
goras pa central niva av bade Sakerhetspolisen, Luftfartstyrelsen och Riks-
kriminalpolisen. Akuta hot- och riskbedémningar skulle pa lokal niva géras
av polismyndigheter och av verksamhetsutévare, varvid Luftfartsstyrelsen vid
behov skulle informera berérda verksamhetsutévare om hot- och riskbilden.*

Vid en intervju med personal pa Arlanda flygplats framkom att det finns
brister i informations- och underriattelseutbytet med Rikspolisstyrelsen,
utom da ett konkret hot féreligger. Enligt intervjun dr det ocksa oklart om
det faktiskt utarbetas hotbildsanalyser, och vem som ansvarar fér dessa.

Den senast utarbetade dimensionerande hotbilden &r flera ar gammal och
kan darfér inte anvdndas for att planera skyddsatgirdernas omfattning och
inriktning pa ldngre sikt. Det operativa (lokala) samarbetet med Sikerhets-
polisen uppges dock fungera tillfredsstéllande. Vid intervjun framhélls ocksa
att Luftfartsstyrelsen och LFV maste ha en samsyn nir det giller hotbilden.®

Polisens begriansade roll i luftfartsskyddet uppfattas av féretradare for
Arlanda flygplats dock som oklar, bland annat nar det giller ansvarsférdel-
ningen mellan flygplatsen och polisens ledning av sakerhetskontrollanterna
pa flygplatsen®.

1 Luftfartsstyrelsen, Informationsdokument 2005-10-14.

2 Intervju 2008-06-12 med féretridare for Arlanda flygplats.

% Av 2§ lag (2004:1100) om luftfartsskydd med hinvisning till EG-férordningen om luftfartsskydd
framgar att sikerhetskontroll av personer, medférda féremal och fordon som genomférs pa
flygplats ska utféras av polis eller annan sarskilt utsedd person som férordnats av polismyndig-
het. Kontrollerna som genomférs av sirskilt utsedd person ska utféras under polismans ledning.
Detta giller dock inte for féretag som efter godkdnnande av behérig myndighet far svara for
sikerhetskontrollen av den egna personalen.

Skyddet for farligt gods 45 RIKSREVISIONEN



RIKSREVISIONEN

4.3.2 | hamnar genomfors sikerhetsgenomgdngar
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| hamnskyddet kan en underrattelse om terroristhot innebara att
Rikspolisstyrelsen, efter att ha hért Sjofartsverket, fattar beslut om att
skyddsnivan ska hojas i berérd hamn.s

Sjofartsverket, Kustbevakningen, Rikskriminalpolisen och Sikerhetspo-
lisen genomfor enligt uppgift fran Sj6fartsverket regelbundna méten, sa
kallade sakerhetsgenomgangar. Myndigheterna har dven haft méten pa
grund av att hotbilden gav anledning till det. Rikspolisstyrelsen har hittills
inte fattat nagot beslut om dndring av skyddsnivan fér en hamn.

For jdrnvigs- och vigtransporter dr samverkan om hotbilder
outvecklad

Formagan att tidigt upptacka férberedelser for olika attentat inom Banverket och
jarnvagssektorn dr begrinsad till spontan omvarldsbevakning samt till att upp-
ticka fel som driftstérningar i tagledningssystemet. Att identifiera en hotbild ar
enligt uppgifter fran Banverket problematiskt, och det ar svart avgéra vad som ar
en antagonistisk hiandelse. Férmagan att tidigt upptacka férberedelser for atten-
tat eller ett intraffat attentat ar enligt Banverkets risk- och sarbarhetsanalyser
bristfillig (bland annat framgar detta av verkets bedémning av férmagan att
hantera en konventionell terrorattack mot den storsta staden i ett 14n). Detta
har patalats som ett problem i Banverkets risk- och sarbarhetsanalyser aren 2007
och 2008, och uppgiften har bekriftats i samband med intervju med personal
fran Banverket.

Fran Rikspolisstyrelsens sida bekraftas att samverkan med Banverket
liksom med Raddningsverket, som ansvarar fér skyddsfragan for
landtransporter, dr outvecklad.

Siakerhetsprovning och registerkontroll av personal

Skydd av farligt gods bér innefatta atgarder i form av sékerhetsprévning av
personal i syfte att endast behérig personal ska ha tillgang till det farliga godset.
Sakerhetsskyddets utformning styrs av siakerhetsskyddslagen (1996:627) och
sakerhetsskyddsférordningen (1996:633). Sakerhetsskyddet omfattar atgarder
inom omradena informationssakerhet, tilltridesbegransning och sikerhets-
prévning av personal och avser skydd for rikets sakerhet och skydd samt skydd
mot terroristbrott.

¢ 2§ lag (2006:1209) om hamnskydd.
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Inom lufifarten registerkontrolleras personalen med utgangspunkt fran
skydd mot terrorism

Luftfartsstyrelsen, LFV och verksamhetsutévarna genomfor ett antal olika
atgarder med st6d av sdkerhetsskyddslagstiftningen och EG-férordningarna om
luftfartsskydd. Till exempel beslutar Luftfartsstyrelsen om registerkontrollers av
den personal som ska sikerhetsprévas med utgangspunkt fran skydd mot
terrorism. Alla verksamhetsutdvare som omfattas av Luftfartsstyrelsens fore-
skrifter ska sikerhetspréva sin personal. Sakerhetsprévning gors bland annat av
personal som ska fa tilltrade till flygplatsernas behérighets- och sakerhetsom-
raden samt av flygplansbesattningar. Luftfartsstyrelsen har ett kontrollansvar
nar det géller sakerhetsskyddet vid bolag som bedriver flygtransportverksamhet.”
Under 2007 gjorde Luftfartsstyrelsen nastan 10 ooo registerkontroller av
personal inom luftfarten. Drygt 100 av dessa kontroller gav ett utfall, det vill
sdga personen i fraga férekom i nagot eller nagra av polisens register.
Styrelsen genomférde férdjupade utredningar i 11 fall fér att bedéma person-
ernas lamplighet. Enligt Luftfartsstyrelsen omfattas totalt 50 ooo—60 0oo
personer av registerkontroll inom luftfartssektorn.

I hamnar registerkontrolleras personalen inte med utgangspunkt fran
skydd mot terrorism
| Sjofartsverkets foreskrift om hamnskydd framgar att en hamnskyddsut-
redning ska innehalla en identifiering av hamnpersonal som ska genomga
bakgrundskontroller och/eller sikerhetsprévning pa grund av att de arbetar
i hogriskomraden.® Enligt foretradare f6r Sjofartsverket gors emellertid ingen
sikerhetsprévning med registerkontroll av hamnpersonalen. Fragan har
enligt féretradaren diskuterats inom myndigheten men har inte resulterat i
nagra konkreta atgarder. Fran Sjofartsverket framhalls ocksa att verket
respektive hamnarna inte har nagon lagstiftad rittighet att besluta om
registerkontroll till skydd mot terrorism enligt sakerhetsskyddslagstiftningen.
| Kapellskdrs hamn tas referenser och gérs drogtester vid nyanstillning.
Nagon egentlig sakerhetsprévning gérs inte. Man har valt att inte saker-
hetsprova personalen enligt uppgift bland annat fér att undvika konflikter
med redan anstillda, varav en del har arbetat minst 30 ar i hamnen.

& Till skyddet mot terrorism far Luftfartsstyrelsen enligt 26 och 27 §§ sikerhetsskyddsférordningen

(1996:633) besluta om registerkontroller av den som ska anstillas eller pa annat sitt delta i

verksambhet vid civila flygplatser, flygstationer och flygpassagerarterminaler.

Luftfartsstyrelsens foreskrift (LFS 2005:25), Sakerhetsprévning av personer.

40 § sakerhetsskyddsférordningen (1996:633) med hanvisning till 19 § i samma férordning.

€ Luftfartsstyrelsens arsredovisning fér 2007.

8 Sjsfartsverkets féreskrifter om hamnskydd (SJOFS 2007:1), Bilaga 1. Anvisningar for
hamnskyddsutredningar dd hamnens geografiska omfattning inte sammanfaller med en
hamnanliggnings geografiska omfattning.
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4.5.1

Ledningen anser sig ha bra kontroll pa personalen som arbetar i sjalva
hamnanldggningen. Personalen ska bara ID-kort synligt. Man framhaller
ocksa att det finns en god social kontroll d4 de flesta som arbetar i hamnen
ar fran trakten.

| Goteborgs hamn gérs ingen sdkerhetsprévning av personalen. Enligt
Sjofartsverket dr ett problem den tillfilliga — timanstéllda — arbetskraften.
Foretridare fér hamnen framholl emellertid att det finns en stark social
kontroll bland hamnarbetarna och att man har god kontroll 6ver eventuellt
obehdriga inom hamnomradet. Det bér i sammanhanget ndamnas att det i
slutet av 2007 vid ett tillfalle gjordes inbrott i flera hundra containrar i
hamnen.

For jdrnvig kan sikerhetsprovning ske men inte for vigtransporter

Med st6d av sakerhetsskyddslagstiftningen sakerhetsprévar och registerkontrol-
lerar Banverket viss personal som arbetar med sarskilt kdnslig verksamhet inom
jarnvagssystemet. Banverket beslutar om registerkontrollerna med utgangspunkt
i skyddet for rikets sakerhet. Inom végtrafikomradet finns ingen motsvarande
infrastrukturhallare som kan besluta om registerkontroll.

Tilltradesbegransning och bevakning

For att férhindra att obehériga skaffar sig tillgang till eller utnyttjar det farliga
godset for att framkalla en allvarlig handelse fordras tilltrddesskydd och
bevakning av kénsliga transporter samt av lager och uppstillningsplatser i
anslutning till knutpunkterna i transportsystemen.

Vid flygplatserna finns ett utbyggt skalskydd, kvalificerad bevakning och
skyddsatgdrder for hela transportkedjan

Uppgifter fran de besok vi gjort vid flygplatser och 6vrig information om regler
och rutiner med mera tyder pa att det inre och yttre skalskyddet vid flygplatserna
ar val utbyggt med sektionering, kvalificerad teknisk och personell bevakning,
olika behérighetskontroller och andra sakerhetsatgarder. Exempelvis ska all
personal som befinner sig inom flygplatsens behérighetsomraden alltid bara
giltiga behorighetskort synligt.
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Arlanda och Landvetter flygplatser ar forklarade som skyddsobjekt med stod
av lagstiftningen om skydd for samhaillsviktiga anldggningar.” Vid de
besoékta flygplatserna utférs bevakningen delvis av férordnade skyddsvakter.

| Luftfartsstyrelsens foreskrifter regleras vilka skyddsatgarder som giller
vid transport av fraktgods. For att svenska flygforetag, speditérer och frakt-
terminaler ska bli sikerhetsgodkianda krivs att de har sikerhetsprogram
som godkénts av Luftfartsstyrelsen, vilket till exempel omfattar tilltrides-
skydd, dokumentation samt krav pa sdkerhetsprévning och utbildning av
personal.

Skyddsatgarderna fér godstransporter begréansas inte till sjélva flygplat-
sen eller fraktterminalen, utan borjar i vissa fall redan hos avsiandaren-
leverant6ren. Hela transportkedjan ska i ett skyddsperspektiv vara obruten,
vid misstanke om att sa inte varit fallet ska godset undersékas av transpor-
toéren i sarskild ordning enligt Luftfartsstyrelsens féreskrifter om luftfarts-
skydd.

Skyddsatgarderna bygger bland annat pa principen om en kind
leverant6r”, som innebar att speditérerna ansvarar for att leverantérer
férbinder sig att skydda hanteringen av godset.

For vagtransporter av farligt gods till och fran fraktterminalerna vid
flygplatserna géller bestammelserna om farligt gods for vagtransporter. Nar
godset har lastats av i fraktterminalerna tillimpas reglerna om farligt gods i
de internationella bestimmelserna om farligt gods for luftfarten.

Enligt den senaste EG-férordningen” om luftfartsskydd ska all frakt och
post genomga sikerhetsatgirder innan det lastas pa ett luftfartyg. Ett luft-
trafikféretag far inte acceptera frakt eller post fér transport pé ett luftfartyg
om inte lufttrafikféretaget sjalvt har genomfért en sadan kontroll eller en
sikerhetsgodkind speditdr, en kind avsiandare eller en kontoavsiandare
har bekriftat och redovisat uppgifter om att frakten eller posten genomgatt
sikerhetsatgarder.

| hamnar finns skyddsplaner, bevakning och mojlighet att hoja
skyddsnivdn, men vissa oklarheter konstaterades

Hamnskyddsomraden utanfér hamnanlaggningarna ér inte inhdgnade men
skyltade. Vid ett bestaimt och riktat hot kan skyddsnivan héjas i hamnskydds-

0 | Luftfartsstyrelsens féreskrift (LFS 2005:26, moment 3.2) om sikerhetsgodkénnande av
flygplatser och flygstationer framgér att en flygplatschef ska anséka om att flygplatsen far
tilltradesférbud enligt skyddslagen. Tilltradesférbudet ska omfatta flygplatsens flygsida och viktiga
anliggningar for flygplatsens funktion utanfér detta omrade.

En leverantér som genom avtal férbundit sig att uppfylla vissa krav avseende luftfartsskyddet.
Europaparlamentets och radets férordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler fér den civila luftfarten och om upphévande av férordning (EG)

nr 2320/2002.

7
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omraden genom att skalskyddet 6kas samtidigt som skyddsnivan i hamnan-
laggningarna hojs en niva hogre an i hamnskyddsomradet. Men nagon héjning
av skyddsnivan har dnnu inte beslutats. Kameradvervakning férekommer i
hamnarna, dels som bevakning i realtid, dels som uppféljning i efterhand till
exempel for att kunna identifiera personer da stéld har férekommit.

For att forebygga brott som utgér fara for sidkerheten inom hamnen far
vaskor, bagage och gods undersckas samt identiteten kontrolleras hos per-
soner som finns i hamnen. Undersékning och identitetskontroll far utféras
av en polisman, en kustbevakare eller en sarskilt utsedd person (sa kallad
skyddskontrollant), som férordnats av en polismyndighet.” Vad galler
skyddskontrollanter har dessa emellertid dnnu inte férordnats av polis-
myndigheterna beroende pa att Rikspolisstyrelsen dnnu inte har beslutat om
foreskrifter avseende skyddskontrollanter.

Kapellskdrs hamns sikerhetsradgivare ansag att hamnen har god fé6rma-
ga att skydda farligt gods. Kraven enligt hamnskyddslagen och hamnskydds-
férordningen anses uppfyllda avseende skydd av farligt gods i hamn. |
hamnplanen for Géteborgs kommun definieras hamnomradet. Hamn-
skyddsomradet sammanfaller inte med hamnomrédet. Det finns enligt Sj6-
fartsverket sex sju olika definitioner pa hamnskyddsomrade, bland annat
beroende pa att olika intressenter definierar omradet utifran sina egna
behov.

Enligt en intervju vid Sjofartsverket har likformigheten mellan olika
hamnars skyddsplaner blivit allt stérre. Nya hamnskyddsplaner ska upp-
rattas 2009. Bestaimmelser om hamnskydd med krav pa ckat skydd har
inneburit 6kade kostnader fér 4garna av hamnar och de som utnyttjar
hamnarna: rederier och transportérer. De 6kade kostnaderna sags dock till
viss del uppvagas av att stélderna i hamnarna har minskat genom det 6kade
skyddet.”

De rutiner som finns i hamnskyddsplanerna galler uppstallningsom-
raden for farligt gods inne i hamnanliaggning och inte hur godset ska
skyddas. De bestimmelser om transportskydd som finns i de svenska
foreskrifterna om transport av farligt gods pa vag har enligt uppgifter fran
Sjofartsverket och de besékta hamnarna inte beaktats i hamnskydds-
planerna. Men i de uppdaterade hamnskyddsplanerna avses de bli beaktade.

4.5.3 For jdrnvig och vigtransporter finns indikationer pd en ldg skyddsniva
Av foreskrifterna om transportskydd framgar bland annat att omraden som
anvidnds som tillfillig uppstéllningsplats for farligt gods under transport ska

73 4 kap. 1-3 §§ lagen (2006:1209) om hamnskydd.

74 2005/06:RFR7, Sjéfartsskydd — En uppf6ljining av genomfSrandet av systemet fér skydd mot grova
vdldsbrott, trafikutskottet, januari 2006.
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vara sikra, upplysta och, om majligt, inte tillgingliga fér allminheten. Perso-
nalen som deltar i fordonstransport ska kunna legitimera sig, och farligt gods
far endast 6verlamnas till transportérer som kan identifieras pa lampligt satt.
Utbildning i hantering av farligt gods ska ocksa omfatta transportskydd, till
exempel risker, hur man upptacker riskerna och metoder fér att minimera dem.

For farligt gods med hog riskpotential, det vill siga sddant gods som vid
terrorbrott kan fa allvarliga konsekvenser, stills sérskilda krav. For transpor-
térer, avsandare och andra delaktiga i transport med farligt gods med hog
riskpotential ska sarskilda skyddsplaner inféras och tillampas. Planerna ska
omfatta en genomgang av hur en transport ska genomféras med hansyn till
aktuella risker och vilka atgirder som vidtas for att minska riskerna. En
skyddsplan ska bland annat omfatta ansvarsférdelning, 6versikt 6ver rutiner
med bedémning och tydlig beskrivning av atgarder for att minska risken for
krankning av skyddet (sdsom utbildning, transportskyddspolicy, utrustning
och resurser), metoder f6r virdering och test av skyddsplaner samt metoder
for revision och uppdatering av planerna. Transportskyddspolicyn ska
exempelvis omfatta atgarder vid forh6jd hotbild och kontroll i samband med
anstillning av personal.

En indikator pa att skyddet &r begrinsat for jarnvigstransportsystemet
generellt kan vara det viaxande antalet godsstolder. Detta har bland annat
tagits upp i en rapport av jarnvigstransportféretaget CargoNet.” Stélderna
omfattar stora miangder vardefulla varor och synes utféras i organiserade
former. Man misstanker till exempel att signalsystemet manipuleras sa att
tagen rakar ut fér omotiverade stopp. Dock kidnner man i dag inte till
stéldernas exakta omfattning eftersom statistiken Sver stélderna inte ar
tillforlitlig. Stélderna anmals ocksa i liten utstrackning. | CargoNets rapport
konstateras att det inte initieras nagra satsningar pa férebyggande arbete,
nar inte omfattningen av brotten kan preciseras. Fran Rikspolisstyrelsen,
Banverket och Green Cargo har man vid Riksrevisionens besék framfért att
det finns problem med godstélder men att omfattningen inte dr kind pa
grund av ofullstindig rapportering och brister i statistiken.

Av en rapport fran Nationellt centrum for larande fran olyckor framgar
att stélderna inom godstrafiken pa vig ocksa dar manga. Men dven i detta fall
ar bendgenheten att anmala brott lag.”* Enligt en annan undersékning pa
uppdrag av Europaparlamentet 2007 stjils varje ar i Europa mer an ett
hundra tusen kommersiella lastfordon till ett vdrde av drygt 70 miljarder
kronor. Vidare konstaterar Nationellt centrum i sin rapport att allteftersom
transportféretag och tillverkare 6kar sitt skydd och gor terminalerna sékrare,

> CargoNet 9804, Samverkan inifran - en kamp mot stéld av gods fran yrkesmdssig trafik.

76 NCO 2006:2, Ett samverkansprojekt mellan Raddningsverket/NCO — Nationellt centrum fér
larande fran olyckor, Hégskolan i Boras och Vinnova, Att sikra godsflidet, delprojekt 5: E18 som
siikerhetskorridor och laboratorium fér sikerhetsforskning.
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minskar antalet stélder vid dessa. Brottsligheten inriktas i stallet pa tran-
sportfordonen. Den kartlaggning man gjort visade emellertid att merparten
av stélderna fortfarande genomférdes i eller i anslutning till terminalerna,
eftersom det fortfarande var latt att komma at godset dir.

Ovningsverksamhet

For att uppna en god skyddsniva bor relevant vningsverksamhet genomforas
med jamna mellanrum, 6vningarna dokumenteras och upptackta brister utgéra
underlag for planerade forbattringar. | var granskning har vi endast granskat om
sadana 6vningar genomforts och da endast for luftfarten och hamnarna.

Ovningar och utbildningar inom lufifarten berér i ingen eller liten
utstriickning skydd av farligt gods

Enligt foretradare fér Arlanda och Landvetter flygplatser far all personal som har
tilltrade till behérighetsomraden regelbunden utbildning i luftfartsskydd, i enlig-
het med det nationella utbildningsprogrammet och bestimmelserna om luft-
fartsskydd. | utbildningen ingdr moment som avser skyddet mot terrorism men
inte specifikt skydd av farligt gods. Luftfartsstyrelsen utévar tillsyn av denna
6vningsverksamhet. Vid verksamhetsutévarnas utbildningar i farligt gods berérs
skyddsaspekter endast Gversiktligt.

Pa lokal niva genomférs det, enligt féretradare for flygplatserna, regel-
missigt dvningar med inriktning pa luftfartsskydd. Ovningarna i luftfarts-
skydd behandlar inte farligt gods.

Utbildnings- och évningsverksamheten rérande olycksrisker med farligt
gods respektive luftfartsskydd fokuserar pa respektive omrade men inte pa
skydd av farligt gods.

Hamnar har évat hamnskydd och skydd av farligt gods, men brister
och behov av dtgdrder dokumenteras inte

| Sjofartsverkets féreskrifter om hamnskydd finns bestimmelser om hamn-
skyddsévningar. Bland annat foreskrivs att hamnskyddsévningar ska genomféras
minst en gang varje kalenderar.”

En serie 6vningar har pabérjats i Stockholms hamnar som avser hamn-
skyddet”, varav en under varen 2008 omfattade farligt gods.

52

77 SJOVFS 2007:1 Sjéfartsverkets foreskrifter om hamnskydd.
78 Det bér observeras att bestimmelserna om hamnskydd bérjade gilla férst 2007.
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Vid Sjofartsverkets inspektion ska en hamn kunna visa att man har ge-
nomfort dvningar. Hojning av skyddsnivan ska enligt hamnskyddslagen 6vas
regelbundet. Vidare pagar en planering av nationella évningar med hdjning
av skyddsnivan.

Genomforda évningar dokumenteras i protokoll. Av protokollen” fram-
gar enbart att dvningar har genomférts. Eventuella atgarder pa grund av
brister som framkommit vid 6vningar redovisas inte. Ingen bedémning av
férmaga enligt Krisberedskapsmyndighetens skala® gérs vid dessa inspek-
tioner.

Kapellskars hamn har évat incidenter med farligt gods med vissa
rederier och Goteborgs hamn har genomfért samverkansévningar med
Polisen, Sakerhetspolisen, Férsvarsmakten med flera. Ovningarna har
innehallit scenarier med terroristhot. Utvardering av 6vningarna har gjorts
av Forsvarsmakten.

Enligt Sj6fartsverket kontrollerar hamninspektéren évningsprotokollen
och att atgarder vidtagits for att undanréja eventuella brister som har fram-
kommit i 6vningarna.

Tillsyn

Om tillsynen av transportmyndigheternas verksamhet till del ar inriktad pa skydd
av farligt gods bidrar tillsynen till ett battre skydd. Mgjligheten att upptécka och

atgarda brister i skyddet minskar om tillsynen saknar sadana inslag.

Det finns en omfattande tillsyn av luftfartsskydd men den giiller inte
hur farligt gods skyddas mot brottsliga handlingar

Luftfartsstyrelsen utdvar tillsyn av transport av farligt gods nar det galler luft-
transporter® samt tillsyn av luftfartsskydd. | allt vasentligt genomférs tillsynen
inom dessa omraden atskilt fran varandra.

Ett 6vergripande mal vid transporter av farligt gods &r att verka for att
inga flyghaverier eller allvarliga incidenter orsakas av brister i hanteringen av
farligt gods eller att luftvardigheten for luftfartyget paverkas. Det kvantitativa
malet ar att verksamhetskontroller ska goras varje ar hos de verksamhetsut-
6vare som hanterar farligt gods vid nadgon av de storre flygplatserna. De
flygoperatorer som har tillstand att transportera farligt gods ska kontrolleras
vartannat ar. Tillsynsarbetet ska planeras arligen, och rapporterade avvikel-

7% Riksrevisionens granskning har inte innefattat granskning av protokollen.

8 God férmaga; i huvudsak god férmaga men med vissa brister; viss men bristfillig formaga; ing-

en/mycket bristfillig fésrmaga.
8 10§ 2 férordning (2006:311) om transport av farligt gods.
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ser ska féljas upp for att sdkerstilla att nédvandiga atgirder genomfors.®
Hittills har Luftfartsstyrelsen inte genomfort tillsyn som innefattar skydd av
farligt gods och luftfartsskydd. Avsikten 4r dock att en sadan tillsyn ska
genomfdras.®

Luftfartsstyrelsens inspektioner fokuseras pa flygféretag och flygplatser.
LFV har i egenskap av infrastrukturhallare fatt ett ansvar av Luftfartstyrelsen
att sakerstalla att de verksamhetsutdvare som ar knutna till Stockholm
Arlanda flygplats foljer bestimmelserna* om hantering av farligt gods.
Kontrollverksamheten har traditionellt inriktats pa hantering av farligt gods
for att forebygga och férhindra olyckor, men enligt uppgift fran foretradare
for flygplatsen har den pa senare tid dven omfattat skydds- respektive miljo-
aspekter. For att sdkerstilla att verksamhetsutévarna féljer bestimmelserna
och flygplatsens egna ordnings- och sikerhetsféreskrifter genomfor LFV,
tidigare Luftfartsverket, verksamhetsrevisioner, senast under november
manad 2006.

Luftfartsstyrelsen utfor tillsyn av luftfartsskyddet vid de cirka 250 verk-
samhetsutdvare som omfattas av kraven i det nationella sakerhetsprogram-
met.* Sammanlagt omfattas 11 verksamhetsomraden av tillsynen, till
exempel flygféretag, speditérer och fraktterminaler. Tillsynen genomfors
som féranmald tillsyn eller oanmalda inspektioner och tester. Luftfarts-
styrelsen genomforde 55 verksamhetskontroller (tillsynsaktiviteter) av
luftfartsskyddet under 2005, medan 99 kontroller genomférdes under 2006.
De flesta tillsynsaktiviteterna har genomférts som oanmalda inspektioner
och tester, dar urvalet baserats pa riskbedémningar. Tillsammans med
flygplatsinspektérerna gjordes gemensamma verksamhetskontroller for
att fa en helhetssyn pa verksamhetsutévarnas sikerhetsarbete, utveckla
arbetsmetoder och 6verféra kompetens.®

Enligt foretradare for Luftfartsstyrelsen har dock myndigheten inte
genomfort nagra tillsynsaktiviteter inom luftfartsskyddet som berért
transporter av farligt gods.

Oklara ansvarsférhallanden och en svag tillsyn av hur farligt gods
skyddas i hamnar

Kustbevakningen svarar for tillsynen av farligt gods i hamnar.” Tillsynen
utfors av besattningar pa Kustbevakningens fartyg. Med nagot undantag har

8 SAMTILL, Lagesrapport 2006.
8 Enligt uppgifter fran féretridare fér Luftfartsstyrelsen.

8  Luftfartsstyrelsens féreskrifter (t.ex. LFS 2007:23) och ICAO-TI.
& Luftfartsstyrelsens arsredovisning fér 2007.

8 Luftfartsstyrelsens arsredovisningar fér 2005, 2006 och 2007.

8 10§ 5 férordning (2006:311) om transport av farligt gods.
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Kustbevakningen ingen fast bemanning i hamnarna fér tillsynsuppgiften. Det
finns ocksa en grazon i hamnarna nir det géller tillsynen av farligt gods. Utanfér
hamnomradet &r det polisen som svarar for tillsynen av farligt gods. P4 fartyget
ir det befilhavaren som har ansvar fér det farliga godset. | exempelvis
Kapellskirs hamn &dr vid normal skyddsnivd hamnomradet utanfér hamnan-
laggningen inte fysiskt avgrinsat, vilket kan géra det oklart vem som har
tillsynsansvaret utanfor sjalva hamnanlaggningen men inom hamnomradet.®

Kustbevakningens tillsyn av farligt gods i hamnar begrinsas ofta till att
avse enbart kontroll av godsdeklarationen beroende pa att godset 4r plom-
berat. For att klargéra att férpackningarna innehaller det som anges i gods-
deklarationen kravs som regel att godset lastas om. Det ar i dag oklart vem
som ska sta for kostnaderna fér en sddan omlastning: transportéren, dgaren
av hamnen eller tillsynsmyndigheten.

Enligt Sjofartsverket finns de storsta bristerna nar det giller farligt gods i
dokumentationen och i felaktigt markta férpackningar. Enligt verkets bedém-
ning finns det ett morkertal, det vill sdga det finns mer farligt gods 4n vad
som uppges av transportorerna, rederierna etcetera.

Sjofartsverkets tillsynsverksamhet planlaggs utifran hamnarnas upp-
rattade hamnskyddsplaner. Av vara intervjuer framgick att alla hamnar
kontrolleras med en periodicitet pa fem ar. Daremellan gérs kontroller i
halvtid. Kontroller kan dven goéras vid incidenter eller uppkomna problem.

Vid Sjofartsverkets tillsyn kontrolleras enbart att hamnmyndigheten
féljer sin skyddsplan, vilket innebar att ingen sarskild tillsyn i dag gérs av
skyddet av farligt gods i hamnomradet.®

Det finns en omfattande tillsyn av landtransporter av farligt gods, men

de avser inte skydd mot brottslig handling

Raddningsverket utovar tillsyn 6ver sikerhetsradgivare for transporter av farligt
gods for alla transportslag.® Tillsynen géller till stor del dokument. Man bevakar
att sakerhetsradgivare anmails (4 400 anmalda féretag 2007), granskar ars-
rapporter (ca 100 under 2007), granskar rapporter fran olyckor och tillbud.
Verket gor ocksa ett antal (ca 70 under 2007) aviserade tillsynsbesok per ar. Vid

bes6ken gors en genomgang av rutiner, arsrapporter och annan dokumentation.

Denna tillsyn avser att minimera risken fér olyckor och inte skydd mot brottslig
handling.

Polismyndigheterna har ansvar for tillsyn av transporter av farligt gods
pa land utom fér jarnvagstrafiken och har som mal att genomféra ca 7 ooo

8 Uppgifter fran besok i Kapellskirs hamn 2008-01-09.
8  Uppgifter fran besék vid Sjsfartsverket 2007-11-22.
% 10§ p 8 férordning (2006:311) om transport av farligt gods.
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tillsyner av farligt gods i végtrafik och pa terminaler. Under 2007 genom-
fordes 6 320 farligt-godstillsyner.”

Jarnvagsstyrelsen har tillsynsansvar for transporter av farligt gods.*
Men styrelsens tillsyn av farligt gods har liten omfattning. Den gérs utifran
bestimmelser med stéd i jarnvagslagen och giller da vagnar (knappt 100
under 2007).”

EU forvantar sig att | av 1 ooo transporter pa vag ska kontrolleras men
dessa kontroller avser endast transporternas sakerhet mot olycksrisker.
Tillsynsmyndigheterna har ocksa angivit mal fr antalet egna tillsyner. Fér
tillsyn av skydd av transporter med farligt gods finns ingen motsvarande
samordning eller malsattning.

Det férekommer ingen tillsyn av skyddet pa bangardar eller for jarnvags-
trafiken utan enbart internkontroll som verksamhetsutévarna svarar for. Pa
Jarnvagsstyrelsen anser man att det ar en uppgift fér Riddningsverket. Fran
Raddningsverkets sida framhalls att det &r tydligt i lagstiftningen att Radd-
ningsverket har ansvaret fér denna tillsyn. Fran bada myndigheterna fram-
fors dock att Raddningsverket varken har kompetens eller resurser att
genomféra en sadan tillsyn.

4.7.4 Polisens tillsyn géiller inte skydd av farligt gods
| Rikspolisstyrelsens foreskrifter och allmanna rad om Polisens tillsyn 6ver
transporter av farligt gods® anges att Polisens tillsyn avser transporter pa land
med undantag for jarnvagstransporter. Skydd mot brottslig handling berérs inte i
foreskriften. Polismyndigheternas tillsynsansvar omfattar tiden fran férberedelse
av transport till dess att godset natt mottagaren. De ansvarar ocksa for tillsyn av
lastning och lossning av farligt gods samt fér féretagens och myndigheternas
utbildningsrutiner pa omradet.*

Inom sikerhetsskyddsomradet dr Sikerhetspolisen tillsynsmyndighet.
Tillsynen utévas i forsta hand mot de myndigheter®* som ingar i Sakerhets-
polisens ansvarsomrade samt enskilda vilka omfattas av bestimmelserna
om sakerhetsskydd. Sakerhetspolisen ska dven lamna radgivning till de
myndigheter och féretag som — utan att en fraga direkt avser rikets sakerhet
— har ett sarskilt ansvar for att forhindra uppkomsten av svara pafrestningar
pa samhillet i fredstid, men som har ett antagonistiskt ursprung.

91 Raddningsverkets tillsynsstatistik som ocksa omfattar Polisens farligt gods-tillsyner, www.srv.se.

92

10 § p 4 férordning (2006:311) om transport av farligt gods.
% Intervju med foretradare fér Jdrnvigsstyrelsen 2007-08-28.
% RPSFS 2006: 10.

% 1 kap. | § RPSFS 2006:10.

% 39 § sakerhetsskyddsférordning (1996:633).
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4.8.2

Riksrevisionens iakttagelser och slutsatser

Har de ansvariga myndigheterna gjort tillréickliga insatser for ett godtagbart
skydd av transporter med farligt gods?

Risk- och sarbarhetsanalyser

Myndigheterna ska analysera risker och sarbarheter inom sina verksamhets-
omraden. Risk- och sarbarhetsanalyserna ska utgéra underlag nar myndig-
heterna planerar atgarder och strategiskt arbete. Analyserna ska darfér utga
fran en tydlig bild av riskerna, i detta fall hoten mot farligt gods.

Krisberedskapsmyndigheten har i sin samhallsévergripande risk- och
sarbarhetsanalys utpekat att transporter av farligt gods framstar som ett
omrade med ett av de allvarligaste hoten. Darvid kan personer involverade i
terrorism avsiktligt anvanda kemiska, biologiska och radioaktiva amnen i
syfte att orsaka allvarlig skada.

Transportmyndigheterna beaktar i varierande grad transporter av farligt
gods i sina risk- och sarbarhetsanalyser. Luftfartstyrelsen behandlar risker fér
antagonistiska hot mot luftfarten som helhet, men inte specifikt risker med
farligt gods i transportsystemet. Sjofartsverket och de hamnar som ingétt i
granskningen beaktar antagonistiska hot mot farligt gods inom sjéfarten och
i hamnarna. Jarnvagsstyrelsen beaktar ocksa antagonistiska hot mot jarn-
vagstransport av farligt gods och analyserar konsekvenser av sabotage mot
farligt gods. Vad giller transporter pa vig sa ingar farligt gods i Vigverkets
risk- och sarbarhetsanalys. Raddningsverkets analys behandlar inte antago-
nistiska hot mot transporter av farligt gods.

Som planeringsunderlag &r analyserna darfér ofullstindiga for saval
luftfarten som vigtrafiken. De ansvariga myndigheterna far dirmed otill-
rackliga planeringsunderlag for att hantera mycket allvarliga situationer som
kan uppsta hastigt, som allvarligt kan paverka samhallsfunktioner och dar
myndigheten férvintas ha en god férmaga att hantera situationen. Antago-
nistiska hot mot farligt gods har ddremot beaktats betriffande risker och
sarbarheter for hamnar och jarnvégar.

Ytterligare iakttagelser som giller riskanalyser redovisas i en hemlig
bilaga till denna rapport.

Tidig forvarning om hot

Om ett hot mot farligt gods uppstar 4r det viktigt att det finns rutiner och
ansvarsférdelning for en tidig forvarning, sa att atgarder tidigt kan sattas in.
En god uppfattning om hotbilden pa langre sikt 4r ocksa ett stdd for
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langsiktiga atgarder for att dimensionera och utveckla skyddet och stilla krav
pa skyddsatgarder hos verksamhetsutévarna. En vasentlig férutsattning for
att kunna férebygga antagonistiska hot ar att de verksamhetsansvariga
hamtar in information och samverkar med polisen niar det giller hotbilden.

Samverkan med polisen ar dock inte tillrackligt utvecklad framst for
transporter med flyg, jarnvig och viag samt att ansvaret for underrittelser
inte ar tydligt fordelat.

Myndigheterna har dalig information och kunskap om de hot de har
ansvaret for att skydda farligt gods mot och diarmed hur dessa hotbilder
bor paverka utformningen av skyddsatgirder.

Luftfartsstyrelsen har bedémt att problem med att fa en gemensam
lagesuppfattning var en identifierad svaghet i krisberedskapen.” Bade
Sjofartsverket och Banverket har bedémt att myndigheternas férmaga ar
bristfillig vad galler att tidigt upptacka en héndelse vid sabotage eller en
terrorattack.”

Scikerhetsprovning och registerkontroll av personal

Ett satt att starka skyddet av det farliga godset ar att sdkerhetspréva och
registerkontrollera berérd personal.

Av andra skil, som rér skyddet mot terrorism mot flygtrafiken, ska alla
verksamhetsutévare som omfattas av Luftfartsstyrelsens féreskrifter saker-
hetspréva sin personal. Luftfartsstyrelsen har ett kontrollansvar nar det
galler sakerhetsskyddet vid bolag som bedriver flygtransportverksamhet.

Trots att manga hamnanlaggningar utgdér skyddsobjekt av totalfor-
svarsskil och att stora mangder farligt god transporteras genom hamnarna
har varken Sjofartsverket eller hamnarna nagon utpekad befogenhet att
besluta om registerkontroll till skydd mot terrorism enligt sakerhetsskydds-
lagstiftningen. For jarnvagstrafiken kan Banverket besluta om register-
kontroll till skydd for rikets sakerhet, men inte till skydd mot terrorism.

Om Sjofartsverket och Banverket ska ta beslut om registerkontroll
avseende terrorism kradvs att regeringen medger att sérskilda skl féreligger
for att undantag ska goras och registerkontroll beslutas.

Det finns inte heller i lagstiftningen nagon utpekad som kan besluta om
registerkontroll till skydd mot terrorism, nar det galler personal som arbetar
med viagtransporter och vid godsterminaler.

7 Luftfartsstyrelsens &rsredovisning fér 2007.

% Sjsfartsverkets risk- och sarbarhetsanalys avseende 2007 samt Banverkets risk- och
sarbarhetsanalys 2006.
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Tilltrddesbegrinsning och bevakning

For att férhindra att obehériga skaffar sig tillgang till eller utnyttjar det farliga
godset for att framkalla en allvarlig handelse fordras tilltridesbegransningar
och bevakning av kinsliga transporter samt av lager och uppstillnings-
platser vid knutpunkterna i transportsystemen.

For savil flygplatser som hamnar finns ett yttre skalskydd, skyddsplaner
eller sarskilda sikerhetsféreskrifter samt sarskild personal med bevaknings-
uppgifter och ritt att snabbt ingripa vid eventuella brottsliga handlingar.
Dessa skyddsmetoder riktar sig inte primart mot skydd av farligt gods, men
kan inriktas mot att starka detta skydd.

Av Banverkets risk- och sarbarhetsanalyser framgar att det finns manga
brister i skyddet fér jarnvagstransportsystemet. | riskanalysen fér Hallsbergs
rangerbangard finns det ocksa en sarskild analys av hur kraven i de sarskilda
skyddsbestammelserna for transport av farligt gods pa jarnvag uppfylls.
Aven i detta fall noterades atskilliga brister. Fér vigtransporter finns ingen
motsvarande dokumentation av brister, men den stora omfattningen av
godsstoélder fran bade viag- och jarnvigstransporter indikerar likartade brister
i skyddet. Om det &r latt att komma &t gods som transporteras kan det
ocksa vid otillrackliga skyddsatgarder vara stora risker for stold av eller sabo-
tage mot farligt gods.

Ytterligare iakttagelser om tilltradesbegransning och bevaknings-
atgarder i knutpunkter redovisas i hemlig bilaga till denna rapport.

Ovningsverksamhet

En av flera férutsattningar for att beredskapen for hot av olika typer ska for-
battras ar att myndigheter och andra berérda akt6rer har en utvecklad évnings-
verksamhet. Sa dr ocksa fallet rérande hot mot de flesta samhallsfunktioner som
Riksrevisionen tidigare har granskat. Skyddsaspekter avseende farligt gods ingar
endast i ringa eller ingen omfattning vid utbildningar och évningar inom luft-
farten. Inom hamnarna ingar skyddet av farligt gods i hamnskyddscvningar men
dokumenteras inte med bedémningar av skyddet eller framkomna brister som
underlag fér planerade atgirder. Ovningsverksamheten ger ddrfér ett begransat
bidrag till atgarder for att forbattra skyddet.

Tillsyn

Inom luftfarten och sjofarten ar tillsynen av skyddet inte inriktad pa farligt gods.
For inget av dessa transportslag har tillsynen av skyddet utformats s4 att det
ocksa beaktar kraven pa skydd av farligt gods.
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Inom luftfarten bedriver Luftfartsstyrelsen tillsyn av farligt gods respektive av
luftfartsskydd. Luftfartsstyrelsens tillsyn av farligt gods tar inte sin utgangs-
punkt i skydd, utan fokuseras frimst pa sikerhet mot olyckor. Tillsynen éver
luftfartsskydd avser inte farligt gods och beaktar inte behovet av skydd av
detta mot brottsliga handlingar. Sammantaget innebér detta att tillsynen av
skyddet for farligt gods ar begransad.

Kustbevakningen svarar fér tillsynen av farligt gods i hamnar. Utanfor
hamnomradet ar det polisen som svarar for tillsynen av farligt gods. Hamn-
omradet utanfér hamnanlaggningen dr dock ofta inte fysiskt avgrinsat, vilket
kan innebéra oklarheter om vem som har tillsynsansvaret utanfér sjilva
hamnanlaggningen. Vid Sjofartsverkets tillsyn av hamnskydd kontrolleras
enbart att hamnmyndigheten féljer sin skyddsplan, vilket i dag innebar att
det inte heller i detta fall bedrivs nagon tillsyn av skyddet av farligt gods i
hamnomradet. Varken Kustbevakningen eller Sjofartsverket har siledes
tillsyn av skyddet fér transporter med farligt gods i hamnar.

Raddningsverket har sedan den 1 juli 2006 ansvar for tillsyn av skyddet
for transporter pa land, men bedriver ingen sadan tillsyn avseende farligt
gods. Raddningsverkets tillsyn av skyddet for transporter av farligt gods pa
land ar begrinsad till tillsynen av transportradgivare och har mycket liten
omfattning.

Tillsynsmyndigheterna bedomer inte nivan pa skyddet fér transporter
av farligt gods, eftersom denna tillsyn av skydd mot brottslig handling inte
inbegriper ndgon virdering av styrkor och svagheter i skyddet. Detta forkla-
ras till stor del av att de ansvariga myndigheternas tillsyn av skyddet f6r
transporter av farligt gods har en mycket begrinsad omfattning, till skillnad
fran tillsyn av sakerhet mot olyckor vid transporter av farligt gods. Samman-
taget innebér detta att tillsyn av skyddet for farligt gods ar begransad.

Riksrevisionens slutsatser om skyddet mot antagonistiska hot:

Riksrevisionens slutsats &r att det finns allvarliga brister i férutsattningarna
for skyddet av farligt gods, sérskilt vid godsterminaler och rangerbangardar
pa land. Aven skyddet av farligt gods pa flygplatser och i hamnar har brister.
Myndigheterna tar for liten hansyn till antagonistiska hot mot farligt gods,
har i alltfér liten utstrackning genomfért skyddsatgarder och har inte
utvecklat relevant vningsverksamhet. Tillsynen av skyddet &r inte utformad
s att de som ir ansvariga fér denna kan bedéma om skyddet ar utformat pa
en tillfredsstillande niva. | punkterna nedan utvecklar vi slutsatserna per
myndighet.
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o Luftfartsstyrelsen har som central férvaltningsmyndighet det huvud-
sakliga ansvaret for fragor som rér den civila luftfarten och ar tillsyns-
myndighet 6ver transporter av farligt gods inom sitt verksamhets-
omrade®. Trots att myndigheten de senaste aren i flera avseenden skapat
forutsattningar for ett starkt luftfartsskydd inklusive skydd for flygplatser
finns vissa brister i skyddet av farligt gods mot antagonistiska hot. Hot
mot farligt gods beaktas inte i risk- och sarbarhetsanalyser. Samarbetet
mellan verksamhetsutévarna inom luftfarten och Rikspolisstyrelsen for
hotbildsanalyser ar oklart reglerat. Skyddet av farligt gods beaktas i liten
utstrackning vid évningar och utbildning. Farligt gods ingar inte heller i
myndighetens i 6vrigt omfattande tillsyn av luftfartsskyddet.

o Sjofartsverket dr behérig myndighet vid tillimpningen av de internatio-
nella reglerna om farligt gods inom sjéfarten och i hamnar och tillsyns-
myndighet. Enligt lagstiftningen om hamnskydd beslutar Sjofartsverket
om hamnskyddsplaner. De rutiner som finns i skyddsplaner for farligt
gods giller frimst uppstallningsomraden inne i hamnanlaggningen men
oftast inte i hamnomrade utanfér hamnanlaggningen. Vid hamnarna
finns forutsattningar for en relativt god uppfattning om dimensionerande
hotbilder. Riskanalyser inkluderar farligt gods och terrorhindelser. |
atminstone en stérre hamn analyserades brottsliga handlingar riktade
mot farligt gods. Enligt uppgift genomfor Sjofartsverket, Kustbevakning-
en, Sakerhetspolisen och Rikskriminalpolisen regelbundet sikerhets-
genomgangar. Daremot finns emellertid vissa svagheter i skyddsat-
girderna. Ingen registerkontroll gérs av personalen, och myndigheterna
saknar en tydlig befogenhet att besluta om registerkontroll till skydd mot
terrorism. Oklarheter finns ocksd om hamnskyddsomradenas avgrins-
ning och skyddskontrollanternas féreskrifter. Det framstar ocksa som
oklart om 6vningar leder till férbattringsatgarder. Ingen sarskild tillsyn
gors heller av skyddet av farligt gods i hamnomraden.

¢ Raddningsverket ar central forvaltningsmyndighet fér bland annat fragor
om transporter av farligt gods pa land. Verket ska samordna tillsynsmyn-
digheternas verksamhet och utéva tillsyn éver transportskydd fér farligt
gods pa land. Raddningsverket ar dessutom transportmyndighet for
sadana fragor som inte kan hanféras till ett visst transportslag.

Raddningsverket har tillsynsansvaret for transportskyddet, det vill
saga for skyddet av farligt gods vid godsterminaler och transporter pa
land mot brottsliga handlingar. Ansvaret f6r transporter av farligt gods
pa land ar emellertid i hog grad uppdelat pa olika myndigheter beroende
pa om tillsynen avser sakerhet mot olyckor eller skydd mot brottslig verk-

% 11 § férordningen om transport av farligt gods.
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samhet. Jarnvigsstyrelsen och polismyndigheterna har tillsynsansvaret
for jarnvagstransporter respektive vigtransporter, men inte fér skyddet av
farligt gods utan endast for sakerhet mot olyckor. Samtidigt 4r Raddnings-
verkets tillsyn av skyddet for transporter av farligt gods i praktiken mycket
begrinsad.

Granskningen visar att skyddsinsatserna fér farligt gods som trans-
porteras pa vag eller jarnvag ar otillrackliga for att uppna ett godtagbart
skydd mot antagonistiska hot. Trots att Banverket for jarnvagstransporter
och Vagverket for vagtransporter i sina risk- och sarbarhetsanalyser tagit
upp risker for terrorism eller sabotage mot farligt gods har detta inte
behandlats i Raddningsverkets risk- och sarbarhetsanalyser. For jarnvagar
bedémde Banverket att man hade en bristfillig férmaga att tidigt upp-
ticka forberedelser for ett attentat samtidigt som samverkan mellan
Rikspolisstyrelsen, Banverket och Rdddningsverket var outvecklad. Vad
giller registerkontroll kan den ske fér personal som arbetar med kinslig
verksamhet inom jarnvagssystemet, men inte till skydd mot terrorism.
Inom vagtrafiken daremot finns ingen infrastrukturhallare som kan
besluta om registerkontroll. En vixande mangd godsstélder fran bade
jarnvagsvagnar och lastbilar i eller i anslutning till terminaler indikerar
brister i skyddsatgarder for landtransporter. Det finns ingen malsittning
eller samordning for tillsyn av skyddet av farligt gods. En omfattande
tillsyn bedrivs av polismyndigheterna och Jarnvagsstyrelsen av siker-
heten mot olycksrisker, men dessa myndigheter har inte ansvar fér tillsyn
av skyddet av farligt gods pa bangardar, i jarnvagstrafiken eller i
lastbilsterminaler.

Rikspolisstyrelsen ansvarar for fragor om skydd samt vissa verkstillig-
hetsféreskrifter om sjéfarts- och hamnskydd samt luftfartsskydd. Riks-
polisstyrelsen beslutar ocksd om skyddsniva for ett fartyg, hamn eller
hamnanldggning. Rikskriminalpolisen utgar fran en operativ handelse
och har uppgifter om sdkerhetsklassade transporter for foérsvarsindustrin
som kraver sarskilt tillstand av Polisen. Rikskriminalpolisen analyserar
och féljer upp dessa transporter. Fér dvriga transporter av farligt gods
har Rikskriminalpolisen inga uppgifter. Nar Sakerhetspolisen har
underrittelser som tyder pa ett sabotagehot mot verksamheter fran
terrorister eller extremister, stiller den samman hotbilder fér verksam-
heterna. Sakerhetspolisen ska ocksa bista tillsynsmyndigheterna inom
omradet farligt gods med hotbeskrivningar som anvinds fér att lang-
siktigt dimensionera skyddet och utforma skyddsatgérder. Vid en
handelse eller incident som rér skydd, oavsett om detta avser farligt gods
eller inte, anser ansvariga myndigheter att samarbetet med den lokala
polismyndigheten fungerar tillfredsstallande. Hotbilder rérande farligt
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gods sammanstills enligt Sidkerhetspolisen ytterst sallan och kan
didrigenom inte fungera som dimensionerande fér skydd av farligt gods.
Detta hdanger samman med att samverkan med polisen inte hade kommit
i gang, da granskningen genomférdes framst for transporter med flyg,
jarnvdg och vig samt att ansvaret fér underrittelseinformation inte var
tydligt fordelat.
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Slutsatser och rekommendationer

Slutsatser

Riksrevisionen bedémer att for att uppna och uppratthalla en god niva
pa skyddet for samhallsviktig infrastruktur maste brister avhjalpas och
forbattringar genomféras i skyddet av farligt gods.

Myndigheternas ansvar fér regler, tillsyn och andra férutsittningar for
skydd av farligt gods har delats upp pa olika satt beroende pa om godset
hanteras pa flygplatser, i hamnar, pa rangerbangardar eller vid vagtrafikens
godsterminaler. Olika regelverk géller beroende pa transportslag, och dessa
har inte samordnats for att astadkomma ett likvardigt skydd av godset mot
antagonistiska hot. Riksrevisionens slutsatser ar féljande f6r respektive
transportslag.

Luftfartsstyrelsen har entydigt ansvaret for foreskrifter och tillsyn av
skydd for farligt gods pa flygplatser. Det finns internationella 6verenskom-
melser med rekommendationer om skydd av farligt gods. Dessa rekom-
mendationer har dock inte inférts genom foreskrifter for att starka skyddet
i Sverige. Det finns ocksa samverkansformer for utbyte av information och
underrittelser om hot med polisen, och detta anges ocksa i lagstiftningen
om luftfartsskydd. Luftfartsstyrelsen kan besluta om registerkontroll till
skydd mot terrorism, men detta beror pa kopplingar till hot mot den civila
luftfarten som sadan. Omfattande registerkontroller gérs ocksa av personal
inom luftfarten. Brottslig verksamhet riktad mot farligt gods hanteras inte
sarskilt i risk- och sarbarhetsanalyser for luftfarten, vilket medfor att inte
heller fsSrméga att hantera sddana hot analyseras. Ovningar och utbildningar
inom luftfarten beror endast i liten utstrackning skydd av farligt gods. Det
finns en omfattande tillsyn av skyddet fér luftfarten som helhet, men den
galler inte specifikt hur farligt gods ska skyddas.

Ansvaret for fragor om skydd av farligt gods i hamnar ar uppdelat i en
sadan utstrackning att det 4r otydligt och komplicerat att avgéra vem som
har ansvaret for foreskrifter och tillsyn. Beroende pa om godset finns pa bat,
lossas och mellanlagras i hamn eller lastas och transporteras pa lastbil eller
jarnvagsvagn inom hamnomradet giller olika regelverk. Dessutom har olika
myndigheter ansvar for foreskrifter och tillsyn av det farliga godset.
Samtidigt har Sj6fartsverket ansvar fér skyddet mot brottslig handling inom
hamnomradet. | lagen om sj6fartsskydd regleras former fér samverkan med
polisen, och regelbundet gérs genomgangar av hotbilden mellan Sjofarts-
verket, Kustbevakningen, och Sakerhetspolisen. Registerkontroll till skydd
mot terrorism har diskuterats inom Sjofartsverket, men tillimpas dock inte,
och Sjofartverket har inte uttryckligt lagstéd fér sddana beslut. Risk- och
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sarbarhetsanalyser inom sjéfarten och hamnarna innefattar i varierande
utstrackning terrorhot mot farligt gods. | hamnskyddsplaner saknas rutiner
for hur farligt gods ska skyddas, men sadana avses bli inférda. Det finns en
dvningsverksamhet som évar hamnskydd och inkluderar farligt gods, men
framkomna brister dokumenteras inte och eventuella atgarder redovisas
inte. Det giller oklara ansvarsférhallanden for tillsyn av farligt gods i hamnar
och tillsynen av skyddet dr nirmast av formell karaktir, det vill siga om en
hamn féljt sin skyddsplan eller inte.

For rangerbangdrdarna ar ansvaret for farligt gods uppdelat mellan Jarn-
vigsstyrelsen som svarar for att hantera olycksrisker och Riddningsverket
som svarar for foreskrifter och tillsyn av skydd mot brottslig handling. Inga
bestammelser finns om samverkan med polisen om skydd, och samverkan
om hotbilder ir outvecklad. Banverket, som infrastrukturhallare, har inte
tydligt lagstod for att kunna besluta om registerkontroll till skydd mot
terrorism, men beslutar om registerkontroll av viss personal med utgangs-
punkt fran skyddet for totalférsvaret. Banverkets risk- och sarbarhetsanalyser
inkluderar analyser av skyddet for farligt gods mot antagonistiska hand-
lingar. Jarnvédgsstyrelsens tillsyn av farligt gods har liten omfattning och
avser inte skyddet pa bangardar eller fér jarnvagstransporter. Rdddnings-
verket som har tillsynsansvaret har vare sig resurser eller kompetens for
att utféra denna tillsyn.

Granskningen av vigtransporter med farligt gods har fokuserats pa
godsterminaler. Polisen har ansvaret for tillsyn av sakerheten mot olyckor
vid vigtransporter med farligt gods, men inte for skydd av det farliga godset
mot brottslig verksamhet. Ansvaret for tillsyn och féreskrifter for detta skydd
ligger i stallet pa Rdddningsverket. Inga bestaimmelser finns om att Radd-
ningsverket ska samverka med polisen om skydd, och samverkan med
polisen om hotbilder &r outvecklad. Ingen myndighet ar behérig att besluta
om registerkontroll till skydd mot terrorism. Inom végtrafiken beaktar inte
Raddningsverket terroristhot for farligt gods, trots att myndigheten har
ansvar for foreskrifter och tillsyn av skyddet. Det finns en mycket omfattande
tillsyn av transporter av farligt gods, men denna tillsyn géller risken for
olyckor och inte skydd mot brottslig handling.

Rekommendationer

Riksrevisionen har funnit att ett antal fragor som 4r av betydelse f6r skyddet
av transporter med farligt gods aterkommer inom samtliga transportslag.
Avvigningar mellan en 6kad skyddsniva for farligt gods och 6kade kost-
nader, begrinsningar i tillgianglighet och skydd av personlig integritet ar
fragor som giller samtliga transportslag. Detta giller sérskilt fér skyddet for
farligt gods med hog riskpotential. Det beh6vs ocksa underlag som gor det
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mojligt for infrastrukturhallarna, regeringen och riksdagen att prioritera

bland atgédrder och investeringar for att 6ka skyddet. Detta utifran de sam-

halleliga konsekvenser som kan bli féljden av en antagonistisk handling
riktad mot farligt gods. Riksrevisionen férutsatter att regeringen pa olika
satt bereder dessa fragor som ar gemensamma fér skyddet av transporter
med farligt gods.

Riksrevisionens granskning har utgatt frin den nuvarande myndighetsor-
ganisationen for skydd och sakerhet for transporter av farligt gods samt for
sektorsévergripande skydd mot antagonistiska hot. Flera av de myndigheter
som omfattats av granskningen haller pa att ombildas, och verksamheter
som ror skyddet for transporter av farligt gods kommer att inga i nya eller
andra myndigheter. Riksrevisionens rekommendationer riktar sig darfor
framst till regeringen. De syftar till att farligt gods ska beaktas sarskilt da
olika forutsattningar for skydd av samhaillsviktig infrastruktur avgors.
Riksrevisionen rekommenderar regeringen att:

e analysera hur bristerna fér framst landtransporter kan avhjilpas och
vilka investeringar och avvagningar som kravs f6r detta; kraven pa
skyddet for farligt gods med hog riskpotential bér da ocksa preciseras

o setill att ansvaret for tillsyn av skyddet av farligt gods fér samtliga
transportslag laggs pa Transportstyrelsen

e indra férordningen om transporter av farligt gods sa att
Rikspolisstyrelsens uppgifter for skyddet av transporter pa land battre
stimmer &verens med dem i luftfartsskyddet, sjéfartsskyddet och
hamnskyddet

e undersbka mojligheterna att skapa en tydligare ansvarsférdelning for
att meddela féreskrifter om farligt gods i hamnomraden

e utreda hur de internationella rekommendationerna om skydd fér
transport av farligt gods inom luftfarten ska beaktas nationellt

e se dver sikerhetsskyddslagen och fortsitta se 6ver lagen om skydd for
samhillsviktiga anlaggningar pa ett saddant satt att dven mdjligheterna
till 6kat skydd for transporter av farligt gods beaktas med utgangspunkt
fran en analys av kritiska sarbarheter i transportsystemen

e isamband med &versyn av sikerhetsskyddslagen préva behovet av och
forutsattningarna for att registerkontrollera personal, som hanterar
farligt gods, sarskilt nar det galler farligt gods med hog riskpotential.

Riksrevisionen rekommenderar Rikspolisstyrelsen att:

o besluta féreskrifter om skyddskontrollanter enligt lagen om hamnskydd
for att oka forutsattningarna for skyddet av farligt gods i hamnar.
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Riksrevisionen rekommenderar Transportstyrelsen att:

o utveckla tillsyn och normering fér farligt gods med ett samlat perspektiv
som bade avser sakerhet mot olyckor och skydd mot brottsliga
handlingar

e behandla farligt gods i risk- och sérbarhetsanalyser fér samtliga
transportslag med likartade bedémningsgrunder.

Riksrevisionen rekommenderar Myndigheten fér samhallsskydd och

beredskap att:

e sirskilt behandla antagonistiska hot mot farligt gods i sina arliga
analyser av samhaillets krisberedskap.
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Bilaga 1 Farligt gods — vad och var?

| detta kapitel redovisas vad som betraktas som farligt gods samt var sadant gods
transporteras och hur mycket. Vidare redovisas ndgra stora olyckor som intriffat
med transport av farligt gods vid héiindelser som ocksd hade kunnat intréffa till
folid av brottsliga handlingar.

Vad som ir farligt

Farligt gods &r ett samlingsbegrepp fér amnen och produkter, som har sa-
dana farliga egenskaper att de kan skada manniskor, miljé, egendom och
annat gods, om de inte hanteras ritt under en transport. Inom sjcfarten
ingar endast férpackat farligt gods i beteckningen farligt gods, vilket innebar
att t.ex. bulktransporter i tankfartyg inte omfattas.

Det farliga godset och de @&mnen som det bestar av kan orsaka manga
olika skador. Vart och ett av amnena har sina fysikaliska och kemiska egen-
skaper. Amnena kan t.ex. ha olika |8slighet i vatten och/eller luft. Kombi-
nationer av olika @mnen kan innebéra nya egenskaper och darmed ytterligare
risker uppsta. De farliga egenskaperna kan orsaka olyckor, men kan ocksa
utnyttjas for att orsaka skada.

Indelningen av farligt gods i olika riskkategorier utgar fran FN:s rekom-
mendationer.’® Klassificeringen dr gemensam for transportslagen, och varje
amne och produkt som ingar i de olika klasserna har tilldelats ett s.k. FN-
nummer. Det gar inte att sdga att en klass ar farligare &n en annan, utan
faran beror p4 omstindigheterna. Vissa dmnen och produkter kan medféra
flera olika risker. | dessa fall gors klassificeringen utifran den fara som ar
mest dominant. (Se tabell 1.)

Klassificeringssystemet utgdr grunden fér hur olika typer av farligt gods
ska transporteras. Vissa amnen far inte transporteras tillsammans medan
andra 6ver huvud taget inte far transporteras. En annan indelningsgrund f6r
vissa farliga amnen dr CBRN'' (Kemiska, Biologiska, Radiologiska och

190 Rekommendationerna publicerades férsta gdngen ar 1956. Uppdatering gérs kontinuerligt, och de
reviderade bestimmelserna publiceras vartannat ar.

19" Enligt Totalférsvarets skyddscentrums webb-plats férklaras CBRN-héndelser med: C = Kemiska;
Handelser dar verkan av toxiska kemikalier utgér en fara oavsett om de hirrér fran en olycka vid
transport, lagring eller tillverkning av kemikalier (ROTA), eller avsiktlig spridning genom
terrorism eller annan kriminalitet, eller insats av C-stridsmedel. B = Biologiska; Hindelser dir
sjukdomsalstrande mikroorganismer utgér fara oavsett om de hirrér fran en olycka som
férorsakar spridning av sjukdomsalstrande dmnen, en naturlig spridning av sjukdomsalstrande
dmnen, eller avsiktlig spridning genom terrorism eller annan kriminalitet, eller insats av B-
stridsmedel. R/N = Radiologiska — Nukledra; Handelser dar joniserande stralning utgér en fara
oavsett om stralningen hiarrdr fran en olycka i en kdrnteknisk anldggning, andra olyckor med
radioaktiva &mnen eller joniserande stralning, eller avsiktlig spridning genom terroristhandling
eller annan kriminalitet, eller insats av N-stridsmedel.
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Nukledra &mnen och/eller vapen). CBRN &r emellertid inte en
transportklassificering, utan ett samlingsbegrepp fér synnerligen farliga

amnen vilka kan anviandas som vapen (stridsmedel).

Tabell I. Klassificering av farligt gods

Klass

Bendamning

Exempel pa risker och egenskaper

2.1

2.2
23

4.1

4.2

4.3

5.1

5.2

6.1

6.2

Explosiva dmnen och féremal

Brandfarliga gaser

Icke brandfarliga eller icke giftiga gaser
Giftiga gaser

Brandfarliga vitskor

Brandfarliga fasta dmnen, sjilvreaktiva
dmnen och fasta okinsliggjorda
explosivimnen.

Sjalvantindande amnen

Amnen som utvecklar brandfarliga gaser
vid kontakt med vatten

Oxiderande d@mnen

Organiska peroxider

Giftiga amnen

Smittférande dmnen
Radioaktiva amnen
Friatande dmnen

Ovriga farliga amnen och féremal

Risk for splitter, tryckvag, virmestralning och brand. Riskavstand-
et dr cirka 700-1 000 meter. Till klass 1 hér allt fran tomtebloss till
dynamit. En explosion kan intriffa om godset t.ex. utsatts for
viarme eller mekanisk &verkan.

Risk fér brand och explosion. Det finns &dven risk fér kéldskador
om man befinner sig i omedelbar narhet eftersom vissa gaser
transporteras nedkylda till 30-40 minusgrader. Stort spridnings-
omrade vid en olycka.

Risk fér kvdvning. Stort spridningsomrade vid en olycka.

Risk for férgiftning och fratskador. Stort spridningsomrade vid en
olycka.

Risk fér brand, explosion, férgiftning och miljéskador. Kan vid
olycka férangas och bilda farliga gaser.

Risk fér brand och férgiftning. Amnena kan bl.a. antindas genom
friktionsvarme och stétar. Vissa dmnen, t.ex. réd fosfor, avger
giftiga gaser vid brand.

Risk fér brand och forgiftning. Amnena kan antindas eller upp-
hettas vid kontakt med luft eller andra &mnen. Exempelvis ingar
oorganiska sulfider och vit fosfor, dir det sistnamnda dmnet
dessutom dr mycket giftigt.

Risk fér brand och explosion. Till exempel natrium reagerar hiftigt
i kontakt med vatten. Riskavstand 50-300 meter.

Risk fér brand, explosion och forgiftning. Oxiderande &mnen tillfr
mer syre till en brand vilket 8kar férbranningen. Amnena kan
reagera hiftigt och kan fa samma egenskaper som explosiva
dmnen om de foérorenas. Riskavstand 50-300 meter.

Risk fér brand, explosion och fritskador. Organiska peroxider som
blandas med ammoniumnitrat kan orsaka en kraftig explosion.
Nagra dmnen i denna klass dr mycket temperaturkinsliga.
Riskavstand 50-300 meter.

Risk for férgiftning och miljsskador. Skadligt vid inandning och
fortaring dock inom ett begrinsat omrade. Riskomrade 50-100
meter eller mer vid brand.

Sjukdomsalstrande mikroorganismer, t.ex. mjaltbrand.
Transporter av dessa dmnen sker frimst till och fran sjukhus.
Risk fér stralskador pa levande organismer och miljéskador
genom joniserande stralning.

Risk for fratskador pa huden och pa slemhinnor, miljéskador,
brand och forgiftning.

Olika risker beroende pa dmne eller fsremal. Miljéfarliga amnen
som inte kan riknas in i andra klasser placeras har. Exempelvis
inordnas krockkuddar och lysraketer i denna klass.
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Det stills hogre sakerhets- och skyddskrav fér transporter av dmnen med
hog riskpotential, t.ex. explosiva @mnen, storre volymer (mer dn 3 ooo liter)
av bensin och gasol, svaveldioxid, klor samt ammoniak. Den stérsta
mangden farligt gods som transporteras i Sverige ar brandfarliga vatskor,
t.ex. bensin, medan mingden sjilvantindande och smittférande amnen &r
relativt liten.

Transporterat gods — var och hur mycket

Transporter av farligt gods utférs pa land, i luften eller till sjéss. Den totala
mangden godstransporter i Sverige har under senare ar stigit i snabbare takt
in prognostiserat. ' En viktig forklaring till denna utveckling 4r 6kningen av
utrikeshandeln.

For att kartlagga transportflédena av farligt gods pa vagar, pa rils, i
luften och till sjoss samt hanteringen av detta gods vid knutpunkter har vi
utgatt fran Raddningsverkets kartlaggning av farligt godstransporter som
redovisades i september 2007." SCB genomférde pa uppdrag av Raddnings-
verket kartlaggningen som var avgransad till Sverige och september manad
2006." Medverkan i undersékningen var frivillig men trots detta blev svars-
frekvensen relativt hég (67-88 procent beroende pa transportslag).

Det som framkom vid kartlaggningen ska ses mot bakgrund av att
underlaget inte ar fullstindigt. Fér transporter av farligt gods pa vag finns
t.ex. inte uppgifter om transittrafik'™ eller transporter av farligt gods som
utfors av utldndska foretag. For jarnvig redovisas inte fardvigen for trans-
porter av radioaktiva amnen, och for flyget ar uppgifterna om transporter av
radioaktiva amnen inte fullstindiga. Kartlaggningen till sjéss byggde pa
ofullstandiga uppgifter, och uppgifter om farligt gods som fraktats med
tankfartyg saknas. Fartyg som vare sig avgatt fran eller ankommit till Sverige
finns inte heller med i materialet. Metodiken fér att genomféra kartliagg-
ningen skilde sig ocksa at mellan de olika transportslagen, men genom-
gdende var att uppgifter om den transporterade strickan inte togs med.

Transportflédena presenterades for respektive transportslag. med
uppgifter om godsets fordelning pa FN-nummer, transporterad mangd i kg
eller m3, radioaktivitet och antal kollin fér transport av radioaktiva &mnen,
avsiandningsort, mottagningsort och transportvig. Nedan éaterges det
samlade resultatet fran Raddningsverkets kartlaggning.

192 (SOU 2007:59) Strategiska godsnoder i det svenska transportsystemet - ett framtidsperspektiv.

Foregaende kartlaggning publicerades 1998.
1% Uppdraget gavs av Regeringen 2006-06-29 (F62005/1439/CIV) at Raddningsverket.
1% Transporter som varken har sin avséndare eller mottagare i Sverige.

103
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Tabell 2. Sammanstillning av transporter med farligt gods

Farligt gods som transporteras under en manad —antal ton

Klass vig jarnvag bat flyg
1 explosiva amnen och faremdl 1100 01 4532 0391
2* gaser 1340

2.1 brandfarliga gaser 25047 23178 a07 0,002
2.2 icke brandfarliga eller giftiga gaser 80736 814 3 405 0,557
23 giftiga gaser 166 7750 690 0
3 brandfarliga vitskor 959953 112370 50542 23
4.1 brandfarliga fasta imnen 3630 147 1297 042
4.2 sjalvantindande dmnen 429 120 151 0,181
43 amne som utvecklar brandfarlig gas 753 2385 1534 0

vid kontakt mvatten
&1 axiderande dmnen 8820 25039 35362 0,002
5.2 organiska peroxider 46 213 1717 0,004
6.1 giftiga amnen 1694 2T 8016 0,061
6.2 smittférande dmnen 1819 0 0 0,002
7 radioaktiva amnen - 275 327 0
B fratande amnen 172767 20966 25009 4747
9 avriga farliga dmnen o foremnal 123163 12580 19913 19,964
Totalt 1380124 208311 154702 28,882
*Dar delklassen inte ar kind redovisas som klass 2. ** Finns ej redovisat efter vikt, endast antal kallin.

Kéilla: Det farliga godsets viigar.'

Den transporterade mangden av farligt gods i Sverige beriknas av
Riksrevisionen'? till totalt 21 miljoner ton per ar. Landtransporter svarar
for ca 19 miljoner ton dér vagtransporter star for cirka 9o procent av dessa.
Inom samtliga transportslag ar transporter av brandfarliga vitskor (klass 3)
mest forekommande férutom nir det géller transporter i luften dar 6vriga
farliga &mnen (klass 9) ar vanligast.”®

Farligt gods pa flygplatser

Raddningsverket redovisade i kartlaggningen' av transporter med farligt
gods att knappt 30 ton hanterades vid de svenska flygplatserna under
september manad 2006. Huvuddelen utgjordes av évriga farliga dmnen och
foremdl i klass 9. Inga giftiga gaser eller imnen som utvecklar brandfarliga

1% Statens Raddningsverks tidning — Sirenen, nr 6 oktober 2007.

197 | Riksrevisionens skattning férutsatts att mangden farligt godstransporter under ett ar blir
desamma som under september manad 2006 multiplicerat med 12.

1% Under de senaste 30 &ren har det skett en tredubbling av de fraktvolymer som hanteras pa
svenska flygplatser, vilket motsvarar en 6kning med cirka 4,5 procent per ar.

199 Raddningsverket, Kartléiggning av farligt godstransporter, september 2006.
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gaser vid kontakt med vatten hanterades vid flygplatserna.”® Den 6ver-
viagande delen av det farliga godset hanterades vid landets tre storsta
flygplatser. Vid Stockholm—Arlanda hanterades drygt 11 ton, vid Géteborg—
Landvetter drygt 1,5 ton och vid Malmé—Sturup knappt 16 ton. | 6vrigt var
det endast vid tre mindre flygplatser som det férekom hantering av farligt
gods och da i begrinsad omfattning. Raddningsverket konstaterar att
analysen inte innehéller ndgon sammanvigning av farligheter eller
transportméngder. Detta innebdr att analysen inte kan anvéandas for att dra
nagra slutsatser om vid vilka flygplatser som riskerna &r stérst med farligt
gods.

Farligt gods i hamnar

Farligt gods lastas och lossas i ett tjugotal hamnar i Sverige.” De hamnar
som enligt Rdddningsverkets kartlaggning av farligt godstransporter for
september méanad 2006 hanterade de stérsta mangderna farligt gods var
Goteborgs hamn, Trelleborgs hamn, Stockholms hamn, Pited hamn och
Kapellskiars hamn. For respektive hamn hanterades mellan 9 ooo och

20 100 ton farligt gods. Den stérsta mangden farligt gods i hamnar var
enligt kartlaggningen brandfarliga viatskor™, ca 27 ooo ton." Nist stérsta
mangden var oxiderande @mnen, ca 20 000 ton och tredje stérsta mangden
utgjordes av fritande dmnen, ca 15 0oo ton. | Gvrigt kan ndmnas att méangd-
en gaser var ca 3 000 ton och giftiga @mnen ca 4 ooo ton.

Explosiva &mnen och féremal hanterades i huvudsak i Stockholms och
Goteborgs hamnar, ca 2 500 ton. Endast en hamn hanterade organiska
peroxider under manaden, ca 500 ton. | tvd hamnar férekom dmnen som
utvecklar brandfarlig gas vid kontakt med vatten, ca 500 ton. Mangden
radioaktiva amnen var knappt 200 ton, under perioden férdelade pa fyra
hamnar.

Férutom att farligt gods lastas och lossas i hamnar férvaras™ sadant
gods i hamnar, kortare eller langre tid. Det finns ingen tillgdnglig statistik
6ver omfattningen av forvaring av farligt gods i hamnar. Fran risk- och
sarbarhetssynpunkt dr emellertid sadan férvaring av sarskilt intresse.

"% Farligt gods som &r férbjudet att medféra under flygning framgar av Luftfartsstyrelsens féreskrift
(LFS 2007:23), Medfsrande av farligt gods. Dessutom framgér av de internationella
bestimmelserna, ICAO-TI, vilka &mnen och féremal som ir totalférbjudna att transportera med

flyg.
" Raddningsverket, Kartldggning av farligt godstransporter, september 2006.
"2 vitskor i tankcontainrar, tankfordon eller flyttbara tankar.
3 Mangduppgifterna avser enbart en manad, september 2006.
" Det farliga godset férvaras som ett led i transporten till och frin en hamn.
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Farligt gods pd vig och jdrnvig

Transport av farligt gods utfors i stdrre utstrackning pa vig dn pa jarnvig,
men strackan jarnvagsgodset transporteras &r oftast langre. | Raddningsver-
kets kartlaggning anges att totalt 208 300 ton farligt gods transporterades
pa jarnvig under september 2006 vilket uppskattningsvis™ innebér nistan
2,5 miljoner ton under ett ar. Betydligt mer, sex ganger mer dn pa jarnvag,
transporterades pa vig. Daremot ar jarnvagstransporterna betydligt ldngre
och mitt i antalet kilometer utférs en tredjedel av alla landtransporter av
farligt gods med tag.

Farligt gods pa jarnvdg forekommer enligt kartliggningen i hela Sverige,
men med viss koncentration till sarskilda strak och noder. Mest koncentrerat
ar det farliga godset kring Hallsberg, som 4r den stérsta rangerbangarden i
Sverige, i olika riktningar till och fran Géteborg samt strackan Gavle—
Arlanda. P4 jarnvag transporterades enligt kartlaggningen den stérsta
mangden farligt gods pa strackan Gavle-Arlanda, 50 coo-60 0oo ton under
manaden. Det mesta utgjordes av transporter av flygbransle till Arlanda.
Hallsberg rangerbangard var den rangerbangard, dir det hanterades mest
farligt gods pa jarnvag i Sverige under manaden.

Vagtransporterna dr mer flexibla an jarnvagstransporterna och gar darfér
pa betydligt fler strickor. Transporter av farligt gods pa vag férdelade sig
enligt kartlaggningen ganska jamnt i landet med viss koncentration till stérre
stdder. Pa strackan Sodertilje—Stockholm &r transporter med farligt gods
vanliga. Klass 3, brandfarliga vatskor, dr det imne som mest férekommer
pa den strickan, dven om alla klasser finns representerade.”s

| och omkring Orebro var dock farligt gods p4 vig mest koncentrerat,
och strickan Visterds—Orebro pa E 18 hade en hég andel av tranporter med
farligt gods, i synnerhet mellan Képing och Viasteras. Under september 2006
transporterades enligt Raddningsverkets kartlaggning 165 coo—200 000 ton
farligt gods pa denna stricka. Aven pa strickorna E 20 Orebro-Géteborg
samt E 4 J6nkoping—Stockholm transporterades en betydande mangd
transporter av farligt gods. | Rdddningsverkets kartldggning anges att det i
Stockholms respektive Géteborgs titortsomraden transporterades mellan
29 400 och 72 300 ton farligt gods under perioden. Huvuddelen av det
farliga godset i tatort utgjordes av klass 3, brandfarliga vatskor.

"5 Enligt Riksrevisionens uppskattning dar det férutsitts att mingden farligt godstransporter ar
desamma under ett helt 4r som den mingd Raddningsverket presenterar i kartliggningen fér
september méanad 2006.

16 | flsdesanalysen fér vagtransporter redovisas fér klass 7, radioaktiva &mnen, antalet kollin i stillet
fér transporterade mingder. Darfér gar det inte att utlasa hur mycket radioaktiva &mnen som
transporteras pa en viss stricka.
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Gods i strak och strategiska knutpunkter

| betdnkandet Strategiska godsnoder i det svenska transportsystemet — ett
framtidsperspektiv (SOU 2007:59) redovisade utredaren férslag fran tva
regeringsuppdrag i ett sammanhang. Det gillde dels det egna uppdraget att
som statlig forhandlare' identifiera hamnar av strategisk betydelse, dels ett
uppdrag till Banverket att foresla ett strategiskt nat for kombiterminaler.”
Sammantaget skulle utredningarna beskriva pa vilket satt viktiga hamnar och
kombiterminaler genom sin placering och sina funktioner utgér delar av ett
gemensamt nit av viktiga godsstrak inom landet med férbindelse till de
lander som ér viktiga for svensk utrikeshandel.

| betdnkandet limnades férslag till framtida noder och kombiterminaler
som borde fa en prioriterad stillning i det svenska transportsystemet.

Det framgar inte sarskilt vilken betydelse sikerhets- och skyddskriteriet
tillmatts, men sammanlagt tio hamnar med olika funktioner pekas ut som
prioriterade vid framtida strukturinsatser liksom atta orter vilka ses som
lampliga att forlagga eller ytterligare utveckla omlastningsméjligheterna i.
Farligt gods tas inte sarskilt upp i betdnkandet, utan godsflédet i hamnar
och kombiterminaler behandlas som helhet. De knutpunkter som vi valt att
beséka i granskningen tillhér dem som féreslas bli prioriterade for framtida
insatser till lands och till sj6ss.

Av betinkandet framgar ocksa att 6kad import och export har medfért
fler langvéaga godstransporter vilket ocksa inneburit att transporter i stérre
utstrackning férekommer med flera transportslag. Darmed ar samverkan
mellan transportslagen, intermodalitet, allt viktigare och har i dag en
nyckelfunktion i transportkedjorna. Exempel pa intermodala knutpunkter
som utvecklas och expanderar dr svenska hamnar. Géteborg t.ex. har en
sarstdllning nar det galler containertrafiken, da den ar den enda hamnen i
Sverige med direkta anlop av 6versjétrafik med containrar fran Asien. Men
inte bara hamnomradena utgér viktiga knutpunkter, utan stérre passagerar-
flygplatser, sirskilt Arlanda och Landvetter, 4r viktiga noder for
flygtransporter till och fran Sverige.

"7 Dir. 2006:61, Hamnstrategi.

18 Regeringsbeslut 2006-06-08, Uppdrag till Banverket att foresla ett strategiskt néit
for kombiterminaler.
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Tidigare utgivna rapporter fran Riksrevisionen

2003

2004

2005

20031
20041

2004:2
20043
2004:4

20045

2004:6
2004:7
2004:8
2004:9
2004:10
2004:11
2004112
2004:13
2004:14

2004:15

2004:16
2004:17
2004:18
200419
2004:20
2004:21

2004:22
2004:23
2004:24
2004:25

2004:26

2004: 27
2004:28
2004:29
2004:30
2005:1

2005:2

Hur effektiv dr djurskyddstillsynen?

Lansplanerna fér regional infrastruktur — vad har styrt prioriteringarna?
Foérandringar inom kommittévisendet

Arbetsléshetsforsikringens hantering pa arbetsférmedlingen

Den statliga garantimodellen

Aterfall i brott eller anpassning i samhillet — uppféljning av kriminalvardens

klienter

Materiel f6r miljarder — en granskning av férsvarets materielférsérjning
Personlig assistans till funktionshindrade

Uppdrag statistik — Insyn i SCB:s avgiftsbelagda verksamhet

Riktlinjer fér prioriteringar inom hilso- och sjukvard

Bistand via ambassader — en granskning av UD och Sida i utvecklingssamarbetet

Betyg med lika varde? — en granskning av statens insatser
Hoga tjanstemins representation och férmaner
Riksrevisionens arliga rapport 2004

Arbetsmiljoverkets tillsyn

Offentlig forvaltning i privat regi — statsbidrag till idrottsrérelsen och
folkbildningen

Premiepensionens férsta ar

Ratt avgifter? — statens uttag av tvingande avgifter
Vattenfall AB — Uppdrag och statens styrning

Vem styr den elektroniska férvaltningen?

The Swedish National Audit Office Report 2004
Forsikringskassans kop av tjdnster fér rehabilitering
Arlandabanan — Insyn i ett samfinansierat jarnvagsprojekt
Regelférenklingar for foretag

Snabbare asylprévning

Sjukpenninganslaget — utgiftsutveckling under kontroll?

Utgift eller inkomstavdrag? — Regeringens hantering av det tillfilliga
sysselsattningsstédet

Stodet till polisens brottsutredningar

Regeringens férvaltning och styrning av sex statliga bolag
Kontrollen av strukturfonderna

Barnkonventionen i praktiken

Miljdmalsrapporteringen — fér mycket och for lite

Tillvaxt genom samverkan? Hégskolan och det omgivande samhillet
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2005:3
2005:4
20055
2005:6
2005:7
2005:8
2005:9
2005:10
2005:11
200512
2005:13
2005:14
2005:15
2005:16
2005:17
2005:18
2005:19
2005:20
2005:21
2005:22
2005:23
2005:24
2005:25

2005:26

2005:27

2005:28
2005:29
2005:30

2005:31

2006:1
2006:2
2006:3

2006:4

Arbetslsshetsforsikringen — kontroll och effektivitet

Miljégifter fran avfallsforbranningen — hur fungerar tillsynen

Fran invandrarpolitik till invandrarpolitik

Regionala stdd — styrs de mot kad tillvaxt?

Okad tillginglighet i sjukvarden? — regeringens styrning och uppféljning
Representation och férmaner i statliga bolag och stiftelser

Statens bidrag for att anstilla mer personal i skolor och fritidshem
Samordnade inkdp

Bolagiseringen av Statens jarnvigar

Uppsikt och tillsyn i samhallsplaneringen — intention och praktik
Riksrevisionens arliga rapport 2005

Fortidspension utan atervindo

Marklgsen — Finns férutsittningar for ritt ersittning?

Statsbidrag till ungdomsorganisationer — hur kontrolleras de?
Aktivitetsgarantin — Regeringen och AMS uppféljning och utvirdering
Rikspolisstyrelsens styrning av polismyndigheterna

Ratt utbildning fér undervisningen — Statens insatser for lararkompetens
Statliga myndigheters bemyndiganderedovisning

Lirares arbetstider vid universitet och hégskolor — planering och uppféljning
Kontrollfunktioner — tva fallstudier

Skydd mot mutor — Likemedelsférmansnamnden

Skydd mot mutor — Apoteket AB

Rekryteringsbidrag till vuxenstuderande — uppféljning och utbetalningskontroll

Granskning av Statens pensionsverks interna styrning och kontroll av
informationssikerheten

Granskning av Sj6fartsverkets interna styrning och kontroll av
informationssikerheten

Fokus pa hallbar tillvaxt? Statens stéd till regional projektverksamhet
Statliga bolags arsredovisningar
Skydd mot mutor — Banverket

Nir oljan nar land — har staten sikerstillt en god kommunal beredskap for
oljekatastrofer?

Arbetsmarknadsverkets insatser for att minska deltidsarbetslésheten
Regeringens styrning av Naturvardsverket
Kvalitén i eloverféringen — finns forutsattningar for en effektiv tillsyn?

Mer kemikalier och bristande kontroll — tillsynen av tillverkare och importérer av
kemiska produkter
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Lansstyrelsernas tillsyn av éverférmyndare

Redovisning av myndigheters betalningsfléden
Begravningsverksamheten — férenlig med religionsfrihet och demokratisk
styrning?

Skydd mot korruption i statlig verksamhet

Tandvardsstéd fér dldre

Punktskattekontroll — mest reklam?

Vad och vem styr de statliga bolagen?

Konsumentskyddet inom det finansiella omradet — fungerar tillsynen?
Kvalificerad yrkesutbildning — utbildning fér marknadens behov?
Arbetsférmedlingen och de kommunala ungdomsprogrammen

Statliga bolag och offentlig upphandling

Socialstyrelsen och de nationella kvalitetsregistren inom hilso- och sjukvarden

Forvaltningsutgifter pa sakanslag

Riksrevisionens arliga rapport

Statliga insatser fér nyanldnda invandrare

Styrning och kontroll av regeltillimpningen inom socialférsakringen
Finansférvaltningen i statliga fastighetsbolag

Den offentliga arbetsférmedlingen

Det makroekonomiska underlaget i budgetpropositionerna

Granskning av Arbetsmarknadsverkets interna styrning och kontroll av
informationssikerheten

Granskning av Migrationsverkets interna styrning och kontroll av
informationssikerheten

Granskning av Lantmateriverkets interna styrning och kontroll av
informationssikerheten

Regeringens uppféljning av éverskottsmalet
Anstillningsstod
Reformen av Forsvarets logistik — Blev det billigare och effektivare?

Socialférsikringsférmaner till gravida — Forsikringskassans agerande for en
lagenlig och enhetlig tillaimpning

Genetiskt modifierade organismer — det majliga och det rimliga
Bidrag som regeringen och Regeringskansliet fordelar

Statlig tillsyn av bostad med sirskild service enligt LSS

The Swedish National Audit Office — Annual report 2006
Regeringens beredning och redovisning av skatteutgifter

Beredskapen fér kdrnkraftsolyckor
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Regeringens skatteprognoser

Viagverkets kérprov — lika fér alla?

Den stérsta affdren i livet — tillsyn 6ver fastighetsméiklare och konsumenternas
majlighet till tvistelésning

Regeringens beredning av férslag om férsiljning av sex bolag

Sakerheten vid vattenkraftdammar

Regeringens styrning av informationssikerhetsarbetet i den statliga férvaltningen

Statens foretagsbefrimjande insatser. Nar de kvinnor och personer med utlandsk
bakgrund?

Hur férbereds arbetsmarknadspolitiken? En granskning av regeringens underlag
Granskning av Arsredovisning fér staten 2006

Riksrevisionens arliga rapport

Almi Foretagspartner AB och samhillsuppdraget

Regeringens uppféljning av kommunernas ekonomi

Statens insatser for att hantera omfattande elavbrott

Bilprovningen och tillgangligheten — Granskning av ett samhillsuppdrag

Tas sjukskrivnas arbetsférmaga till vara? Férsikringskassans kontakter med
arbetsgivare

Oegentligheter inom bistand — Ar Sidas kontroll av bistdndsinsatser via enskilda
organisationer tillracklig?

Regeringens analys av finanspolitikens langsiktiga hallbarhet

Sambandet mellan utgiftstaket, 6verskottsmalet och skattepolitiken —
regeringens redovisning

Statens insatser vid anmilningar av vardskador — Kommer patienten till tals?

Utanforskap pa arbetsmarknaden — Funktionshindrade med nedsatt
arbetsférmaga

Styrelser med fullt ansvar

Regeringens redovisning av budgeteffekter

Statligt bildade stiftelsers arsredovisningar

Krisberedskap i betalningssystemet — Tekniska hot och risker
Vattenfall — med vind i ryggen?

Sa forvaltas formogenheten — fem stiftelsers kapitalférvaltning och regeringens
roll som stiftare

Bistand genom budgetstéd — regeringens och Sidas hantering av en central
bistandsform

Forsakringskassans hantering av arbetsskadeférsakringen
Pandemier - hantering av hot mot ménniskors hilsa

Statens insatser for att bevara de kyrkliga kulturminnena
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Staten och pensionsinformationen

Regeringens redovisning av arbetsmarknadspolitikens férviantade effekter
Hogskolelarares bisysslor

Regler och rutiner fér indirekt sponsring

— tillrackligt for att sakerstélla SVT:s oberoende?

Statligt bildade stiftelser - regeringens insyn och uppféljning
Dricksvattenférsérjning — beredskap for stora kriser

Regeringen och krisen - regeringens krishantering och styrning av samhillets
beredskap fér allvarliga samhillskriser

Riksrevisorernas arliga rapport 2008

Tvarvillkorskontroller i EU:s jordbruksstéd

Regeringens forsiljning av dtta procent av aktierna i TeliaSonera
Svenskundervisning fér invandrare (sfi) - En verksamhet med okinda effekter
Kulturbidrag — effektiv kontroll och goda férutsiattningar fér férnyelse?

Tillampningen av det finanspolitiska ramverket - Regeringens redovisning i
2008 ars ekonomiska varproposition

Sankta socialavgifter - fér vem och till vilket pris?

Regeringens hantering av tillaggsbudgeten

Avveckling av myndigheter

Hog kvalitet i hégre utbildning?

Granskning av Arsredovisning fér staten 2007

Statens styrning av kvalitet i privat dldreomsorg

Rekryteringen av internationella studenter till svenska larositen
Statens insatser for ett hallbart fiske

Stod till start av ndringsverksamhet — Ett framgangsrikt program
Kasernen Fastighetsaktiebolag

Utanférskap och sysselsattningspolitik — regeringens redovisning
Delpension for statligt anstillda — tillimpning och effekter

Skyddat arbete hos Samhall — mer rehabilitering fér pengarna

Bestillning: publikationsservice@riksrevisionen.se
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