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Sammanfattning

Utgangspunkter fér granskningen

Riksrevisionen har granskat om regeringen och Svenska kraftnit har ett
tillrackligt underlag for att kunna férebygga omfattande elavbrott.
Riksrevisionen har ocksa granskat om statens atgirder ger férutsittningar
for att omfattande elavbrott kan hanteras, om ett sddant intréffar.

Med omfattande elavbrott avses i granskningen elavbrott i stamnitet
med flerregional eller nationell omfattning och som &r s langvariga att
viktiga samhallsfunktioner kan drabbas allvarligt. Exempel pa sddana
funktioner ar sjukvard, uppvarmning och betalningsférmedling.

Riksrevisionen har inte bedomt sannolikheten fér att ett elavbrott av
denna omfattning ska intriffa. Elavbrott med de svara konsekvenser fér
samhillet som avses i denna granskning har intraffat i andra lander, men
hittills inte i Sverige. Riksrevisionen har inte granskat natbolagens atgarder
eller samhillets formaga att med reservkraft kunna mildra konsekvenserna
av ett omfattande elavbrott.

Riksrevisionens 6vergripande slutsatser

Riksrevisionen anser att regeringen inte har underlag for att kunna bedoma
om vidtagna atgdrder dr tillriickliga for att férebygga omfattande elavbrott.
Enligt Riksrevisionen har inte regeringen, som ytterst ansvarig for det
nationella elsystemet, ett tillrickligt underlag for att kunna bedéma stam-
natets dimensionering i relation till risken fér ett omfattande elavbrott.
Det finns ingen samlad analys av risker och sarbarheter i det svenska
elsystemet. Vidare saknas tillrackliga analyser av om dimensioneringen
av elsystemet ar rimlig relativt de kostnader som samhillet kan drabbas
av om ett omfattande elavbrott intréffar.

Om omfattande elavbrott intrdffar finns det en viss formdga att hantera
situationen, men den dr sammantaget bristfillig.
Riksrevisionen bedémer att ansvarsférdelningen mellan myndigheter och

bolag for att operativt hantera ett omfattande elavbrott i huvudsak ar tydlig.
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Daremot ar regeringens mal otydliga for vilken formaga som den ansvariga
myndigheten Svenska kraftnit ska ha for att kunna reparera och aterstalla
elsystemet.

Vad giller Svenska kraftnits forberedelser tar myndighetens 6vnings-
verksamhet enligt Riksrevisionens bedémning inte tillracklig hansyn till
de svara omvirldsférhallanden som kan férvantas rada vid ett omfattande
elavbrott. Férmagan att reparera och aterstilla elsystemet ar bristfillig om
systemet for fjarrstyrning av stamnitets anliggningar inte kan anvindas
eller bara delvis fungerar. Vid hindelser dar manga ledningar, stolpar och
eventuellt andra anlaggningar skadats finns det vissa brister i férmagan,
men Riksrevisionen bedémer att den i huvudsak 4r god.

Riksrevisionens detaljerade
slutsatser och rekommendationer

Férdelningen av ansvar och befogenheter ger i huvudsak férutsdttningar for

att omfattande elavbrott kan hanteras.

Vad giller bade ansvar och uppgifter for att operativt hantera ett omfattande
elavbrott finns i huvudsak en klar ansvarsférdelning.

Det finns dock inga férberedelser vid Naringsdepartementet eller
Svenska kraftnit for att vid behov snabbt kunna ge Svenska kraftnat sarskil-
da befogenheter att styra elproducenterna och nitbolagen. Riksrevisionen
bedémer att det inte ar klarlagt att den komplicerade beredning som kravs
kan hanteras tillrdckligt snabbt i ett lage dar samhallet kan férutsattas vara
utsatt for en svar pafrestning till foljd av omfattande elavbrott.

Riksrevisionen rekommenderar dérfor regeringen att utreda pa vilka
grunder och med vilka forutsittningar regeringen kan ge Svenska kraftnat
befogenhet att planera, leda och samordna elférsérjningens resurser.

Regeringens mal och krav pa elférsérjningen dr otydliga.

Riksrevisionen bedémer att regeringen inte stéller tydliga krav pa férmagan
att forebygga och hantera omfattande elavbrott. Dessutom &dr Svenska kraft-
nats rapportering bristfillig i flera avseenden. Myndigheten har inte ett till-
fredsstillande underlag for bedémningar av samhillets kostnader for ett
omfattande elavbrott. Darmed kan inte regeringen, som ytterst ansvarig,
bedéma om investeringar for att 6ka sakerheten i det nationella elsystemet
ar rimligt avvagda mot de kostnader som samhallet kan drabbas av vid
svarare pafrestningar &n den nuvarande dimensioneringen kan klara. Aven
Svenska kraftnits formaga att reparera anlidggningar och system ar enligt
Riksrevisionen bristfilligt redovisad till regeringen.
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Dessa brister i regeringens krav pa rapportering och Svenska kraftnits
underlag medfor att regeringen saknar underlag fér att vid behov styra
Svenska kraftnit och andra myndigheter inom elférsérjningens kris-
beredskap.

Riksrevisionen rekommenderar dirfor regeringen att se till att det tas
fram ett sddant underlag att regeringen sjilv kan avgéra om stamnitets
dimensionering ar rimlig relativt de kostnader som hela samhillet kan
drabbas av vid ett omfattande elavbrott. Regeringen rekommenderas
ocksa att stilla tydligare krav pa redovisningar av operativ férmaga att
hantera omfattande elavbrott. Svenska kraftnit rekommenderas att
utveckla bedémningen av sin operativa férmaga att hantera omfattande
elavbrott genom att inféra matbara mal fér exempelvis férmagan att
reparera och aterstlla skadade delar av stamnitet.

Mpyndigheterna och regeringen har inte bedomt risker och sarbarheter

for det svenska elsystemet som helhet.

Inom elférsérjningen saknas det en samlad bild av risker och sarbarheter
som kan kopplas till omfattande elavbrott. Regeringen har heller inte efter-
fragat en sadan samlad analys. Darmed saknas en viktig forutsattning for
att samhillet ska ha en god férmaga att férebygga och hantera omfattande
elavbrott. Utan en samlad bild dr det mycket svart att vardera olika typer av
risker och dérefter prioritera atgarder for att minska risker och sarbarheter.
Det blir med andra ord svart eller oméjligt att veta om den aktuella risk-
nivan dr acceptabel ur samhaillets synvinkel. Riksrevisionen bedémer att
bade regeringen och myndigheterna i dagslaget saknar ett tillrackligt
underlag fér att bedéma risknivan.

Riksrevisionen rekommenderar dirfor regeringen att forbattra sin
uppféljning av myndigheternas risk- och sarbarhetsanalyser. Regeringen
bor darvid sikerstilla att analyserna uppfyller krisberedskapsférordningens
krav, vilket Riksrevisionen bedémer inte &r fallet i dag. Svenska kraftnat
rekommenderas att genomféra en risk- och sarbarhetsanalys avseende
hela sitt ansvarsomrade och inte enbart den egna verksamheten. Dessutom
rekommenderas Svenska kraftniat att utveckla analyser inom sin egen verk-
samhet for vasentliga omraden dar sddana saknas.

Férmagan att hantera omfattande elavbrott dr bristfillig.
Riksrevisionen bedémer att det finns en viss férmaga att hantera omfattande
elavbrott men att den &r bristfallig. Samtidigt maste denna bedémning
nyanseras beroende pa vilka typer av skador pa anlidggningar eller system
som orsakat elavbrottet.

Ett omfattande elavbrott kan intriffa genom att manga anliggningar
skadas fysiskt, exempelvis i samband med en extrem vaderhandelse. Riksre-
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visionen bedémer att aktérerna har en i huvudsak god formaga, men med
vissa brister, att operativt hantera denna typ av omfattande elavbrott.

Om systemet for fjarrstyrning av stamnétet skadas kravs en annan typ
av férmaga for att kunna hantera situationen. Riksrevisionen bedémer att
det finns otillrackliga resurser for att bemanna stationer i stamnitet for
manuell drift eller ateruppbyggnad efter avbrott, givet att majligheterna
att fjarrstyra driften av stamnatet och dess stationer av nagon anledning
upphor. Det finns enligt var beddmning ocksa en otillricklig formaga att
identifiera orsaker till samt att utreda och atgirda fel som rér stamnitets
styrsystem. Riksrevisionen rekommenderar Svenska kraftnat att utveckla sin
analysférmaga avseende stérningar i stamnitets styrsystem och sikerstilla
att en sadan analys kan genomféras och atgéarder vidtas tillrackligt snabbi.

Det saknas ocksa évningar som laggs upp sa att de inkluderar de svara
férhallanden som kan rada i samband med omfattande elavbrott, exempelvis
med stérda eller delvis utslagna kommunikationer, problem med transporter
etcetera. Riksrevisionen rekommenderar Svenska kraftnat att utveckla sin
dvningsverksambhet ytterligare, s att dvningarna bland annat avser lingre
férlopp och omfattar saval huvud- som stédfunktioner for att aterstélla
elsystemet.

Ett omfattande elavbrott skulle medféra stora konsekvenser i samhiillet.
Staten har som &gare till stamnitet for eléverféring ett ansvar att sakerstilla
en férmaga att forebygga respektive hantera omfattande elavbrott.

Riksrevisionen bedémer att det i granskningen framkommit brister
som riskerar att leda till att aterstillandet av elsystemet tar lang tid.

Vilka konsekvenser ett omfattande elavbrott far i samhillet beror pa
flera faktorer. Exempel pa sadana dr vidermissiga omstandigheter, hur lang
tid avbrottet pagar samt i vilken utstrackning stodjande funktioner drabbas
av stérningen. Ytterligare en faktor ar i vilken utstrackning olika samhills-
viktiga funktioner via egna atgérder har sikrat eltillférseln.

Vad giller samhillsviktiga funktioner kan kommunalteknisk verksamhet
samt mobiltelefoni komma att drabbas oacceptabelt vid 6ver sex timmars
avbrott. Akutsjukvard samt uppvarmning av bostéder, det senare dock bero-
ende pa arstid, kan komma att drabbas oacceptabelt vid 6ver 24 timmars
avbrott. Ordning och sikerhet, riddningstjanst, transporter och drivmedel,
betalningsférmedling, livsmedelsférsérjning med mera kan komma att
drabbas oacceptabelt vid 6ver tva till tre dygns avbrott.
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1.1

Granskningens bakgrund och inriktning

Det svenska elsystemet fran produktion till anvindning bestar dels av
anliggningar for produktion av el, dels av elnat for dverforingen till de
slutliga anvdndarna.

El produceras i Sverige huvudsakligen i vattenkraftverk och karnkraftverk,
samt till en mindre del bland annat i kraftvarmeverk och vindkraftverk.

Overféringen av el sker via elnit pa tre nivder. Den nationella nivan,
stamnaitet, 4gs av staten via Affirsverket svenska kraftnit. Det bestar av
ett landsomfattande nit av ledningar med en spinningsniva om 400 eller
220 kV. Stamnitet knyter ihop flertalet stérre produktionsanlaggningar med
den underliggande nitnivan, regionniten, och med elniten i de nordiska lan-
derna. Regionndten &r cirka tio till antalet varav merparten 4gs av Vattenfall,
Fortum och Eon. Regionniten har normalt en spanningsniva mellan 40 och
130 kV. Vissa produktionsanliggningar respektive stdrre slutanviandare av el,
bland annat stérre industrier och Banverket, ar direkt anslutna till region-
naten. Regionnaten utgér i huvudsak linken mellan stamnitet och de cirka
180 lokala nit dir éverféringen av el sker till de allra flesta slutanvindare.

Motiv for granskningen

| Riksrevisionens férstudie Hoten mot samhidillet — forslag till ett samlat
granskningsperspektiv betonas att elférsérjningen ar central fér stora delar
av samhallet.’ Elavbrott kan exempelvis paverka telekommunikationer,
transporter, industriproduktion, betalnings- och IT-system och sjukvard.
Férmagan att hantera langvariga avbrott i elférsérjningen intar enligt
Krisberedskapsmyndigheten en sarstallning i samhallets beredskap mot
bakgrund av elférsérjningens betydelse for viktiga samhillsfunktioner.

| en férstudie under hésten 2006 redovisade Riksrevisionen indikationer
pa brister i formagan att férebygga och hantera omfattande elavbrott.

Med férstudien som utgangspunkt har Riksrevisionen beslutat att granska
vilka férutsattningar som finns fér samhillet att forebygga och hantera ett
omfattande elavbrott.

Det ligger inte inom ramen for Riksrevisionens granskning att bedéma
sannolikheten for att ett omfattande elavbrott ska intréffa. Enligt Riksrevi-
sionens bedémning &r en granskning motiverad om handelser som kan
medféra sddana elavbrott ar tekniskt och logiskt méjliga. Ett annat motiv

1 Dnr 31-2006-066, 2006-05-11.
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for granskning ar att omfattande elavbrott kan fa allvarliga konsekvenser for
samhillet. Vilka konsekvenser fér samhillet som uppstér beror bland annat
pa elavbrottets lingd, tidpunkten da det intriffar, aktuella vaderférhallanden
och vilken typ av omrade som drabbas. Ocksa aterkommande avbrott i el-
forsérjningen kan medféra héga samhaillskostnader, trots att de enskilda
avbrottens ldngd &r begransad.

Revisionsfragor

De 6vergripande revisionsfragorna fér granskningen ar foljande:

« Har regeringen och Svenska kraftnit ett tillrackligt underlag for
att kunna férebygga omfattande elavbrott?

« Ger statens atgarder forutsattningar for att omfattande elavbrott
kan hanteras?

Riksrevisionen har brutit ned de évergripande fragorna till féljande
delfragor:
Ansvar och samverkan
1. Aransvarsférhéllanden och samverkansformer utformade s4 att
samhillet pa ett andamalsenligt sitt kan hantera omfattande elavbrott?

Mal och krav
2. Har regering och riksdag lagt fast tydliga mal och krav avseende
samhillets férmaga att férebygga och hantera omfattande elavbrott?

Férmaga

3. Har ansvariga myndigheter genomfort risk- och sarbarhetsanalyser
som ger férutsattningar fér en god formaga fér samhillet att férebygga
och hantera omfattande elavbrott?

4. Har aktérerna inom verksamhetsomradet en god fédrmaga att operativt
hantera omfattande elavbrott?

Statens insatser for att hantera omfattande elavbrott



1.3

1.3.1

Definitioner och avgrinsningar i granskningen

Granskningen avser férmagan att férebygga och hantera omfattande
elavbrott som kan leda till en kris for samhallet. Med kris menas en
handelse som drabbar manga manniskor och stora delar av vart samhille.

Omfattande elavbrott

Med omfattande elavbrott menar vi elavbrott med flerregional eller nationell
omfattning, som helt eller delvis berér stamnitet och som ar sa langvariga
att viktiga samhallsfunktioner kan drabbas allvarligt. Exempel pa nagra
sadana funktioner dr sjukvard, uppvarmning och betalningsférmedling.

Sadana avbrott kan bli féljden av handelser som gar utéver vad stam-
natet har dimensionerats for att klara och dar aktérernas férberedelser har
brister som gér att hiandelsen inte kan hanteras tillrackligt fér att begransa
skadorna. En tillricklig dimensionering och goda férberedelser kan saledes
mildra konsekvenserna av en given hindelse.

Enligt Svenska kraftnit kan ett antal omsténdigheter utgéra hot mot och
risker for elférsérjningen.? Bland dessa finns
« tekniska fel i anlaggningar och stédsystem,
« inverkan av svéra naturfenomen som orkaner, isbelaggning,

extrema vattenfléden,
« antagonistiska handlingar genom angrepp pa personal,

forstorelse av anlaggningar, intrang i IT-system.

De avbrott som har intréffat pa stamnitsniva aren 1983 och 2003 har
haft en varaktighet pa upp till tio timmar. De var dock inte sa langvariga att
viktiga samhillsfunktioner drabbades allvarligt och ar darmed inte exempel
pa omfattande avbrott enligt den definition vi anvander i denna granskning.
Omfattande avbrott enligt var definition har inte intraffat i Sverige. Sadana
avbrott har dock intraffat i andra lander och da fatt allvarliga och langvariga
konsekvenser for samhallet.

Avbrott i elférsérjningen kan i det korta tidsperspektivet uppsta pa en-
dera av tva satt — genom avbrott i eléverféringen eller genom avbrott i pro-
duktionen. Granskningen har avgrinsats till avbrott i 6verféringen, eftersom
elférsérjningen anses vara mer kénslig for stérningar i 6verféringen i jam-
forelse med stérningar i elproduktionen. Stérningar i eléverféringen av lokal
eller kortvarig karaktdr berérs i granskningen endast om dessa stérningar
kan eskalera till ett flerregionalt eller nationellt avbrott. De elavbrott som
foljde av stormarna i januari 2005 och januari 2007 i sédra Sverige intraffade
i huvudsak pa lokalnatsniva och ar dirmed inte exempel pa sadana avbrott
som denna granskning avser.

2 Risk- och sarbarhetsanalyser inom Svenska krafiniit, 2006-03-08.
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1.3.3

1.3.4

1.4

14

Att forebygga omfattande elavbrott

Med férebyggande arbete avser vi de atgéarder som vidtas for att minska
sarbarheten i elsystemet sa att omfattande elavbrott enligt ovanstaende
definition inte uppstar alternativt blir mindre omfattande. Det handlar
siledes om hur robust elsystemet dr dimensionerat. For detta krdvs ett
tillrackligt underlag i form av risk- och sarbarhetsanalyser som kan stillas
i relation till analyser av vilka kostnader fér samhillet ett omfattande
elavbrott skulle kunna medféra.

Operativ formdga att hantera omfattande elavbrott

Med férmaga att hantera ett omfattande elavbrott avser vi den operativa
formagan efter att ett omfattande avbrott intréffat — att reparera skadade
anliggningar och system samt att aterstilla driften av elsystemet sa att
verkningarna av en hiandelse kan begransas. Detta inkluderar férmagan att
leda den egna verksamheten och fatta nédvandiga beslut samt samverka
med berérda aktérer. Detta motsvarar begreppen krishanteringsférmaga
och operativ férmaga.

Mot bakgrund av var definition av omfattande elavbrott granskar och
bedémer vi inte Svenska kraftnits formaga att operativt hantera normalt
féorekommande driftstérningar i stamnitet.

Konsekvenser for samhiillet granskas inte

| rapporten beskriver vi konsekvenser fér samhillet och olika samhills-
viktiga funktioner av ett omfattande elavbrott. Vi har dock inte granskat
dessa funktioners férmaga att hantera langvariga elavbrott, exempelvis
med hjilp av reservkraft.

Aktorer som berors av granskningen

Granskningen avser i forsta hand regeringen och Svenska kraftnat.

Inom Regeringskansliet ansvarar Ndringsdepartementet for energifragor
och Fdrsvarsdepartementet for krisberedskapsfragor. Darutéver berérs dven
enheten fér analys och beredskap i Statsradsberedningen.

Svenska kraftndt ansvarar enligt sin instruktion (1991:2013) fér att pa
ett affirsméssigt sitt férvalta, driva och utveckla ett kostnadseffektivt, drift-
sakert och miljdanpassat kraftéverféringssystem. Vidare dr Svenska kraftnat
systemansvarig myndighet enligt ellagen (1997:857) och elberedskapsmyn-
dighet enligt elberedskapslagen (1997:288).

3 Regeringsbeslut F62006/2843/CIV, 2006-11-30.
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1.5.1

Utover regeringen och Svenska kraftnat har granskningen i varierande
utstrackning berért féljande aktorer.

Krisberedskapsmyndigheten &r central forvaltningsmyndighet for fragor
om samhillets sakerhet nir det giller krishantering och civilt férsvar enligt
sin instruktion (2002:518). Myndigheten har inget operativt ansvar for kris-
hantering.

Energimyndigheten &r central férvaltningsmyndighet for fragor om
anvandning och tillforsel av bland annat el och ska verka fér att pa kort
och lang sikt trygga tillgangen pa el. Myndigheten har dock inget ansvar
att forebygga eller operativt hantera ett omfattande elavbrott. Granskningen
berér i viss utstriackning dven Energimarknadsinspektionen vid Energimyndig-
heten. Energimarknadsinspektionen &r sa kallad natmyndighet enligt ellagen
(1997:857) och utdvar tillsyn Gver natbolagen. Tillsynen avser bland annat
nitbolagens prissittning och kvaliteten i deras eléverféring.

Elscikerhetsverket dr férvaltningsmyndighet for tekniska sikerhetsfragor
pa elomradet.

Branschens aktérer, savil producenter som nitédgare, har ansvar och
skyldigheter som féljer av ellagen (1997:857). Bland dessa aktérer finns
Vattenfall AB, Fortum och Eon.

Bedomningsgrunder

Mal och krav samt ansvarsfordelning

Vi bedomer mal och krav respektive ansvarsférdelning genom att analysera
om dessa ger forutsittningar for att omfattande elavbrott kan férebyggas
och hanteras. Bedémningen grundas pa granskning av olika férfattningar
och pa genomfdrda intervjuer.

Statlig krisberedskap regleras i férordningen (2006:942) om krisbered-
skap och hojd beredskap, bendamnd krisberedskapsférordningen.+ Relevant
reglering av elférsérjningen finns i ellagen (1997:857), elberedskapslagen
(1997:288) med tillhérande férordningen (1997:294) om elberedskap samt
férordningen (1994:1806) om systemansvaret fér el. Dessutom tillkommer
berérda myndigheters instruktioner och regleringsbrev.

Vi har bedémt om statsmakterna har lagt fast mal for eller stallt krav pa
det forebyggande arbetet. Finns det mal och krav som avser elférsérjningens
robusthet? Har berérda myndigheter aterrapporterat enligt eventuella mal
och krav, och har myndigheterna sjilva definierat mal eller krav for robust-
het? Samma fragor stills om férmagan att hantera omfattande elavbrott.

4 Forordningen giller sedan den 1 september 2006 och ersatte d forordningen (2002:472) om atgérder for
fredstida krishantering och hsjd beredskap.
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Regleringen av mal och krav ar néra knuten till fraigan om det finns en
klar och andamalsenlig ansvarsférdelning mellan berérda aktérer for att
kunna hantera omfattande elavbrott. Ar ansvar och befogenheter tydligt
fordelade och i 6verensstammelse med varandra?

1.5.2  Risk- och sdrbarhetsanalyser

Myndigheternas risk- och sarbarhetsanalyser bedéms utifran de bestimmel-
ser om risk- och sarbarhetsanalyser som finns i krisberedskapsférordningen,
saval den tidigare (2002:472) som den nuvarande (2006:942). Darutover
innehaller ellagen (1997:857) sedan ar 2006 krav pa nitbolag att genomféra
arliga risk- och sarbarhetsanalyser. Vilka riskanalyser har berérda aktérer ge-
nomfort, och anvinds de som underlag fér att vidta atgarder? Vi har bedémt
om aktdrernas analyser ssmmantagna innebir att det finns en tillracklig
grund for att bedéma risker och sarbarheter i elsystemet pa nationell niva.

Riksrevisionen har operationaliserat krisberedskapsférordningens
bestammelser till specifika krav, som vi anviander vid granskningen av
myndigheternas risk- och sarbarhetsanalyser. Dessa krav redovisas i kapitel
5. Riksrevisionen bedémer att kraven &r berattigade att stélla mot bakgrund
av bestimmelserna i krisberedskapsférordningen, dess férarbeten och de
vigledningar som givits ut av Krisberedskapsmyndigheten. Anlitad expertis
fran Lunds tekniska hégskola har bedémt att det ar rimligt att stélla dessa
specifika krav pa myndigheternas risk- och sarbarhetsanalyser.

1.5.3  Operativ hantering av omfattande elavbrott

Det finns ett antal olika orsaker till att elavbrott uppstar. Viktiga faktorer
handlar om véderlek, tekniska felorsaker liksom hur systemen utvecklas
och utnyttjas. Langa elavbrott kan fa omfattande konsekvenser. Det 4r
darfor angelaget att ateruppbygga ett havererat system sa snabbt som
mojligt, vilket kréver en god operativ férmaga.

Som framgatt tidigare har inte sadana elavbrott som granskningen
avser hittills intraffat i Sverige. Riksrevisionen bedémer i stillet den
operativa férmagan att hantera omfattande elavbrott genom en analys
av centrala aktbrers forberedelser for att kunna hantera avsedda situationer.
De férberedelser som Riksrevisionen analyserar &r
+ ledningskompetens, i meningen tillgdnglig kompetens,

beslutsférmaga och information f6r erforderliga beslut,

« planlagd operativ ledning och samverkan,

. tillgdngliga personella och materiella resurser,

« logistisk férmaga och transportmgjligheter,

. tillférlitliga driftstyrnings- och kommunikationssystem,

. forberedda kanaler for spridning av information till omvirlden.
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1.5.4

Enligt Riksrevisionens bedémning 6kar forutsattningarna fér en god
operativ fdrmaga om sadana férberedelser 4r gjorda.
Vidare bedémer vi inriktning och omfattning av den 6vningsverksamhet som
genomférts. Enligt Riksrevisionens bedémning 6kar férutsattningarna for
en god operativ formaga om 6vningsverksamheten ir utformad sa att man
Svar olika typer av avbrott och olika typer av komplikationer i samband med
hanteringen av dessa.

De dvergripande revisionsfragorna

Vara bedémningsgrunder for de évergripande revisionsfragorna utgor
en sammanviagning av vara bedémningar av respektive delfraga.
Detta sammanfattas i nedanstaende figur.

Figur 1. Bedémningsgrunder

Atgirder —p> Uppféljning * Strategi och planer *

SN g

Operativ fsrméga att hantera Ansvarsférdelning,

« Risk- och sarbarhetsanalys <

avbrott (férberedelser) N mal och krav
Férmaga
(att férebygga eller hantera
omfattande avbrott * Ingar ej i granskningen.

Av figuren framgar dven att vara bedémningar av respektive delomrade
paverkar bedémningarna av andra delomraden. Om ansvarsférdelningen
ar tydlig och om risker och sarbarheter har uppmarksammats i férvag okar
enligt Riksrevisionens bedémning férutsattningarna for en god operativ
férmaga att hantera omfattande avbrott. Vidare dr mal fér och krav pa den
operativa férmagan nédvindiga for att kunna bedéma om de férberedelser
man gjort ar tillrackliga.

Statens insatser for att hantera omfattande elavbrott
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1.6 Metod

Mal och krav samt ansvarsfordelning har i huvudsak granskats genom
dokumentstudier och intervjuer. Relevanta dokument &r férfattningar,
foreskrifter, utredningar, propositioner och regleringsbrev. Vi har intervjuat
berérda departement och myndigheter samt Vattenfall AB.

Aven risk- och sarbarhetsanalyser har granskats genom intervjuer och
dokumentstudier. Relevanta dokument ar forfattningar, vagledningar, utred-
ningar och propositioner. Vi har férutom med ovanstaende berérda aktorer
dven gjort intervjuer med forskare fran Totalférsvarets forskningsinstitut
(FOI), Kungliga Tekniska hégskolan, Lunds tekniska hégskola samt
Sakerhetspolisen.

Den operativa férmdgan att hantera ett omfattande elavbrott har
granskats dels genom dokumentstudier och intervjuer, dels genom
erfarenheter fran scenariobaserade spelévningar.

Resultatet av intervjuer och dokumentstudier avseende mal och krav
samt ansvar och samverkan ar en utgangspunkt. Kompletterande dokument
som har granskats dr exempelvis myndigheters féreberedda krisplaner
samt dokumentation av 6vningsverksamhet. Fragor som specifikt avser
den operativa férmagan har stallts vid intervjuer med berérda aktorer.

Som ytterligare underlag for att bedéma den operativa férmagan har
Riksrevisionen latit genomféra scenariobaserade spelévningar. Dessa har
pa Riksrevisionens uppdrag konstruerats och genomférts av FOI och haft
deltagare fran berérda departement, myndigheter och bolag.s Scenarier och
spelévningar har inte varit avgérande for Riksrevisionens bedémningar av-
seende den operativa férmagan. De har dock belyst vilka atgarder som olika
aktorer vidtar under omfattande stérningar i elférsérjningen. Riksrevisionen
redovisar relevanta iakttagelser fran spelévningarna i kapitel 6. Se sarskild
bilaga om scenarier och spel6évningar.

Forskare vid Lunds tekniska hégskola har anlitats av Riksrevisionen fér
kvalitetssakring av delar av Riksrevisionens underlag om risk- och sarbar-
hetsanalyser. Forskarna har dven utgjort expertstod vid bedémningar av
risk- och sarbarhetsanalyser.

Savil innehall som bedémningar och slutsatser for rapporten som
helhet har granskats av Carl-Erik Nyquist, fore detta generaldirektér for
Vattenfall och verkstallande direktor for Vattenfall AB. Denne har inte haft
nagra invandningar mot rapportens slutsatser och rekommendationer.

5  Provspel genomférdes den 14 och 15 februari och huvudspel den 7 och 8 mars 2007. Deltagare i hela eller delar av spelen
var Ndringsdepartementet, Svenska kraftnit, Energimyndigheten, Krisberedskapsmyndigheten, Férsvarets radioanstalt,
Siakerhetspolisen, Vattenfall, Fortum, Eon., Telia samt Sveriges Kommuner och Landsting.
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Elsystemets uppbyggnad och reglering
samt struktur for krishantering

Denna granskning avser omfattande elavbrott i enlighet med definition i
avsnitt 1.3. En oversikt av elsystemet fran produktion till anvandning ges i
figuren nedan. Vart intresse riktas i forsta hand mot stamnitet. Delvis berérs
dock dven regionnaten och stérre produktionsanldggningar indirekt, exem-
pelvis i samband med var analys av risk- och sarbarhetsanalyser. Stamnitets
centrala roll for elférsérjningen innebér att om det drabbas av sammanbrott
kommer bara en mindre del av den producerade elen att kunna éverféras

till anvdndarna. Dessutom kan i sddana fall endast vissa omraden férsérjas
med el, i den utstrickning som det finns mindre produktionsanlaggningar
anslutna till region- eller lokalnat.

Figur 2. Oversikt dver elsystemet

Stérre produktionsanliggningar **

v

Stamnat

v

Mindre prod.anl. * | Regionnat ** —> Stérre anvandare *

Mindre prod.anl. * | Lokalnat *

v

Anvindare * * Ingar e] i granskningen.
** Berors av granskningen
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Stamnitets uppbyggnad och intriffade avbrott

Stamnatet bestar av ett nat av luftburna kraftledningar och cirka 150 trans-
formator- och kopplingsstationer som knyter ihop ledningsnatet.

Dimensioneringen av och driftsdkerheten i det svenska stamnatet bygger
pa en enkel modell fér vilka pafrestningar som systemet ska klara av. Denna
modell tillimpades redan pa 1960-talet och har sedan fortsatt att anvindas.
Den aterfinns dven i det avtal som finns for driften av det sammankopplade
nordiska elsystemet.

Grunden i modellen &r att systemet vid maximal belastning, det vill siga
maximal forbrukning av el, ska klara av ett sa kallat dimensionerande fel
utan att driftstérningar intréffar. Detta kriterium kallas for N-1-kriteriet. Efter
15 minuter fran feltillfallet ska elsystemet ater vara anpassat till normal drift,
exempelvis via aktivering av stérningsreserver, sa att dnnu ett dimensioner-
ande fel kan hanteras. Dimensionerande fel kan uppsta i stora produktions-
anlaggningar, viktiga ledningar, centrala stamnétsstationer etcetera.

De sammanbrott av stérre omfattning i Sverige som orsakats av flera
dimensionerande fel inom en kort tidsperiod beskrivs i avsnitt 2.1.2.

Vilket det dimensionerande felet ar vid varje tillfélle varierar beroende
pa en rad férutsattningar. Om belastningen i systemet inte &r maximal kan
ocksé flera dimensionerande fel klaras, motsvarande N-2 eller mera.

Mindre storningar pa stamndtsnivd i Sverige

Stérningar pa stamnitsniva forekommer varje ar i Sverige, men de flesta tas
om hand av automatiska skyddsfunktioner i stamnatet och marks aldrig hos
elanvindarna. Endast ett fatal stérningar i niten leder till att slutanvindaren
blir utan elkraft. Statistik om intraffade stérningar i stamnétet redovisas i
tabellen® pa nista sida.

6  Statistiken har himtats fran Svenska kraftnits arsredovisningar under 2000-talet.
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Tabell 1. Stérningar i stamnétet 1997—2006

Ar Driftstérningar i Dirav stérningar ILE,” MWh,
stamnitet, antal med ILE, antal stamnit

1997 291 9 279
1998 207 8 84
1999 228 10 96
2000 194 5 91
2001 211 14 23
2002 293 23 49
2003 198 27 10417°
2004 187 10 25
2005 251 22 4
2006 181 15 95

Stérre avbrott pd stamndtsnivd i Sverige

Det finns tva exempel i Sverige pa intriffade avbrott pa stamnitsniva som
omfattat flera regioner, men inget avbrott i det svenska stamnatet har tids-
massigt Sverstigit 10 timmar. Dessa tva exempel handlar saledes inte om
den typ av omfattande elavbrott som denna granskning avser.

Stormarna i sédra Sverige i januari 2005 respektive 2007 medférde
langvariga elavbrott for ett antal elanvandare — vid avbrottet 2005 fler an
600 000. Avbrotten intriffade dock huvudsakligen pa
drabbades inte alls, varfér dessa stormar i enlighet med definitionen i avsnitt
1.3 ligger utanfér denna rapports avgrinsning.

okalnit och stamnitet

Avbrottet i december 1983°

Den 27 december 1983 drabbades sédra Sverige av ett elavbrott som varade
mellan en och sju timmar. Avbrottet orsakades priméart av en 6verhettning

i ett kopplingsorgan i ett stillverk utanfér Enképing, vilket fick till foljd att
tva av stamndtets 400 kV-ledningar fran Norrland kopplades bort. Som en
foljd av detta belastades 6vriga éverféringsledningar mellan Norrland och
Mellansverige hart och nir ytterligare en 400 kV-ledning kopplades bort pa

7 ILE star fér icke levererad energi och avser det bortfall av el till slutanvindare som ett avbrott medfért.
Redovisning brukar ske i hela MWh.

8  Det stora bortfallet av el, ILE, ar 2003 beror pa avbrottet i sédra Sverige september samma ar.

9 Siiker elférsérining, betinkande av kommissionen om elférsérjningens sarbarhet, SOU 1984:69.
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grund av 6verbelastning avbrots eléverféringen pa samtliga ledningar fran
Norrland. Samtliga karnkraftverk utom Forsmarks block 1 kopplades bort
som en foljd av storningen i elnatet. Aterinkoppling av kirnkraftverken
startade efter cirka 9 timmar.

Avbrottet i september 2003™

Den 23 september 2003 drabbades sédra Sverige, séder om en linje mellan
Norrképing och Varberg, samt Sjélland och Bornholm i Danmark av ett elav-
brott som varade en till fem timmar. | Sydsverige var cirka 850 ooo abonnen-
ter utan el. Avbrottet illustrerar hur sammankopplat det nordiska elsystemet
ir och att en hiandelse i ett land kan paverka andra lander.

Avbrottet orsakades enligt Svenska kraftnat av en kombination av tva av
varandra oberoende tekniska fel som intraffade inom fem minuter. Denna
pafrestning gick saledes utdver vad det svenska stamnitet dr dimensionerat
for att klara. De bada felen utgjordes dels av ett fel i karnkraftverket i Oskars-
hamn, dels av ett fel i ett stillverk utanfor Varberg. Kombinationen av felen
gjorde att den sédra delen av stamnitet kollapsade medan det norra delsys-
temet fortsatte att fungera och kunde utgéra grund fér ateruppbyggnad av
den sddra delen. Eftersom stamnitet i 6stra Danmark dr sammankopplat
med det svenska, fortplantades stérningen dven till Sjilland och Bornholm.

Den samhillsekonomiska kostnaden for avbrottet har berdknats till
intervallet ;500—780 miljoner kronor. Till detta kommer elanvdndarnas
merkostnader samt cirka 400 miljoner kronor i intaktsbortfall fér uteblivna
elleveranser fran kirnkraftsreaktorn Oskarshamn 3.

Omfattande elavbrott i andra linder
Kanada™

Stora delar av 6stra Kanada, ndstan motsvarande Sveriges yta, drabbades
mellan den 4 och 10 januari 1998 av underkylt regn som resulterade i om-
fattande isbeldggning. Totalt f6ll i stora omraden nederbérd om 7—10 cm
i form av underkylt regn, men dven som hagel och sné. Som mest blev
isbelaggningen 6ver 10 cm tjock, att jamféra med 3—4 cm vid tidigare
omfattande isstormar.

Som en av effekterna av isstormen blev cirka 1,7 miljoner abonnenter
utan strém, i vissa fall under fyra veckors tid. Elavbrotten medférde att
manga tvingades limna sina hem, affiarsverksamheter temporirt upphérde,
boskapshallning hotades och basala serviceniringar fick svarigheter. Cirka

10 Elavbrottet 23 september 2003 héindelser och atgdrder, rapport 1:2003, 4 november 2003, Svenska kraftnit.
Blackout. 2003 drs omfattande elavbrott orsaker, konsekvenser och dtgdrder, ET32:2004, Energimyndigheten.
11 Beskrivningen dr hamtad fran Isstormen i Kanada, anvandarrapport FOI-R-0103-SE, maj 2001, FOI.
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100 000 manniskor sokte sig till nodférlaggningar. Cirka 60 procent av alla
hushall i stdderna i 8stra Ontario drabbades av avbrott i elférsérjningen.
Enligt kanadensiska normer ska kraftledningar klara en isbelaggning
om 1,3 cm, men det ansvariga kraftféretaget anvande en egen standard som
var dimensionerad for att klara 4,5 cm isbeldggning. Isbeldggningens med-
eltjocklek under isstormen var 7,5 cm i de varst drabbade omradena, och
foljden blev omfattande skador pa ledningar, kraftledningstorn och elstolpar,
transformatorer och isolatorer.
Isstormen medférde ocksa effekter pa telekommunikationssystemen
i Kanada. Savil avsaknaden av bade el- och reservkraft som de direkta
skadorna pa infrastrukturen skapade problem som saknade historiska
motsvarigheter.

Nya Zeeland™

Under februari och mars ar 1998 drabbades delar av Auckland, Nya Zeeland,
av en elkris. De delar som drabbades var det centrala affarsdistriktet, med
betydelse fér hela Nya Zeelands ekonomi. Orsaken till krisen var ett antal
kabelbrott pa viktiga ledningar sannolikt orsakade av en kombination av
faktorer sasom hur de installerats och hanterats i drift. Avgérande orsaker
var termomekaniska pafrestningar, det vill sdga expansion och kontraktion,
som ledningarna inte klarade.

Elavbrotten ledde till en langvarigt osaker elférsérjning och paverkade
bland annat detaljhandel, vattenférsérjning och avlopp i héga byggnader,
trafikljus, larm- och sikerhetssystem, belysning, hissar, elektroniska las och
dérrar. Krisen pagick i 6ver fem veckor och fick omfattande konsekvenser
pa lokal niva och dven viss nationell ekonomisk paverkan. De negativa
effekterna kunde dock begrinsas bland annat tack vare anvindning av
reservkraft och att det hela tiden fanns fungerande telekommunikationer.

Fordelning av ansvar vid kriser i elsystemet
Det generella krishanteringssystemet

Krisberedskapen fér statliga myndigheter regleras i huvudsak i férordningen
(2006:942) om krisberedskap och h6jd beredskap. Med krisberedskap avses
i férordningen fdrmagan att férebygga, motsta och hantera krissituationer
genom utbildning, évning och andra atgarder samt genom den organisation
och de strukturer som skapas fére, under och efter en kris.

12 Beskrivningen dr himtad fran Elavbrotten i Auckland, anvandarrapport FOI-R-0102-SE, maj 2001, FOL.
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Vissa sarskilt utpekade myndigheter — inom elférsérjningen Svenska
kraftndt, Energimyndigheten och Elsiikerhetsverket — har ett sarskilt ansvar for
krisberedskapen. Dessa myndigheter ska planera och férbereda for att skapa
férmaga att hantera en kris och for att férebygga sarbarheter och motsta hot
och risker. Myndigheterna ska samverka med ldnsstyrelser, 6vriga statliga
myndigheter, kommuner, landsting samt sammanslutningar och nérings-
idkare som &r berérda.

Elférsérjningens myndigheter ska dessutom vid mycket allvarliga situa-
tioner inom myndighetens ansvarsomrade halla regeringen informerad om
handelseutvecklingen, tillstandet, den férviantade utvecklingen, tillgangliga
resurser samt om vidtagna och planerade atgarder.” Som framgar nedan
ligger balansen i elsystemet inom Svenska kraftnats ansvar, medan Energi-
myndigheten ansvarar for situationer med elenergibrist.

Krisberedskapsmyndigheten ar central forvaltningsmyndighet for fragor
om sambhillets sikerhet nér det giller krishantering och civilt férsvar. Vid
situationer som kan innebéra en kris fér samhillet ska myndigheten ha
férmaga att bista Regeringskansliet med fraimst omradesvisa ldgesbeskriv-
ningar. For att ta fram sadana beskrivningar kan myndigheten aktivera sin
lagescentral, som &r férberedd och 6vad och dven har anvints vid flera till-
fallen. Krisberedskapsmyndigheten kan dven pa olika satt stédja operativa
myndigheters krishantering, exempelvis med expertstéd fér kriskommunika-
tion. Myndigheten kan ocksa skapa en nationell portal fér krisinformation.
Vid sidan av lagesbeskrivningar ska myndigheten bland annat samordna
planeringen av atgarder som starker beredskapen nar det giller krishantering
och civilt férsvar. Inom ramen fér detta utarbetar myndigheten planerings-
inriktning for anslag 7:5 Krisberedskap och féljer upp och utvérderar
genomférda beredskapsatgarder.

Regeringen har huvudsakligen en strategisk roll i krishanteringssystemet
och inte nagon operativ funktion. Exempel pa regeringens ansvar ar att pa
forhand se till att det finns en tydlig ansvarsférdelning samt att under ett
krisférlopp 16sa olika behov, informera allmanhet och medier om laget etce-
tera. Det finns inom Regeringskansliet ingen speciell krishanteringsorganisa-
tion for att hantera kriser i elférsérjningen, utan de specifika situationer som
uppstar far hanteras vartefter. For sin generella krishantering har regeringen
inrattat Enheten for beredskap och analys inom Statsradsberedningen. Enhe-
ten ar en gemensam funktion for Regeringskansliet och har bland annat till
uppgift att ge en tidig forvarning vid allvarliga hindelser till berérda i Reger-
ingskansliet.'* Under en kris ska enheten kunna stédja krishanteringsarbetet
i Regeringskansliet, bland annat genom att ta fram en samlad lagesbild fér
Regeringskansliets behov. Det finns vidare krisgrupper inom varje departe-
ment som aktiveras vid en kris som rér det aktuella departementets omrade.

13 Forordningen (2006:942) om krisberedskap och héjd beredskap.
14 Svar pa skriftlig fraga 2006/07:337 Regeringens katastrofberedskap, 2006-12-20.
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Ansvar inom elférsorjningen

Svenska kraftndt ar systemansvarig myndighet enligt ellagen (1997:857) och
férordningen (1994:1806) om systemansvaret for el. Med systemansvar
menas ett 6vergripande ansvar for att elektriska anlaggningar samverkar
driftsakert sa att balans inom hela eller delar av landet kortsiktigt uppratt-
halls mellan produktion och férbrukning av el. Systemansvaret innebir inget
ansvar fér exempelvis produktionsanliggningar i sig, men dock ett éver-
gripande ansvar fér dessa anlaggningars kopplingar till elsystemet. Ansva-
ret dr ocksa enbart kortsiktigt, det vill sdga att ansvaret inte innefattar att
tillrackliga produktionsresurser finns. Med Svenska kraftnits ansvar foljer ett
antal befogenheter gentemot elproducenter och nitbolag. Svenska kraftnit
ar ocksa elberedskapsmyndighet enligt elberedskapslagen (1997:288) med
tillhérande férordning (1997:294) och beslutar dirvid om anvindningen av
avgiftsfinansierade beredskapsmedel.

Vad giller Svenska kraftnats ansvar fér stamnétets robusthet, operativ
féormaga etcetera beskrivs detta i avsnitt 2.3.

Energimyndigheten dr central férvaltningsmyndighet for anvandning
och tillforsel av energi, ddribland el.’> Myndigheten ska verka fér att pa kort
och lang sikt trygga tillgangen pa el och annan energi pa med omvirlden
konkurrenskraftiga villkor. Myndigheten ska ocksa planera, samordna och
genomfdra ransoneringar och andra regleringar av energianvandning. Detta
forutsitter dock att regeringen férst beslutar om ransonering eller annan
reglering. Energimyndighetens ansvar inkluderar inte att forebygga eller
operativt hantera elavbrott.

Vid Energimyndigheten finns ocksa Energimarknadsinspektionen. Inspek-
tionen ar natmyndighet enligt ellagen (1997:857) och utdvar tillsyn ver nat-
bolagen. Tillsynen avser bland annat nitbolagens prissattning och kvaliteten
i deras el6verféring. Inspektionen beviljar ocksa de tillstand, koncessioner,
som natbolagen maste ha for att fa bedriva verksamhet.

Elscikerhetsverket ar forvaltningsmyndighet for tekniska sikerhetsfragor
pa elomradet.”® Vid svara pafrestningar pa samhillet i fred har myndigheten
dubbla mal. Myndigheten ska tillampa regelverket om elsdkerhet pa ett
sadant satt att nédvindiga reparationer och provisoriska atgarder i elndt och
anlidggningar kan genomféras utan dréjsmal och med betryggande sakerhet.
Myndigheten ska ocksa utdva tillsyn 6ver genomférda reparationer och
provisoriska atgarder i elndt och anlaggningar och bevaka att sidana
atgarder inte kvarstar lingre dn nédvindigt.

Branschens aktérer, savil producenter som natégare, har ansvar och
skyldigheter som féljer bland annat av ellagen (1997:857). Bland dessa
aktorer finns Vattenfall AB, Fortum och Eon.

15 Férordningen (2004:1200) med instruktion fér Statens energimyndighet.
16 Forordningen (1992:1139) med instruktion for Elsakerhetsverket. Regleringsbrev fér budgetaret 2007 avseende Elsikerhetsverket.
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Mal och krav pa robusthet och operativ formaga
Mal och krav pa elsystemets robusthet
Mal och krav fran statsmakterna

Mal avseende robustheten i stamndtet aterfinns i 1—2 §§ i Svenska kraftnats
instruktion.”” Svenska kraftnat ansvarar enligt 1 § for att pa ett affarsmissigt
satt forvalta, driva och utveckla ett kostnadseffektivt, driftsakert och miljo-
anpassat kraftéverféringssystem. Svenska kraftnit ska enligt 2 § bygga ut
stamnatet baserat pa samhiéllsekonomiska [6nsamhetsbedémningar. Staten
stiller ocksé avkastningskrav pa Svenska kraftnat.’® | Svenska kraftnits reg-
leringsbrev f6r 2007 finns ett nytt mal inom verksamhetsgrenen elmarknad
— att Svenska kraftnit bland annat ska verka fér att stamnatet byggs ut for att
oka driftsakerhet och tillganglighet i dverféringssystemet.

| regleringsbrevet fér ar 2007 fér Svenska kraftnat och andra myndig-
heter finns bland annat ett mal inom verksamhetsgrenen krisberedskaps-
formaga. Malet 4r att det inom verksamhets- eller ansvarsomradet ska finnas
en god férmaga att motsta allvarliga stérningar. Denna fédrmaga ska medféra
att verksamheten kan bedrivas pa en sadan niva att samhillet fortfarande
kan fungera och sikerstilla en grundlaggande service, trygghet och omvard-
nad om allvarliga storningar skulle intriffa. Aterrapportering kring denna
féormaga ska géras enligt bedémningsskalan god férmaga, i huvudsak god
féormaga men med vissa brister, viss men bristfillig formaga respektive
ingen eller mycket bristfillig férmaga.

Vad giller natbolagen pa regional och lokal nivé beslutade riksdagen i
december 2005 om att i 3 kap. 9 § ellagen (1997:857) infora ett sa kallat
funktionskrav.” Kravet, som ska vara uppfyllt senast den 1 januari 2011,
innebdr att ett elavbrott far vara hégst 24 timmar langt. Strangare krav an
funktionskravet kan ocksa stillas och kan exempelvis avse eléverféringen
till samhallsviktiga funktioner, exempelvis sjukhus, eller eléverforingen i
regionnit. Da ellagens krav dr formulerat som funktionskrav dr det upp till
varje natbolag att avgéra hur kravet ska nas, om nitens robusthet ska géra
att kravet nas eller om férmagan att snabbt reparera niten ska medge att
sa sker. Att bevaka att natbolagen efterlever funktionskravet ligger inom
Energimarknadsinspektionens ansvar.

Mal och krav satta av myndigheter

Da statsmakterna inte har preciserat vilken robusthet som stamnitet ska
ha, dr dimensioneringen av stamnatet nagot som har beslutats av Svenska
kraftnat. Principerna fér dimensioneringen, som beskrevs tidigare i detta

17 Férordningen (1991:2013) med instruktion fér Affirsverket svenska kraftnit.

18  Avkastningskravet r att Svenska kraftnit ska uppna en rintabilitet pa justerat eget kapital pa 6 procent efter
avdrag fér skattemotsvarighet.

19 Prop. 2005/06:27, bet. 2005/06:NU6, rskr. 2005/06:96.
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kapitel, féljer nivan bade i de andra nordiska landerna och i flertalet euro-
peiska lander. P4 nordisk niva finns det en regelsamling som reglerar bland
annat vilka sakerhetsprinciper som ska féljas vid dimensioneringen av
elsystemet pa en Svergripande niva och den operativa hanteringen for
att uppratthalla en tillracklig driftsdkerhet i elsystemet.>

Vad giller dimensioneringen av enskilda komponenter tillampas bade
i Sverige och i de flesta andra linder en metodik diar man faststiller vilka
mekaniska pafrestningar som bland annat kraftledningar ska klara. Meto-
diken utgar fran internationell standard och hinsyn tas till speciella lokala
pafrestningar, exempelvis vindstyrkor. Omprévningar gérs med ledning av
erfarenheter fran intraffade handelser, exempelvis efter stormen i januari
2005. Svenska kraftnat utfardar tekniska riktlinjer for hur stamnatets
anlidggningar ska utformas och underhallas.

Vid sidan av krav pa sina egna anlaggningar utfirdar Svenska kraftnit
ocksa féreskrifter om hur produktionsanlaggningar ska utformas pa ett
driftsakert satt.

Aterrapportering utifran mal och krav

En viss aterrapportering om robustheten i stamnétet sker via Svenska
kraftnats arsredovisning. | arsredovisningen fér 2004 redovisade Svenska
kraftnat 6verviganden och atgirder efter det stora elavbrottet i sédra Sverige
i september 2003. Av redovisningen framgar hur val stamnétets dimensione-
ringskriterier motsvarade pafrestningen under stérningen hésten 2003. Dar
fanns ocksa kortfattat vissa 6vervaganden kring en 6kad dimensionering.
Sedan 2005 innehaller regleringsbreven krav pa att Svenska kraftnat i ars-
redovisningen ska redovisa vilka atgarder som under aret vidtagits for att
6ka driftsakerheten i stamnitet. Sddan aterrapportering har ocksa gjorts,
dven om den dr avgréansad till enskilda atgarder och inte till 6vervaganden
kring dimensionering pa det sitt som redovisades 2004.

En annan kalla till information om dimensioneringen av stamnatet dr
Svenska kraftnits tredrsplaner for investeringar som skickas till regeringen
och vidare till riksdagen fér godkdnnande.

Vid sidan av arsredovisning och investeringsplan ges regeringen enligt
Naringsdepartementet viss information om Svenska kraftnits 6vervagan-
den kring dimensioneringen av stamnitet i specifika rapporter. En sadan ar
utredningen efter elavbrottet i sédra Sverige den 23 september 2003.

20 Nordisk regelsamling 2004, 2004-06-18, Nordel.
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Mal och krav pd operativ formaga att hantera avbrott
Mal och krav fran statsmakterna

Allminna krav pa férmaga stills i det generella krishanteringssystemet.

Pa en 6vergripande niva sker det i krisberedskapsférordningen och pa en
mer detaljerad niva i myndigheternas regleringsbrev. Myndigheternas regle-
ringsbrev fér 2007 innebér att malen preciserats tydligare. Det finns mal for
verksamhetsgrenen krisberedskapsférmaga som avser krishanteringsférma-
ga och operativ formaga. Aterrapportering kring dessa fsrmagor ska géras
enligt samma bedémningsskala som beskrevs i avsnitt 2.3.1.

Malet avseende krishanteringsférmaga &r att det inom verksamhets-
eller ansvarsomradet ska finnas en god férméaga vid allvarliga stérningar att
« leda den egna verksamheten,

- fatta beslut inom eget verksamhets- eller ansvarsomrade,

« sprida snabb, korrekt och tillférlitlig information,

« vid behov kunna medverka i samordning och koordinering
med andra aktérer och deras atgarder.

Malet avseende operativ férmaga ar att det inom verksamhets- eller
ansvarsomradet ska finnas en god férmaga "att snarast pabérja atgarder
for att hantera eller medverka i hanteringen av konsekvenser av intriffade
handelser, genomféra de atgarder som kravs fér att avhjilpa, skydda och
lindra effekterna av det intraffade”.

Vad giller beredskapen mot svéra pafrestningar pa samhillet i fred har
Svenska kraftnit i regleringsbreven sedan 2003 haft flera mal avseende svara
stérningar. Myndigheten ska kunna samordna och kraftsamla resurser och
verka for att handlingsberedskapen uppritthalls fér snabba och effektiva led-
nings- och informationsinsatser. Svenska kraftnat har ocksa under samma
period haft malet att verka for att riskerna minskar for att en svar pafrestning
pa samhillet orsakas av omfattande stérningar i elforsérjningen.

Krav har ocks4 funnits sedan 2003 pa Svenska kraftnit att redovisa
granssittande faktorer for beredskapsférmagan inom myndighetens
ansvarsomrade.

Mail och krav satta av myndigheter

Svenska kraftnit har inte nagra specifika mal eller krav pa den egna orga-
nisationens férmaga att hantera ett omfattande elavbrott (definierat som i
avsnitt 1.3).22 Man har exempelvis inte operationaliserat de allmént hallna

21 Regleringsbrev fér budgetaret 2007 avseende Affirsverket svenska kraftnit.
22 Notera dock att det pa nordisk niva finns avtal (Systemdriftavtalet) som reglerar den operativa hanteringen av elsystemet for
att upprétthalla en tillracklig driftsikerhet.
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kraven fran statsmakterna till matbara mal for olika delar av sin férmaga att

reparera skadade anliggningar. | stillet for interna mal har Svenska kraftnat
ambitionen att vidta forberedelser med de egna resurser som finns att tillga i
varje given situation. Svenska kraftnat har darutéver ambitionen att férbittra

férmagan att ta emot och anvanda resurser fran andra.

Aterrapportering utifran mal och krav

Svenska kraftnats arsredovisningar under 2000-talet innehaller en del

redovisningar som relaterar till den operativa formagan. Redovisningar

finns bland annat om

« utvecklingen av och arbetet i driftcentralerna fér styrning och
6vervakning av stamnitet,

« de kommunikationsnat som anvinds fér styrning och 6vervakning,

« samverkan med elbranschens aktérer och med nordiska lander.

Nagon samlad redovisning av den operativa férmagan att hantera om-
fattande elavbrott gors dock inte. Granssittande faktorer fér beredskaps-
féormagan inom myndigheten och elférsérjningen har redovisats Sversiktligt
i sarskilda aterrapporteringar fér 2003 och 2004, men inte i arsredovis-
ningarna fér 2005 och 2006.

Krisberedskapsmyndigheten har i flera rapporter redovisat bedémningar
av samhillets férmaga att hantera allvarliga kriser.>* En av de allvarliga kriser
for vilken samhallets formaga bedoms ar ett langvarigt regionalt elavbrott.
Som underlag fé6r denna bedémning anvinds dels erfarenheter fran stormen
i januari 2005, dels myndigheternas bedémningar av sin egen och sektorns
férmaga att hantera en sadan kris. | rapporten fér 2005 redovisas en bedém-
ning fran Svenska kraftnit att sektorn har formaga att snabbt pabérja arbetet
med att aterstdlla elniten. Vidare redovisas bedémningar fran saval Svenska
kraftndt som Energimyndigheten att férmagan hos den egna myndigheten
i huvudsak dr god. Rapporten fér 2004 berér i forsta hand robustheten i
elndten, dock inte pa stamnatsniva. Den operativa férmagan att hantera
ett avbrott pa stamnitsniva bedéms inte heller.

23 Aterrapportering av verksamhet budgetdret 2003 enligt regleringsbrev, dnr 941/2003/EK10, Svenska kraftnit.
24 Sambhillets krisberedskap — Formdga och genomférd verksamhet 2005, Planeringsprocessen 2006:1, Krisberedskapsmyndigheten.
Sambhiillets krisberedskap — Férmaga och genomford verksamhet 2004, Planeringsprocessen 2005:2, Krisberedskapsmyndigheten.
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Risk- och sarbarhetsanalyser inom elférsorjningen

Vissa begrepp ar centrala fér att bedéma risk- och sarbarhetsanalyser.

Med risk avses en sammanvégning av sannolikheten fér att en viss
hindelse ska intriffa och de konsekvenser som uppstar om en sadan
handelse intriffar.? Riskidentifieringen &r central fér analysens kvalitet —
de risker som inte identifieras blir heller inte analyserade. Ett alternativt
satt att definiera begreppet risk pa ar att det ar svaret pa fragorna vad som
kan hinda, hur sannolikt det 4dr och vilka konsekvenserna blir om det hinder.
Om nagon eller flera av fragorna inte besvaras 4r det ingen riskanalys.

Krisberedskapsmyndigheten definierar riskanalys som ett systematiskt
sitt att organisera och analysera kunskap och information om hindelser
och omstéandigheter som kan innebéra risker och att vardera dessa.?

Sdrbarhet avser hur mycket och hur allvarligt ett system paverkas av en
viss hindelse.?” Det &r siledes nddvindigt att definiera f6r vilka hiandelser
som systemet dr sarbart. Graden av sarbarhet bestims av férmagan att
férutse, hantera, motsta och aterhamta sig fran den aktuella handelsen.
Med en sdrbarhetsanalys avses att systematiskt underséka hur man kan
minska konsekvensen av en kris.

Forfattningskrav pa analyser

Den 1 september 2006 tradde en ny krisberedskapsférordning i kraft, for-
ordningen (2006:942) om krisberedskap och héjd beredskap. Darmed
ersattes den tidigare krisberedskapsférordningen (2002:472). | krisbered-
skapsférordningen finns bestimmelser om att myndigheter ska redovisa
risk- och sarbarhetsanalyser.

Pa en overgripande niva har Krisberedskapsmyndigheten ett ansvar att
inom sitt omrade sammanstilla risk- och sarbarhetsanalyser och genomféra
Svergripande analyser av dessa. Denna uppgift knyter nira an till de uppdrag
som Krisberedskapsmyndigheten under flera ar har fatt i sitt regleringsbrev.
Krisberedskapsmyndigheten ska enligt uppdraget ur olika aspekter analysera
de risk- och sarbarhetsanalyser som ska upprittas enligt krisberedskaps-
férordningen.

2006 érs krisberedskapsférordning

Enligt krisberedskapsférordningen ska myndigheterna genom sin verksam-
het minska sarbarheten i samhillet och utveckla en god férmaga att hantera
sina uppgifter under fredstida krissituationer och héjd beredskap.

25 Risk- och sarbark lyser. Utgangspunkter for fortsatt arbete, KBM:s forskningsserie, nr 2 2004.
26 Se KBM Rekommenderar 2003:1 och 2006:4.
27 KBM Rekommenderar 2003:1.
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Varje myndighet ska arligen analysera sddana sarbarheter, hot och risker
som synnerligen allvarligt kan férsdmra férmagan till verksamhet inom
myndighetens ansvarsomrade. Syftet r att stirka bade myndighetens och
samhillets krisberedskap. Bland det som sérskilt ska beaktas finns situatio-
ner som uppstar hastigt, ovintat och utan férvarning samt férmagan
att hantera mycket allvarliga situationer inom ansvarsomradet.

Krisberedskapsmyndigheten har givit ut en preliminar vagledning for
myndigheternas risk- och sarbarhetsanalyser.?® Vigledningen &r generell och
riktad till alla myndigheter, inte bara till myndigheterna inom elférsérjningen.
Enligt vagledningen bor en myndighets analys férutom sadan verksamhet
som ligger inom en myndighets ansvarsomrade, dven inkludera hot och
risker som ligger utanfér ansvarsomradet men som kan paverka myndig-
hetens verksamhet. Ett exempel pa sddana hot och risker &r allvarlig smitta
som kan drabba myndighetens personal. Risk- och sarbarhetsanalyserna
har ocksa beréring med sakerhetsskyddsférordningens krav pa sikerhets-
analyser. Myndigheternas sakerhetsarbete ska enligt Krisberedskaps-
myndigheten ses som en helhet.

2002 ars krisberedskapsforordning

Den tidigare krisberedskapsférordningen var mindre tydlig avseende syftet
med férordningen. Det var nagot otydligt om det var myndighetens eller
samhillets sarbarhet som stod i fokus.

| Krisberedskapsmyndighetens véagledning fran ar 2003 angavs dock
att syftet med myndigheternas analyser var att minska samhillets sarbarhet
och stirka dess férmaga att hantera kriser.? Férutom detta 6vergripande
syfte anger myndigheten ocksa att analyserna syftar till att "skapa en
systematisk och nationellt sammanhingande process fér att identifiera
risker och sarbarheter” .3

| sin vagledning framférde Krisberedskapsmyndigheten att myndigheter-
nas tolkning av begreppet ansvarsomrade dr avgérande for vilken omfattning
analyserna far. Med en myndighets ansvarsomrade kan avses dels myndig-
hetens interna verksambhet, dels verksamhet under myndighetens tillsyn
eller kontroll och dels verksamhet utom myndighetens kontroll men som
kan paverka verksamheten inom myndighetens ansvarsomrade. Ansvars-
omradet kan saledes inte ses som avgransat till handelser inom den egna
verksamheten.

Vidare pekade myndigheten pa vikten av att knyta samman olika
sektorers och aktérers risk- och sarbarhetsanalyser till en 6vergripande
analys med ett samhillsperspektiv.

28  Risk- och sarbarhetsanalyser. Viigledning for statliga myndigheter, KBM Rekommenderar 2006:4.
29  Risk- och sarbarhetsanalyser. Viigledning for statliga myndigheter, KBM Rekommenderar 2003:1.
30 KBM Rekommenderar 2003:1, s. 6.

31 Risk- och sarbart lyser. Utgangspunkter for fortsatt arbete, KBM:s forskningsserie, nr 2 2004.
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Ellagen

Sedan den 1 januari 2006 finns ett krav i ellagen (1997:857) pa att saval
regionnits- som lokalnatsbolag arligen ska géra bade en risk- och sarbar-
hetsanalys av leveranssakerheten i elndtet och en atgardsplan som visar
hur leveranssikerheten i det egna elnitet ska forbattras. Energimarknads-
inspektionen vid Energimyndigheten ar mottagare av analyserna och
planerna och dr bemyndigad att utfirda féreskrifter om dessa.

Sikerhetsskyddslagstiftningen

| sdkerhetsskyddslagen (1996:627) samt sikerhetsskyddsférordningen
(1996:633) finns bestimmelser om sikerhetsskydd.

Enligt sakerhetsskyddslagen ska den verksamhet lagen galler ha det
sikerhetsskydd som behovs med hansyn till bland annat verksamhetens art.
Med sékerhetsskydd avses bland annat skydd mot spioneri, sabotage och
andra brott som kan hota rikets sikerhet och skydd mot vissa terroristbrott.
Sakerhetsskydd rér bade informationssakerhet och tilltradesbegransning.

Enligt 5 § sdkerhetsskyddsférordningen (1996:633) ska myndigheter och
andra som férordningen giller underséka vilka uppgifter i deras verksamhet
som ska hallas hemliga och vilka anlaggningar som kraver sikerhetsskydd.
Resultatet ska dokumenteras i en sikerhetsanalys. Detta krav har funnits
sedan 1996.

Genomforda analyser

Myndigheterna inom elférsérjningen har i varierande utstriackning redovisat
arliga risk- och sarbarhetsanalyser sedan krisberedskapsférordningen beslu-
tades ar 2002.

Svenska kraftnat redovisade ar 2006 en férsta mer omfattande risk- och
sarbarhetsanalys i enlighet med krisberedskapsférordningen. Redovisningen
2005 var mer kortfattad och &versiktlig. Ar 2003 redovisade Svenska kraftnat
till regeringen att man avsag att utveckla metoder for risk- och sarbarhets-
analyser,® for att darefter kunna uppritta sadana enligt krisberedskapsfor-
ordningens krav. Svenska kraftnit har ocksa gjort kortare aterrapporteringar
enligt regleringsbrev om genomférda beredskapsatgéarder samt aktuellt
beredskapslige.»

Energimyndigheten har sedan 2003 arligen redovisat en risk- och sarbar-
hetsanalys. Analyserna var fram till 2006 avgrinsade till myndighetens egen
verksamhet. Den analys som redovisades i samband med arsredovisningen
for 2006 ar mer omfattande.

32 Risk- och sarbarhetsanalyser — rapport enligt regleringsbrey | 21, 2002-12-19, dnr 41/2003/EK10, Svenska kraftnit.
33 Aterrapportering av verksamhet budgetdret 2003 enligt regleringsbrev, dnr 941/2003/EK10, Svenska kraftnat.
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2.5

Elsakerhetsverket har redovisat arliga risk- och sarbarhetsanalyser sedan
ar 2004. Omfattningen var dock starkt begransad fram till den analys som
redovisades i samband med arsredovisningen fér 2006.

Natbolagen har inte redovisat nagra risk- och sarbarhetsanalyser till
Energimarknadsinspektionen, som inte heller har efterfragat sadana.
Inspektionen planerar att under 2007 pabérja ett arbete med att utforma
krav pa och rutiner fér hanteringen av natbolagens analyser.

Vad giller sikerhetsanalyser enligt sikerhetsskyddsférordningen
beslutade Svenska kraftnit i november 2006 om den hittills enda sikerhets-
analysen som verket genomfort.3

| enlighet med uppdrag i regleringsbrev har Krisberedskapsmyndigheten
arligen under perioden 2004—2006 redovisat 6vergripande analyser av
andra myndigheters risk- och sarbarhetsanalyser. Under ar 2006 gjorde
Krisberedskapsmyndigheten en analys av myndigheternas risk- och sarbar-
hetsanalyser per samverkansomrade.’s Analysen av risk- och sarbarhetsana-
lyserna inom samverkansomradet teknisk infrastruktur, dar elférsérjningen
ingar, var i huvudsak beskrivande.

Operativ krishantering vid omfattande avbrott

| detta avsnitt redovisar vi olika aktérers férberedelser fér att operativt
hantera omfattande elavbrott. De mer allminna férberedelser som gjorts av
Krisberedskapsmyndigheten och regeringen har redovisats i tidigare avsnitt.

Organisation, ledning och arbete inom Svenska kraftnit 3¢

Svenska kraftnit har tva stindigt bemannade driftcentraler for drift och styr-
ning av stamnitet. Den stérsta finns i Stockholm, kallad Nitkontroll. Daruto-
ver finns en i Sollefted som huvudsakligen skéter den del av stamnitet som
finns i Norrland. Driftcentralernas arbete vid stérningar i stamnatet regleras
i olika driftinstruktioner. Det finns en driftinstruktion som avser mindre stor-
ningar i enstaka eller ett fatal stamnéatsanlaggningar och en driftinstruktion
som avser ateruppbyggnad av driften efter ett omfattande nitsammanbrott.

Arbetsgangen inom Svenska kraftnit vid en omfattande stérning ar att
Natkontroll i ett férsta skede forséker fa en Gverblick ver laget. Arbetet
inriktas pa att snabbt stabilisera eventuellt kvarvarande del eller delar av det
nationella elsystemet. Att behalla sa stor del av stamnitet som magjligt i drift
ar séledes den priméra uppgiften. Inledningsvis ska driftcentralen enligt
Svenska kraftnit alltid agera utifran ett antagande om att en allvarlig
handelse intraffat och dérefter vid behov minska insatsen.

34 Sikerhetsanalys, beslut dnr 246 /06, 2006-11-06, Svenska kraftnit.

35  Risk- och sarbarhetsanalyser dr 2005, dnr 0222/2006, Krisberedskapsmyndigheten.

36 Beskrivningen baseras pa intervju med Svenska kraftnit, Svenska kraftnits arsredovisningar fér 2001 och 2002 samt
rapporten Elavbrottet 23 september 2003 — héndelser och dtgérder, 20031104, Svenska kraftnit.
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| ett andra skede forstarks Svenska kraftnits organisation och man slar
larm inom och utom Svenska kraftnit till exempelvis kraftbolag, nitféretag,
faltpersonal och driftévervakningen i andra nordiska lander. En lednings-
grupp inom Svenska kraftnat sammankallas ocksa och har till uppgift att
skota externa kontakter med féretagsledningar, myndigheter, medier och
allméanhet. Undersékning av felorsak och avrop av reparationsresurser
pabérjas ocksa i detta andra skede, men det ansvarar inte driftcentralen for.
For att analysera felorsaken finns exempelvis en sarskild funktion, kallad
storningsanalys.

Driftinstruktionen fér ateruppbyggnad av driften efter omfattande
natsammanbrott giller enbart den egna verksamheten. Driftcentraler vid
natbolag och produktionsbolag férutsitts ha egna stérningsinstruktioner
som dr koordinerade med Svenska kraftnats. Svenska kraftnits driftinstruk-
tion bestar bland annat av orderblad, stegvisa checklistor, en teknisk bilaga
samt en beskrivning av samverkan med driftcentraler for regionnat och
produktionsanliaggningar vad giller information och driftbegransningar.

Férutom driftinstruktioner har Svenska kraftnit en krisledningsparm
som innehaller ett antal checklistor fér olika hindelser — myndighetskon-
takter, kontakter med riddningstjanst, telefonlistor etcetera. Det framgar
ocksa vem pa Svenska kraftnit som dr ansvarig for respektive checklista
och checklistorna ska uppdateras |6pande.

Ovningsverksamhet hos Svenska kraftnats?

Svenska kraftnat genomfér Gvningar i att hantera stérningar och avbrott i
stamnatet. | de flesta fall 6vas detta med hjalp av simuleringar men man
genomfdr dven évningar i verklig miljé vid vissa tillfallen.

Sedan 1996 har Svenska kraftnat anvint en simulator (Aristo) for traning
av driftoperatérer. | simulatorn kan olika hindelser i elsystemet simuleras i
realtid. Sedan ar 2002 &r simulatorn integrerad i Svenska kraftnats ordinarie
system for driftévervakning. Detta majliggor realistiska Gvningar i en simule-
rad miljs, ddr man kan se direkta effekter av de atgérder som vidtas. Ovning-
arna kan avse savil vardagliga handelser som sa kallad 6-drift®® eller en total
morklaggning av Sverige.

Sedan ar 2004 har Svenska kraftnat ett utbildningsprogram fér drift-
operatdrer som bestar av olika mindre block och som avslutas med en
dvning i att ateruppbygga ett spanningslost stamnat.

Aristo kan ocksa anvindas for att analysera intriffade hindelser. Detta
gjordes exempelvis efter elavbrottet i sédra Sverige den 23 september 2003.

37 Avsnittet baseras pa intervjuer med Svenska kraftnit, dokumentation om évningsverksamheten fran Svenska kraftnit samt i
Svenska kraftnits arsredovisning fér 2004.

38  O-drift innebar att ett elsystem inom ett begrinsat geografiskt omrade drivs lokalt, inklusive produktion, dverféring och
konsumtion av el.
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Héndelseférloppet kunde simuleras och anvandas for att férklara férloppet
vid sammanbrottet i stamnitet samt ge underlag fér analyser om vad som
skulle ha hint givet ett annat driftldge dn det som radde vid avbrottet.

Svenska kraftnat och ett regionnitsbolag, Vattenfall, har ocksa under
hésten 2006 genomfért en pilotévning for att dva samverkan mellan drift-
centralerna.’® Samverkan utgar fran Svenska kraftnits driftinstruktion for
dteruppbyggnad av driften efter ett sammanbrott i kraftsystemet. Ovningen
gjordes med hjilp av Svenska kraftnits Aristosimulator.

Férsommaren 2006 genomférdes en storre fullskaledvning for att kunna
6va uppbyggnad av stamnitet efter att det varit helt spanningslést. Férutom
Svenska kraftnit deltog ocksa personal fran berérda elproducenter.

Samverkan inom elférsérjningen vid krishantering

En fungerande samverkan mellan driftcentralerna hos Svenska kraftnit och
regionnitsbolag kraver enligt Svenska kraftnat flera férutsattningar. Det
krdvs en gemensam strategi, koordinerade arbetsmetoder, samordnade
instruktioner och orderblad, samordnat informationsutbyte via system for
driftévervakning i kontrollrummen, tillférlitligt kommunikationsmedium
mellan kontrollrummen samt utbildning och vning.+

Branschorganisationen Svensk Energi och Svenska kraftnat bedriver ett
samarbete om hur branschen ska agera vid elavbrott. Genom Svensk Energi
bildades ar 2003 sju elsamverkansomraden i landet fé6r samverkan mellan
natagande foretag.#' Syftet dr att kunna skapa en god uppfattning om liget
samt att kunna samordna reparationsresurser. Natféretagen har via frivilliga
avtal férbundit sig att ge varandra stéd vid stérningar, i den utstriackning
som féretagen inte behéver resurserna internt. Aven Svenska kraftnit 4r
representerat i organisationen.

Fran varje natforetag i ett visst elsamverkansomrade ska en person inga i
omradets elsamverkansledning. Denna ledning ska samverka och samordna
genom att sammanstilla stérningslidge och rapportera detta. Ledningen ska
ocksa bedéma resursbehov och anskaffa dessa, samordna hjilp och halla
kontakt med berérda myndigheter. Varje drabbat nitféretag ska rapportera
sitt storningslige, sitt stédbehov samt sina tillgéngliga resurser i ett rapport-
eringssystem som kallas SUSIE. Systemet ar i huvudsak utvecklat for att
anvindas under en omfattande stérning och vid beredskapshdjning.

Svenska kraftnat har dven deltagit i utvecklandet av det systemdriftavtal
som finns mellan de systemansvariga myndigheterna och bolagen i Sverige,
Norge, Finland och Danmark.#* Av avtalet framgar att systemansvariga

39 Svenska kraftnits driftrad, méte 4-2006, protokoll 2007-01-08.
40 Svenska kraftnits driftrad, méte 4-2006, protokoll 2007-01-08.
41 http://www.elsamverkan.se/Elsamverkansportalen/.

42 Systemdriftsavtal Nordel 2004-04-01.
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avtalsparter vid stérningar ska bista varandra fér att minska konsekvenserna
av dessa. Vidare finns bestimmelser om atgérder for att mota effektbrist
som beror pa stérningar.

Reparationsresurser och transportférmaga

Svenska kraftnat har underhallsingenjérer som pa roterande basis ar
standigt tillgangliga som vakthavande reparationsansvariga i olika delar
av landet. Myndigheten har dock ingen egen personal som utfér sjilva
reparationsarbetet, utan anlitar entreprenérer for detta.

For reservmaterial har Svenska kraftnit forrad med kraftledningsstolpar,
reservkraftsaggregat, mobila kommunikationssystem med mera. | sédra och
mellersta Sverige har Svenska kraftnit samlat allt material pa ett stalle och
forberedelser har gjorts for att snabbt kunna transportera material till skade-
platser. Materialet i norra Sverige &r enligt Svenska kraftnit mer utspritt, och
farre forberedande insatser har gjorts.

Férutom Svenska kraftnats reparationsresurser finns dven natféretagens
resurser. Darutdver grundutbildar Svenska kraftniat arligen ett antal civil-
pliktiga for reparationer pa ledningar och anlaggningar. Dessa personer kan
bara kallas in vid h6jd beredskap eller nér regeringen sa beslutar, men kan
via frivilliga avtal med entreprenadféretag dven stilla sig till férfogande vid
fredstida kriser.

En konsultutredning som Svenska kraftnat latit gora visar att de tillgang-
liga personella resurserna i Sverige inte ricker for att reparera kraftledningar
vid vissa svarare skadescenarier. | risk- och sarbarhetsanalysen fran 2006
konstaterar Svenska kraftnit vidare att dven reparationsmaterial kan vara en
begransande faktor vid omfattande reparationsbehov.

Det finns en samverkan mellan de nordiska landerna dér Svenska kraft-
nat och beredskapsmyndigheterna i évriga lander ar med. Via denna sam-
verkan kan resursstdd efterfragas vid behov, men det finns inga skyldigheter
att lamna sadant stdd. Samverkan handlar enligt Svenska kraftnit frimst om
att férbereda och underlatta hantering av behov nar de uppstar.

Vad giller den logistiska férmagan att forflytta material och personal
som behdvs for reparationer har Svenska kraftnat och natbolagen egna
fordon av olika typer. Darutéver har Svenska kraftnit flera avtal med andra
organisationer som ger méjlighet till stod. Ett viktigt avtal finns med For-
svarsmakten om tillgang till Férsvarsmaktens resurser for transporter,
exempelvis med Herculesplan. Detta avtal kan dven branschen utnyttja via
Svenska kraftnit. Fér narvarande sker en 6versyn av avtalet med Férsvars-
makten, mot bakgrund av de férandringar som Férsvarsmakten genomgar.

43 Risk- och sarbarhetsanalyser inom Svenska Kraftndt, rapport 2006-03-08.
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Vid sidan av avtalet med Férsvarsmakten har Svenska kraftnat ocksa avtal
med frivilliga férsvarsorganisationer som Kvinnliga bilkaren, Frivilliga radio-
organisationen och Frivilliga Automobilkaren.

Vad giller transportméjligheterna spelar ocksa framkomligheten pa
vigar en roll. Vagverket ansvarar fér réjning av allminna vigar och darutéver
finns kommunala och enskilda véagar. Linsstyrelserna har en viktig roll pa
regional niva, exempelvis for att prioritera transportresurser till de viktigaste
behoven.

System for driftstyrning och kommunikationer

Stamnitet styrs fran tva driftcentraler via ett kommunikationssystem som
Svenska kraftnat dger. Drift Telendtet (DTN) bestar dels av fysiska barare
av information, i huvudsak optofiber, dels andutrustningar som skickar
informationen via de fysiska birarna. DTN anvinds ocksa for att skicka
signaler mellan stamnitets reldskydd. Drift Datanatet (DDN) &r den
logiska niva som 6verfér styrinformation fér stamnitet.

Savil DTN som DDN &r maskade system, vilket innebér att information
kan skickas pa alternativa vigar och att systemen darmed har en inbyggd re-
dundans. Svenska kraftnit anvander inte publika telenat for sin driftstyrning,
dels for att dessa ar fér [angsamma fér att hantera olika skyddsfunktioner,
dels for att de har for lag tillforlitlighet.

Vad giller system for talkommunikation mellan Svenska kraftnit och
branschen samt inom branschen anvinds i huvudsak publika, fasta och
mobila telekommunikationer for att utbyta information, samordna och styra
reparationer etc. Darutéver har Svenska kraftnit ett drifttelefonnit som ar
oberoende av de publika systemen. Detta system ger méjlighet till talkom-
munikation mellan driftcentraler och stamnitsstationer och darutéver med
driftcentraler och transformatorstationer hos stérre nitbolag. Pa sikt finns
ocksa ambitionen att ansluta elsystemets aktérer till RAKEL-systemet, som
Krisberedskapsmyndigheten ansvarar for att anskaffa och bygga ut. RAKEL &r
ett gemensamt radiokommunikationssystem fér organisationer i samhallet
som arbetar med allméan ordning, sikerhet och hilsa. Krisberedskapsmyn-
digheten bygger ut systemet i Sverige fram till ar 2010.
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3.1

3.2

Bedémning av ansvarsférdelning

Syftet med analysen av ansvarsférdelningen i detta kapitel dr att kunna
besvara fragan:

Ar ansvarsforhallanden och samverkansformer utformade sa att samhiillet pa
ett dndamalsenligt sditt kan hantera omfattande elavbrott?

Vi har i férsta hand analyserat ansvarsférdelningen inom elférsérjningen.
Ansvarsférdelningen inom det generella krishanteringssystemet, inklusive
regeringens och Krisberedskapsmyndighetens roller, behandlar vi hdr enbart
avseende situationer med omfattande elavbrott.

Vad giller den del av revisionsfragan som avser samverkansformer for
att hantera elavbrott d4 dessa intraffar behandlas dessa i kapitel 6 om ope-
rativ férmaga. Detta inkluderar fragan om hur samverkan mellan Svenska
kraftnat och nitbolagen samt mellan natbolagen ar utformad. En annan
fraga som behandlas i kapitel 6 4r vilka samverkansformer som finns
mellan de nordiska landernas beredskapsfunktioner inom elférsérjningen.

Bedémningsgrunder

| syfte att kunna besvara revisionsfragan bedémer vi om det finns en klar
och dndamalsenlig ansvarsférdelning mellan berérda aktérer sa att ett
omfattande avbrott kan hanteras. Finns det med andra ord ett entydigt
utpekat ansvar fér operativa och stédjande aktérer?

Vidare bedémer vi om ansvarsférdelningen ar kopplad till tydliga och
tillrackliga befogenheter for ansvariga aktérer. Star ansvar och befogenheter
i paritet med varandra?

lakttagelser

De myndigheter som Riksrevisionen har intervjuat anser att ansvarsférdel-
ningen for att hantera omfattande elavbrott ar tydlig pa myndighetsniva.
De menar att det finns en i huvudsak klar atskillnad mellan ansvar och
uppgifter fér Svenska kraftnat, Energimyndigheten, Elsakerhetsverket och
Krisberedskapsmyndigheten. Detta géller saval ansvaret for operativa upp-
gifter for att hantera avbrottet som ansvaret for att redovisa olika lages-
bedémningar till regeringen.
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Det finns i dagsldget ingen laglig mojlighet att prioritera vissa elanvan-
dare, exempelvis samhillsviktiga sadana, fére andra vid en knapp tillgang
pa el. For att operativt hantera ett avbrott pa stamnétsniva har det ingen
betydelse vilka elanvindares férbrukning som kopplas bort pa regional eller
lokal niva. Daremot har det stor betydelse fér samhillet vilka anvindare som
kopplas bort. Konsekvenser av ett omfattande elavbrott kan bli helt olika.
Energimyndigheten utreder fér ndrvarande ett system som ska mojliggéra
en medveten prioritering mellan elanvandare och diar kommuner, lansstyrel-
ser och natbolag far olika uppgifter i systemet. Energimyndigheten sjélv har
eller far inga operativa uppgifter i ett sddant system.# Ett sadant system rér
heller inte Svenska kraftnits dvergripande systemansvar. | stéllet ger Svenska
kraftnits prioriteringar pa nationell niva i en bristsituation de férutsattningar
som aktorer pa regional och lokal niva har att utga ifran vid prioritering av el.

Aven om elférsérjningens myndigheter anser att det i huvudsak finns en
tydlig ansvarsférdelning dem emellan, sa finns det nagra oklarheter inom
vissa myndigheters ansvar. Vidare finns vissa omraden dar myndigheter kan
ha svart att uppfylla sitt ansvar givet dagens utformning av lagstiftningen.

Elsdkerhetsverket ska exempelvis dven vid en svar pafrestning tillampa
de foreskrifter om elsikerhet som géller vid normala férhallanden. De sa
kallade starkstrémsféreskrifterna ger myndigheten mandat att bevilja undan-
tag fran gillande regler samtidigt som ellagen stiller krav pa att |6sningar,
aven tillfalliga saddana, ska vara utformade sa att betryggande sikerhet ges
mot skada och stérning. Relationen mellan krav pa betryggande sikerhet och
mojlighet att bevilja undantag kan enligt Elsdkerhetsverket behéva klaras ut.
| grunden handlar det om huruvida begreppet betryggande sikerhet medger
att kraven pa sikerhet kan anpassas efter situationen eller inte.

Ansvar och skyldigheter fér branschens aktérer relativt Svenska kraftnat
ar reglerade och anses i allmanhet vara tydliga. Exempelvis har Svenska
kraftnat befogenheter savil att beordra producenter att anpassa elproduk-
tionen som att beordra nitféretag att koppla bort férbrukning, vilket kan
behoévas for att uppratthalla balansen i elsystemet. Branschens aktorer har
ett stort ansvar for sin egen verksamhet, bland annat f6r att ha en eléver-
foring av god kvalitet och som uppfyller ellagens funktionskrav.

Det finns dock fragetecken for hur rollférdelningen ser ut mellan Svenska
kraftnat och branschen vid vissa extrema situationer. Regeringen kan sarskilt
besluta om att ge Svenska kraftnit uppgiften att tillgodose samhillets behov
av elkraft genom befogenheter att planera, leda och samordna elférsérj-
ningens resurser.® | en situation dar férbrukningsreglering av el inférts kan
regeringen ocksa ge Svenska kraftnat i uppgift att svara for langsiktig plane-
ring och inriktning av produktionen. Det ar enligt flera aktorer oklart vid vilka
tillfallen det kan bli aktuellt att ge Svenska kraftnit detta ansvar och vad det

44 En remissversion av utredningen har redovisats och Energimyndigheten beriknar att ett slutligt férslag kan limnas i slutet av
2007. Prioritering och styrning av elanvindning vid elbrist. Remi ion av slutrapport fran Styrelprojektet, 2006-10-19,
Energimyndigheten.

45 Férordning (1991:2013) med instruktion for Affarsverket svenska kraftnit.
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kan innebéra relativt branschens ansvar.¢ Enligt Svenska kraftnat innebar
inte deras potentiella befogenheter vid sadana situationer att branschens an-
svar fér sin egen verksamhet minskar.#” Det finns enligt Naringsdepartemen-
tet inga sérskilda, detaljerade férberedelser gjorda inom Regeringskansliet
for att hantera en sadan situation. En av de fragor som maste |6sas ar hur
eventuella ersittningskrav fran elanvindare kan hanteras i en situation dar
Svenska kraftnit tar 6ver ledning och planering av elférsérjningens resurser.

Bedémning

Sammanfattningsvis bedomer Riksrevisionen att ansvarsfordelning och befogen-
heter i huvudsak dr utformade sa att de skapar en nédvindig forutscttning for att
omfattande elavbrott ska kunna hanteras pa ett dndamadlsenligt sditt. Detta géller
savil pa myndighetsniva som mellan myndighet och bransch.

Riksrevisionen bedémer emellertid att det finns vissa mindre brister i
ansvarsfordelningen.

For Elsdkerhetsverkets del saknas ett klargérande om vilka eventuella
begransningar begreppet betryggande sakerhet innebar for myndighetens
mojligheter att bevilja undantag fran normala féreskrifter i handelse av kris.
En mojlighet &r att anpassa nivan pa betryggande sikerhet efter situation.
Detta skulle underlatta myndighetens arbete vid ett omfattande elavbrott
som inkluderar skadade anldggningar och nit.

| dagslaget omojliggor lagstiftningen prioritering av vissa elanvandare
fére andra vid en knapp tillgang till elenergi, exempelvis till foljd av omfat-
tande elavbrott. Enligt Riksrevisionen kan ett sadant system vara nédviandigt
for att samhillet pa basta mojliga satt ska kunna hantera konsekvenserna av
ett omfattande elavbrott. Arbete med att ta fram ett system for detta pagar.

Det saknas detaljerade forberedelser bade inom Naringsdepartementet
och vid Svenska kraftnat for att hantera en situation som kraver sarskilda
befogenheter for Svenska kraftnat gentemot branschen. Det pagar for
narvarande inte heller nagra sadana férberedelser. Bide departement och
myndighet litar till att en sadan situation kan hanteras om det mot deras
férmodan skulle uppsta behov av sadana befogenheter. De fragor som finns
att |6sa ar dock komplicerade och kraver rimligen en omfattande beredning
inom departementet och med stéd fran atminstone Svenska kraftnat. En
fraga dr exempelvis om férhéllandet mellan Svenska kraftnats befogenheter
och branschens ansvar i sddana ligen ar s entydigt som Svenska kraftnit
havdar, eller om det trots allt kan uppsta fragetecken for hur langt ansvars-
grinser stracker sig. Riksrevisionen bedémer att det inte 4r klargjort att
dessa fragor kan hanteras tillrackligt snabbt i en situation dir samhallet kan
forutsattas vara utsatt fér en svar pafrestning.

46  Energimyndighetens ansvar for trygg energiférsérjning, dnr 60-07-1248, 2007-03-22, Energimyndigheten.
Intervju med Svenska kraftnit.
47 Svenska kraftnits arsredovisning 2005.
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4.2.1

Bedémning av mal och krav

Syftet med analysen av mal och krav i detta kapitel ar att kunna besvara
fragan:
Har regering och riksdag lagt fast tydliga mdl och krav avseende samhiillets
formdga att forebygga och hantera omfattande elavbrott?

Pa myndighetsniva ar det Svenska kraftnat som har ansvar for stamnitet
och balansen i elsystemet och som ar i fokus for detta kapitel.

Bedémningsgrunder

For att besvara revisionsfragan har vi forst analyserat om statsmakterna har
lagt fast mal och krav pa det férebyggande arbetet och hur tydliga dessa i

sa fall &r. Med férebyggande avser vi i enlighet med avsnitt 1.3 med vilken
robusthet som stamnitet har dimensionerats. Darefter har vi undersékt om
Svenska kraftnit i ndgon form har aterrapporterat enligt dessa mal och krav.
Slutligen har vi granskat om Svenska kraftnat darutéver sjélvt definierat mal
eller krav for stamnétets robusthet och om 6verviaganden kring detta i sa fall
har rapporterats till regeringen. Vi gér ocksd motsvarande analyser av mal
och krav avseende férmagan att operativt hantera ett omfattande elavbrott.

lakttagelser
Mal och krav pd robusthet
Mal och krav pé robusthet fran statsmakterna

Svenska kraftndt ansvarar for att pa ett affirsmassigt sitt férvalta, driva och
utveckla ett kostnadseffektivt, driftsdkert och miljéanpassat stamnat. Natets
utbyggnad ska baseras pa samhillsekonomiska l6nsamhetsbedémningar.
Affarsmassigheten styrs via statens avkastningskrav pa Svenska kraftnit.
Vad som avses med driftsakert samt hur det forhaller sig till begreppet
affirsméassighet framgar inte av regleringen. Vad som ska virderas i
samhillsekonomiska bedémningar och hur begreppet affirsmassighet
forhaller sig till samhallsekonomiska 6vervaganden framgar inte heller.
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Vad giller driftsidkerhet har regeringen enligt Svenska kraftnat inte sett
det som nddvindigt att stilla detaljerade krav. Tjansteman vid Nirings-
departementet anser att det dr tveksamt om regeringen bor stilla detalje-
rade krav pa en expertmyndighet. Da regeringen inte har nédvéandig teknisk
kompetens, ar det enligt Niringsdepartementet rimligt att dverviganden
om stamnitets dimensionering gérs av expertmyndigheten Svenska kraftnit.
| Svenska kraftnits regleringsbrev fér 2007 finns dock malet att Svenska
kraftnat bland annat ska verka fér att stamnétet byggs ut fér att 6ka drift-
sakerheten och tillgangligheten i 6verféringssystemet.

Mal och krav satta av myndigheter

Eftersom statsmakterna inte har preciserat vilken driftsikerhet eller robust-
het som stamnitet ska ha eller hur samhillsekonomiska bedémningar ska
goras relativt affirsmissiga 6verviganden, bestims stamnitets dimensione-
ring av Svenska kraftnat. De mojligheter som finns att ta ut hogre tariffer an
i dag for eléverforingen i stamnétet samt de krav pa avkastning regeringen
har pa verksamheten, sitter enligt Svenska kraftnit de yttre ramarna fér
majligheterna att 6ka dimensioneringen.

Vad giller den valda dimensioneringen av stamnéatet menar Svenska
kraftnit att denna férutsatter att "samhillet i dvrigt accepterar att forlora
elférsérjningen i storre eller mindre omfattning vid annu svarare pafrest-
ningar alternativt att en 6kad sakerhet maste betalas genom hégre avgifter
eller andra kostnader”.#® Enligt Svenska kraftnat har analyser visat att det
skulle innebara orimliga kostnader for att generellt hoja den tillimpade drift-
sakerhetsprincipen fran dagens niva N-1 till N-2. Samma slutsats har enligt
Svenska kraftnit dragits i internationella sammanhang i uppféljningen av de
omfattande elavbrott som har intraffat pa olika hall i varlden.

Analyser inom Svenska kraftnit efter elavbrottet i sédra Sverige ar 2003
ledde dock till att Svenska kraftnit pa eget initiativ beslét att forstirka stam-
natet genom riktade investeringar. Erfarenhetsméssigt har ett stérre avbrott
pa stamnitet intriffat ungefar vart tjugonde ar. Utifran planen fér férstark-
ning av stamnitet har Svenska kraftnat beraknat att driftsakerheten férdubb-
las jamfort med dagens lage, det vill séga att intervallet mellan stérre avbrott
i stamnatet kan 6kas fran ungefar vart tjugonde till ungefar vart fyrtionde
ar#

Svenska kraftnat har gjort en éversiktlig samhillsekonomisk vérdering
av denna 6kade driftsakerhet.® Enligt Svenska kraftnat har varderingar gjorts
inom elbranschen av kostnaderna fér uteblivna elleveranser, och dessa revi-
deras I6pande som underlag fér en samhallsekonomiskt rimlig dimensione-
ring av elférsorjningens robusthet. Den 6kade driftsékerhet som uppnas ges

48  Elavbrottet 23 september 2003 — hiindelser och dtgrder, rapport 1:2003, Svenska kraftnit.

49  Driftsiikerhetsférbittring med SvK:s plan fér stationsférnyelse samt ny ledning mellan Hallsberg och Skdne, rapport N-320
daterad 2004-06-28, beslutad 2005-05-20, Svenska kraftnit.

5o Virdering av 6kad driftsiikerhet for férbindelsen HallsbergSkane, PM 2005-03-02, Svenska kraftnit.
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ett ekonomiskt varde, som fordelas pa de enskilda atgéarderna i planen och
sedan stalls mot investeringskostnaden for respektive atgard.> En stérning
som berdr betydligt stérre omraden och tar langre tid att aterstélla dn den
som intraffade ar 2003 antas enligt Svenska kraftndt medféra en samhills-
kostnad om cirka 4 miljarder kronor. Denna uppskattning har man enligt
Svenska kraftnit gjort mot bakgrund av en rapport fran Energimyndigheten
om konsekvenserna av elavbrottet i sédra Sverige 2003.5 Svenska kraftnat
har inte gjort nagra egna specifika antaganden om tidsperspektiv fér och
omfattning av potentiella avbrott som grund for sin uppskattning.

Aterrapportering utifran mal och krav

Det finns inga specifika krav pa Svenska kraftnat att géra en samlad rapport-
ering om stamnitets dimensionering och de 6verviaganden som ligger
bakom detta. Svenska kraftnat gér inte heller pa eget initiativ nagon

sadan rapportering.

En genomgang av Svenska kraftnats arsredovisningar under 2000-talet
visar att myndigheten i arsredovisningen fér 2004 tagit upp stamnitets
dimensionering och robusthet, mot bakgrund av avbrottet i september 2003.
De hinvisar dock inte till nagra samhallsekonomiska Gvervaganden eller
underlag till grund fér bedémningen att den gillande dimensioneringen
bor behallas.

En viss aterrapportering sker vidare i och med att Svenska kraftnits
trearsplaner for investeringar ska godkannas av riksdag och regering. Att
planerna som regel godkdnns utan anmarkning kan enligt Svenska kraftnat
ses som ett tecken pa att statsmakterna godkénner inriktningen av verksam-
heten, inklusive vald dimensionering.

Vid sidan av dessa rapporteringar anser sig Naringsdepartementet
aven fa information om Gvervaganden om dimensionering genom specifika
rapporter fran Svenska kraftnit, genom sedvanliga myndighetsdialoger samt
via sin representant i Svenska kraftnats styrelse.

Mal och krav pa operativ hantering av avbrott
Mal och krav pa férmaga fran statsmakterna

Statsmakterna stéller inga specifika krav pa den operativa formagan att
hantera ett omfattande elavbrott, varken pa stamnitsniva eller pa ligre
natnivaer. Det allmianna kravet pa driftsakerhet i Svenska kraftnats instruk-
tion kan betraktas som ett indirekt krav pa operativ férmaga — att stamnatets
funktion ska aterstillas snabbt om ett avbrott intraffar.

51 Horred 400 KV stillverk, forstudie 2005-05-25, Svenska kraftnit. Férnyelse av Stromma 400 kV stillverk,
till styrelsesammantridet den 16 maj 2006, 2006-05-04, Svenska kraftnat.
52 Konsekvenser av elavbrottet i Sydsverige den 23 september 2003, ER 4:2004, Energimyndigheten.
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Kraven i krisberedskapsférordning och regleringsbrev ar relativt allmant
hallna. | regleringsbreven for ar 2007 finns malet att myndigheten ska ha en
god férmaga pa flera omraden — att kunna leda den egna verksamheten,
fatta beslut inom sitt omrade, snarast pabérja atgarder for att hantera in-
traffade handelser etc. Den bedémningsskala som myndigheterna har att
utga ifran ar ocksa allmént hallen. Vad som utgér god formaga fér exempel-
vis Svenska kraftnit &r inte preciserat av statsmakterna. Ett annat allmént
hallet mal som funnits sedan ar 2003 &r att Svenska kraftnit ska verka fér
att minska riskerna for en svar péfrestning pa samhillet genom omfattande
stérningar inom elférsérjningen.

De allmant hallna malen och kraven medfor att det dr upp till myndig-
heterna att sjalva operationalisera malen och kraven och att aterrapportera
sa att statsmakterna kan fa ett tillrackligt underlag fér att bedéma den
operativa férmagan.

Mal och krav satta av myndigheter

Svenska kraftnit har savitt Riksrevisionen kunnat finna inte nagra specifika
mal for eller krav pa den egna organisationen avseende férmagan att hantera
ett omfattande elavbrott (definierat som i avsnitt 1.3). Svenska kraftnit har
valt att inte stélla upp interna mal fér till exempel vilka reparationsresurser
som bér finnas. | stillet ar ambitionen att vidta férberedelser med de egna
resurser som har byggts upp och finns att tillga i varje given situation samt
att férbittra formagan att ta emot och anvénda resurser fran andra.

Inom ramen fér anvdndningen av beredskapsmedel inom elférsérj-
ningen har dock Svenska kraftnat satt upp langsiktiga mal och etappmal.s
Malen avser elsystemet som helhet, inte Svenska kraftnits egen verksamhet.
Etappmalen ar i huvudsak relativa gentemot féregdende ar och innebir inte
att nagon absolut niva ska uppnas. Detta medfor att det &r svart att utvar-
dera om vidtagna atgérder ar tillrickliga. De langsiktiga malen 4r i en del fall
tydligare, exempelvis att elsystemets lednings-, informations- och handlings-
beredskap vid en svar pafrestning ska ha en uthallighet om minst en vecka.

Aterrapportering utifran mal och krav

Svenska kraftnit har ar 2003 och 2004 i sirskild ordning redovisat en éver-
siktlig beskrivning av granssattande faktorer for beredskapsférmagan inom
myndighetens ansvarsomrade. Fér 2005 och 2006 finns ingen motsvarande
redovisning enligt vad Riksrevisionen har kunnat finna. En viss aterrapporte-
ring kring den operativa férmagan finns med i Svenska kraftnats arsredovis-
ningar under 2000-talet.

53 Se till exempel Krisberedskapsmyndighetens rapport Utvecklad férmagebedsmning (dnr 0206/2006, 2006-09-28) fér en
diskussion om méjligheterna att bedéma férmaga utifran dagens malstruktur.
54 Sambhidllets krisberedskap — planerad verksamhet 2007 och 2008, dnr 0249/2005, 2006-03-01, Krisberedskapsmyndigheten.
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Riksrevisionen har inte kunnat finna nagon sarskild rapportering fran
Svenska kraftnit till regeringen om myndighetens férmaga att operativt
hantera ett omfattande elavbrott eller dverviganden om exempelvis
reparationsresurser.

En viss rapportering med bedémning av den operativa férmagan har
skett i Krisberedskapsmyndighetens arliga uppféljningar av samhallets for-
maga att hantera vissa allvarliga kriser. Som underlag f6r att bedéma opera-
tiv formaga att hantera omfattande elavbrott 4r dock rapporterna éversiktliga
och begriansade. Metoden att utifran enkatunderlag bedéma den operativa
fédrmagan kritiseras ocksa av Energimyndigheten och Svenska kraftnat, bland
annat i deras svar till Krisberedskapsmyndigheten. Sittet att bedéma férma-
gan ska dock férandras.

Rapportering sker ocksa av anvandningen av de avgiftsfinansierade
beredskapsmedel som Svenska kraftnat forfogar 6ver.s Som framgick tidig-
are innebdr dock malens utformning att rapporteringen blir svar att tolka.
Det ar svart att bedoma om verksamheten ér tillfredsstallande och vidtagna
atgarder tillrackliga.

Bedémning

Riksrevisionen bedomer att statsmakternas mal och krav dr otydliga avseende
samhidillets férmadga att forebygga och hantera omfattande elavbrott.

Detta behéver dock inte vara ett problem, sé linge som sadana allmént
hallna mal och krav operationaliseras pa myndighetsniva och att resultatet
och dvervaganden kring detta redovisas till statsmakterna som underlag
for styrning och prioritering.

Riksrevisionen menar dock att den redovisning som Svenska kraftndt gor
till regeringen av dverviganden om stamnditets dimensionering och av den
operativa formdgan dr bristfdllig i flera avseenden. Redovisningen motsvarar
enligt Riksrevisionen inte vad som kan krdvas relativt statsmakternas allmdnt
héllna mal och krav. Grunderna fér denna bedémning redovisas nedan.

Att den allmint hallna regleringen av mdl och krav pd robusthet innebér
att det ar upp till Svenska kraftnit att avgora stamnitets dimensionering &r
en ordning som saval regeringen som Svenska kraftnat anser vara rimlig.
Stamnétets dimensionering torde ocksa vara kand fér statsmakterna genom
redovisningar fran Svenska kraftnat.

Enligt Riksrevisionen saknas i Svenska kraftnats samhéllsekonomiska
underlag en tillrdcklig analys av vilka kostnader ett omfattande elavbrott
medfér fér samhallet. Svenska kraftnat utgar fran en kostnadsanalys utférd
utifran erfarenheterna av elavbrottet i sédra Sverige ar 2003, diar medel-

J

55  Sambhiillets krisb kap. Arlig uppfélining 2006 Bilagor, dnr 0019/2007, 2007-03-29, Krisberedskapsmyndigheten.
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avbrottstiden uppskattas till tva timmar.5® Betydligt ldngre avbrott som in-
traffar under vinterférhallanden medfér rimligen betydligt hogre kostnader
for samhillet. Svenska kraftnat har inte redovisat ndgon analys av effekterna
vid olika antaganden om samhillsekonomiska kostnader fér omfattande av-
brott. Sddana analyser skulle kunna paverka Svenska kraftnits investerings-
kalkyler och i forlangningen den valda dimensioneringen. Riksrevisionen
anser att ett sddant underlag kravs bade f6r Svenska kraftnit och for att
regeringen ska ha ett tillrackligt underlag fér att kunna félja upp Svenska
kraftnits verksamhet.

Stamnitets dimensionering baseras bland annat pa Svenska kraftnits
bedémning att kostnaden for att 6ka dimensioneringen fran nivan N-1 till
nivan N-2 ar fér hog och att samhillet bor acceptera att férlora elférsérjning-
en i storre eller mindre omfattning vid dnnu svarare pafrestningar. For Riks-
revisionen ar det oklart om regeringen star bakom den senare bedémningen
och vilket underlag man i sa fall har haft fér detta stillningstagande. Enligt
Riksrevisionens uppfattning bor regeringen se till att det tas fram ett sadant
underlag. Regeringen kan darigenom bedéma relationen mellan kostnaderna
for att dndra stamnitets dimensionering och de konsekvenser som reger-
ingen anser att samhallet bér acceptera vid vissa svara pafrestningar.

Svenska kraftnits plan for forstirkning av stamnitet berdknas férdubbla
driftsakerheten. Det dr en beriknad effekt av planerade atgérder, inte en
utgangspunkt for planeringen. Tillvigagangssattet bor enligt Riksrevisionen
normalt vara det omvinda — att utga fran ett mal for driftsikerheten och
darefter analysera vad som krivs for att na det.

Aven regleringen av mdl och krav pd operativ fsrmdga dr allmant hallen.
Till skillnad fran kraven pa robusthet har dock Svenska kraftnit valt att inte
operationalisera dessa krav till interna mal och krav som gar att folja upp.
Riksrevisionen bedémer heller inte att de etappmal som finns fér anvind-
ningen av beredskapsmedel inom elsystemet kan anvindas for att félja upp
nivan pa den operativa formagan att hantera omfattande elavbrott. Avsak-
naden av matbara mal fér den operativa férmagan innebir enligt Riksre-
visionens bedémning att det inte gar att bedéma om vidtagna atgarder ar
tillrackliga, varken av Svenska kraftnit eller av statsmakterna.

Svenska kraftnat har i arsredovisningar aterrapporterat sin verksamhet
inom elberedskapen i enlighet med regleringsbrevens krav. Myndigheten har
dock inte rapporterat till regeringen om de 6vervdganden om nivan pa sin
férmaga att reparera skadade anlaggningar som man gér. En sadan rapport-
ering ar enligt Riksrevisionen ett viktigt underlag fér statsmakternas bedém-
ning av krisberedskapsférmagan inom elférsérjningen och dirmed for
behovet av styrning av Svenska kraftnat och andra myndigheter pa omradet.

56  Konsekvenser av elavbrottet i Sydsverige den 23 september 2003, ER 4:2004, Energimyndigheten.
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Bedémning av risk- och
sarbarhetsanalyser

Syftet med Riksrevisionens granskning av risk- och sarbarhetsanalyser
fran elférsorjningens myndigheter ar att kunna besvara fragan:

Har ansvariga myndigheter genomfért risk- och sdrbarhetsanalyser som ger
forutsdttningar for en god formdga for samhdillet att forebygga och hantera
omfattande elavbrott?

En foljdfraga, givet att den forsta fragan besvaras nekande, &r vilka
konsekvenser som eventuella brister kan fa for samhillets krishanterings-
féormaga. Eftersom Svenska kraftnat har systemansvaret for elsystemet har
frimst deras risk- och sarbarhetsanalyser granskats.

Bedémningsgrunder

For att risk- och sarbarhetsanalyserna ska kunna ge férutsattningar for en
god férmaga kravs enligt Riksrevisionens bedémning att analyserna ger
en tillracklig grund fér bedémning av hot, risker och sarbarheter avseende
elsystemet pa den nationella nivan. Om en sadan grund saknas menar
Riksrevisionen att det ar svart eller omgjligt att veta vilka omraden och
typer av atgdrder som ur nationell synvinkel bor prioriteras. En nationellt
redovisad bild kravs dessutom for att atgirder ska kunna samordnas.
Annars férsvaras en effektiv riskhantering och resursanvindning.

Den huvudsakliga utgangspunkten fér Riksrevisionens bedémning av
redovisade analyser dr den gamla krisberedskapsférordningen, da det &r den
som gillt under storre del av den granskade perioden. Den nya férordningen
innebar fortydliganden och skarper delvis den gamla férordningens krav.
Forfattningskraven pad myndigheternas risk- och sarbarhetsanalyser framgar
av kapitel 2.

Riksrevisionen har brutit ned forfattningskraven till specifika krav som
anvints vid granskningen av myndigheternas analyser. Vi bedémer att
kraven dr berittigade att stilla mot bakgrund av férfattningarna, deras
forarbeten samt Krisberedskapsmyndighetens véigledningar. Expertis fran
Lunds tekniska hégskola har granskat Riksrevisionens krav pa myndig-
heternas analyser och bedomt att de dr berattigade att stalla.

57 Aven i Energimyndighetens s kallade HEL-projekt betonas vikten av att &tgérder och prioriteringar grundas pa vil genomférda
risk- och sarbarhetsanalyser, som ett led i en strategi for att férhindra att avbrott leder till svara pafrestningar pa samhillet.
Inriktningsdokument avseende atgdrder for forstirkt fredstida fsrmdaga mot svara pdfrestningar inom elférsériningen, bilaga 2.1
till rapport 20041101 i projektet Helhetssyn fér elférsérjningens sikerhet och beredskap, Energimyndigheten.
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Vi anser att féljande krav kan stallas pa risk- och sarbarhetsanalyserna:

1. Myndigheterna bér ha redovisat risk- och sarbarhetsanalyser arligen
under perioden 2003—2006.

2. Analyserna bér ha ett samhillsperspektiv, ticka myndighetens ansvars-
omrade och inte enbart avgransas till risker och sarbarheter i myndig-
hetens egen verksamhet.

3. Risker och sarbarheter bér vara identifierade. Att identifiera en risk
innebir att savil sannolikhet som konsekvens bér framga.

4. Vidtagna och planerade atgarder for att hantera risk och sarbarhet bor
framga, liksom vilka atgarder som andra aktorer bor vidta.

Nedan redovisas Riksrevisionens iakttagelser om de fyra kraven, om
Krisberedskapsmyndighetens 6vergripande arbete med risk- och sarbarhets-
analyser samt om hur myndigheternas risk- och sarbarhetsanalyser anvands
av myndigheterna och av Regeringskansliet.

5.2 lakttagelser
Redovisade risk- och sérbarhetsanalyser (krav 1)

Som framgar av beskrivningen i kapitel 2 har myndigheterna inom elférsorj-
ningen i varierande utstrackning redovisat arliga risk- och sarbarhetsanalyser
sedan krisberedskapsférordningen beslutades ar 2002.

Enligt Ndringsdepartementet har man huvudsakligen inte haft synpunk-
ter pa innehallet i de analyser myndigheterna lamnat, eller pa analysernas
perspektiv.

Riksrevisionen konstaterar att de krav som sedan 2006 stills i ellagen
(1997:857) pa nitbolagen att Idmna risk- och sarbarhetsanalyser till Energi-
marknadsinspektionen dnnu inte lett till att nagra analyser redovisats.
| dagslaget saknar ocksa inspektionen ett utarbetat system for att ta emot,
hantera och anvinda sadana analyser.

Risk- och sarbarhetsanalysernas perspektiv (krav 2)

Elscikerhetsverkets risk- och sarbarhetsanalyser var starkt begransade fram
till den analys som limnades for ar 2006. Analysen fér 2006 ar inriktad pa
risker for och sarbarheter i myndighetens méojlighet att bedriva verksamhet,
i huvudsak tillsyn.

Energimyndighetens risk- och sarbarhetsanalyser fram till &r 2006 var
inriktade pa myndighetens egen verksamhet. | den analys som redovisades
i samband med arsredovisningen for 2006 tar myndigheten ett grepp om
sitt ansvarsomrade, snarare @n enbart den egna verksamheten. Analysen ar
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i huvudsak inriktad pa energibristsituationer i olika former och belyser bland
annat vissa konsekvenser av langvariga elavbrott. Samhillsperspektivet i
analysen ar tydligt, medan hotbilden &r 6versiktlig.

Svenska kraftndits risk- och sarbarhetsanalys fran 2006 ar en form av
sammanstillning av de |6pande risk- och sarbarhetsanalyser som enligt
myndigheten gors inom verkets ledning, avdelningar och enheter. Underlag
har hamtats fran olika delar av verksamheten, dar varje avdelning ansvarar
for att inventera risk- och sarbarhetssituationen inom sitt ansvarsomrade
inklusive att avgéra vilken omvérldsanalys som behévs for att se nya risk-
bilder. Avdelningarna avgér sjélva vilka metoder de anvénder, medan
sammanstallning pa myndighetsniva sker centralt.

Vad giller perspektivet i Svenska kraftnats risk- och sarbarhetsanalyser
menar myndigheten att samhillsperspektivet dr grundlaggande for verkets
arbete med att se till att elavbrott inte ska uppsta. Enligt Svenska kraftnat
ar det dock inte sakert att detta perspektiv syns tydligt i olika underlag, en
uppfattning som Riksrevisionen delar. En viktig uppgift fér ledningen ar
enligt Svenska kraftnit att se till att avdelningarna beaktar att ett enskilt fel
i deras verksamhet kan leda till ett stort avbrott genom en handelsekedja.

| sin analys fran 2006 skriver Svenska kraftnat att behovet av forstérk-
ningsatgarder i syfte att minska risken fér systemsammanbrott bedéms
genom att sannolikheten fér fel och konsekvenserna av dessa stills mot
kostnaderna for de relevanta investeringarna. Som framgatt av tidigare
kapitel har myndigheten snarare uppskattat dn berédknat att en betydligt
stérre storning an den i sédra Sverige ar 2003 skulle medféra en samhalls-
kostnad om cirka 4 miljarder kronor. Antagandet ligger samtidigt till grund
for en berdkning av [6nsamheten i det paket av atgdrder som ingar i Svenska
kraftnits investeringsplan och har saledes stor betydelse fér de enskilda
atgardernas berdknade I6nsamhet.

Svenska kraftnits mal med sina risk- och sarbarhetsanalyser ar att de ska
omfatta de uppgifter och ansvarsomraden som Svenska kraftnit har inom
el- och naturgasférsérjningen. Svenska kraftnat anser samtidigt att man inte
kan ta 6ver andra aktérers grundlaggande ansvar for sikerheten i sina nit
och anliggningar. Myndigheten anser sig varken ha nédvandig information
eller dverblick for detta eller uppdraget att géra det. | Svenska kraftnats risk-
och sarbarhetsanalys fran 2006 uttrycks detta som att Svenska kraftnit inte
har forutsittningar att gora en fullstiandig risk- och sarbarhetsanalys for hela
elsystemet, da de inte pa egen hand kan utvirdera svagheterna exempelvis
i regionniten eller i produktionsanlaggningar. Pa ett annat stélle i rapporten
skriver dock Svenska kraftnat att de som elberedskapsmyndighet har ansvar
for vissa andra delar av elsystemet dn stamnitet — och att dessa delar dar-
med maste inkluderas i analysen. Detta gérs dock inte. | dagslaget kan enligt
Svenska kraftnit ingen aktér gora fullstindiga risk- och sarbarhetsanalyser
for elsystemet.
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Svenska kraftnat gor ingen specifik inhamtning av underlag till sin risk-
och sarbarhetsanalys fran andra aktérer inom eller utom elsystemet. Enligt
Svenska kraftnit inhdmtar man dock information fran elféretag som under-
lag for aterkommande analyser av elsystemets évergripande driftsakerhets-
forutsittningar. Analyserna gors for att klarlagga elféretagens anlaggningars
betydelse for elsystemet och systemets férmaga att uthirda stérningar.

Vad giller Svenska kraftnats ansvar har myndigheten ett tillsynsansvar
for driftsdkerheten i det nationella elsystemet och ett kontrollansvar for
sakerhetsskyddet hos elforsérjningens féretag. Dessa verksamheter ingar
saledes i Svenska kraftnats ansvarsomrade.

Hantering av risker, sérbarheter och vidtagna atgéirder
i analyserna (krav 3 och 4)

Som beskrevs i kapitel 2 dr Svenska kraftnits risk- och sarbarhetsanalys
fran 2006 myndighetens férsta mer omfattande redovisning i enlighet med
krisberedskapsférordningen. Risker behandlas 6versiktligt i rapporten, som
i stallet huvudsakligen &r inriktad pa sarbarheter och vad Svenska kraftnit
gjort for att minska dessa. Vilka handelser som kan exponera sarbarheterna
behandlas i vissa fall 6versiktligt och i andra fall inte alls. Sannolikheterna
for att olika hot ska realiseras behandlas heller inte alls.

Rapporten utgér darmed snarare en karta 6ver sarbarheter och en redo-
visning av Svenska kraftnits arbete for att minska dessa, 4n en risk- och sar-
barhetsanalys som i sig kan utgéra underlag fér atgarder. Beskrivna sarbar-
heter finns i spannet mellan fundamentala sarbarheter i elsystemet och
sarbarheter i avgransade delar av Svenska kraftnats verksamhet.

Vissa uppgifter med anknytning till det svenska elsystemet bor hanteras
med sekretess, och det dr dirmed naturligt att Svenska kraftnats offentliga
risk- och sarbarhetsanalys saknar vissa kénsliga uppgifter. Sadana uppgifter
kan dock hanteras i sirskilda analyser, saval inom Svenska kraftnat som i
analyser som redovisas till regeringen. Svenska kraftnit har inte redovisat
nagra sddana samlade analyser for Riksrevisionen. Vad giller specifika om-
raden saknar Svenska kraftnat sarskilda interna risk- och sarbarhetsanalyser
inom flera omraden som torde vara visentliga for forutsattningarna att
kunna forebygga och hantera omfattande elavbrott.

| en utredning fran aren 2003—2004 klarlades att tillrackliga personella
reparationsresurser inte finns inom landet fér att klara av vissa svarare
skadescenarier. Forutsatt att fler [ander inte samtidigt drabbas av skador
pa sina elnit pekade dock utredningen pa att det kan finnas maojligheter att
fa hjalp fran andra ldnder vid avbrott i Sverige. Vid stora reparationsbehov
finns det enligt Svenska kraftnat vidare en risk for att reservmaterial kan vara
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en begransande faktor.® Trots dessa konstateranden om begrinsad tillgang
till reparationsresurser finns ingen dokumenterad och samlad analys inom
Svenska kraftnit om vilken dimensionering av sddana resurser som ska eller
bor finnas.

Det finns enligt Svenska kraftnit inte heller nagon samlad bild éver hur
systemen for styrning och 6vervakning av driften ser ut inom elférsérjning-
en. Vidare har Svenska kraftnit inte genomfort nagon 6vergripande risk- och
sarbarhetsanalys for stamnitets driftstyrning via Drift Telenitet och Drift
Datanitet. | stillet gor man selektiva analyser utifran intriffade handelser
och vidtar riktade atgarder vid behov. | Svenska kraftnits risk- och sarbar-
hetsanalys fran 2006 anger man att en fundamental sarbarhetsfaktor 4r
om myndigheten av tekniska eller andra skal forsatts i ett tillstand dir man
inte kan agera for att hantera en svar pafrestning pa det sitt som kravs.
| analysen saknas dock en diskussion om vilka handelser som skulle kunna
gbra att myndigheten forsiatts i ett sadant tillstand. Darmed framgar inte
om de atgarder som vidtagits for att sakra drift och styrning av stamnitet
ar tillrackliga, eller om det kravs utckade eller helt andra atgarder.

Vad giller informationssakerhet tar Svenska kraftnat upp detta i sin
risk- och sarbarhetsanalys fran 2006 och relaterar bland annat till styrning
och kontroll av myndighetens IT-relaterade informationstillgangar. Denna
styrning och kontroll benamns ledningssystem for informationssékerhet.
Krisberedskapsmyndigheten tar i en av sina hot- och riskrapporter upp
tekniska sarbarheter inom sadana styr- och reglersystem som bland annat
anvinds inom elférsérjningen.® Systemen &r enligt Krisberedskapsmyndig-
heten svara att 6verblicka och innehaller processer som inte dr dimensione-
rade for att klara att hantera olika skyddsatgarder. Svenska kraftnit tar i sin
risk- och sarbarhetsanalys inte upp saddana aspekter, utan fokuserar mer pa
medvetna eller omedvetna avsteg fran gillande regler.

Riksrevisionens arliga revision har under tva ar gjort iakttagelser om
brister i Svenska kraftnats arbete med ledningssystemet fér informations-
sakerhet. Bland annat har inga kontinuerliga riskanalyser gjorts fér samhalls-
viktiga IT-system inom Svenska kraftnit och inte heller nagon dokumenterad
riskanalys pa aggregerad niva avseende informationssakerheten. Det har
ocksa funnits brister i dokumentationen av resultaten av faktiskt genomférda
granskningar i enstaka system.% Enligt Svenska kraftnit ska dock ett arbete
inledas med att géra en omfattande risk- och sarbarhetsanalys fér samtliga
samhillsviktiga system inom myndigheten.®

58  Risk och sdrbarhetsanalyser inom Svenska Krafindt, rapport 2006-03-08, Svenska kraftnit.

59 Ses. 27 i Krisberedskapsmyndighetens Hot- och riskrapport 2004.

60 Lopande granskning av Affirsverket Svenska Kraftnit 2005, revisionsrapport, 2006-02-13, Riksrevisionen. Lépande granskning av
Afféirsverket Svenska Kraftndt 2006, revisionsrapport, 20070215, Riksrevisionen.

Svenska kraftnits svar pa revisionsrapport fran Riksrevisionen avseende I5pande granskning 2006, 20070418,
Riksrevisionens dnr 32-2006-0700.
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Krisberedskapsmyndighetens roll och arbete

Krisberedskapsmyndigheten anser att myndigheternas risk- och sarbarhets-
analyser i allmanhet har skiftande utformning och karaktar. Denna asikt
giller inte specifikt elférsérjningens myndigheter.

Krisberedskapsmyndigheten har vid flera tillfallen framfért 6nskemal om
att myndigheten ska fa en féreskriftsratt gentemot statliga myndigheter om
risk- och sarbarhetsanalyser.> Regeringen har dock valt att inte ge Krisbered-
skapsmyndigheten en sadan rittighet. For att kunna fa en sammanhingande
process fér samtliga myndigheters arbete med risk- och sarbarhetsanalyser
behdvs enligt Krisberedskapsmyndigheten flera férandringar i regelverket.
En myndighet behoéver ges ett starkt mandat att driva arbetet, och darutéver
behéver gemensamma metoder anvindas fér de enskilda myndigheternas
risk- och sarbarhetsanalyser.

Vad giller Krisberedskapsmyndighetens roll har myndigheten genomfért
Svergripande analyser enligt dterkommande uppdrag i regleringsbreven.
Myndigheten har inte patalat avsaknad av risk- och sarbarhetsanalyser
hos olika myndigheter, daribland Svenska kraftnat. Att géra det ar enligt
Krisberedskapsmyndigheten i férsta hand en uppgift for det ansvariga
departementet.

Anvindning av risk- och sarbarhetsanalyserna inom
myndigheter och Regeringskansliet

Syftet med anvindningen av risk- och sarbarhetsanalyser generellt inom
krishanteringssystemet har enligt Krisberedskapsmyndigheten skiftat ver
tiden. Tidigare angav Krisberedskapsmyndigheten att analyserna syftar till
att skapa en systematisk och nationellt sammanhingande process for att
identifiera risker och sarbarheter.®* Nagon sadan sammanhingande process
finns dock inte an.

Aven Férsvarsdepartementet delar uppfattningen att det generellt sett
annu inte finns ndgon sammanhéngande process for att identifiera risker
och sarbarheter. Malet ar dock enligt departementet att fran 2007 ars ars-
redovisningar lanka ihop myndigheternas risk- och sarbarhetsanalyser
med deras bedémningar av sin krishanteringsférmaga.

Myndigheterna férefaller anvinda sina risk- och sarbarhetsanalyser for
olika syften. Enligt Svenska kraftnit ar arbetet med analyserna en process,
dar ett syfte dr att de ska ses som viktiga fér den egna verksamheten. El-
sikerhetsverkets risk- och sarbarhetsanalys fran 2007 ar internt riktad och
syftar till att utgéra underlag for interna organisationsbeslut.

62  En ny krisberedskapsférordning — dterrapportering av uppdrag att se éver férordningen (2002:472) om adtgdrder for fredstida
krishantering och hijd beredskap, dnr 0409/2004, Krisberedskapsmyndigheten.
63 KBM Rekommenderar 2003:1.
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Enligt Férsvarsdepartementet finns det i dagslaget ingen generell sam-
ordning for Regeringskansliets hantering av myndigheternas analyser. Inte
heller finns nagon generellt organiserad delning av myndigheters analyser
mellan olika departement. Enligt Ndringsdepartementet far dock Forsvars-
departementet normalt kopior pa de analyser som elférsérjningens myndig-
heter redovisar.

Naringsdepartementets aterkoppling till myndigheterna inom elférsérj-
ningen om deras risk- och sarbarhetsanalyser gors enligt uppgift i ordinarie
mal- och resultatdialoger mellan departement och myndighet. Departemen-
tet gjorde en 6versiktlig sammanfattning av myndigheternas risk- och
sarbarhetsanalyser ar 2006, men gor inga detaljerade sadana.

Bedémning

Innebér analyserna att det finns en tillricklig grund fér att bedéma
hoten mot elsystemet pa nationell niva?

Riksrevisionen bedomer att ansvariga myndigheter hittills inte har genomfért
risk- och sarbarhetsanalyser som ger férutsittningar for att samhiillet ska ha
en god formaga att forebygga och hantera omfattande elavbrott. Det saknas
en redovisad, samlad bild over risker och sarbarheter relaterade till omfattande
elavbrott.

Det ar mojligt att det finns en sddan samlad kunskap hos berérda
aktdrer, men den ir i sa fall inte dokumenterad.

Fram till 2007 fanns det ingen 6vergripande risk- och sarbarhetsanalys
for elférsériningen med ett samhillsperspektiv. Energimyndigheten har dock
i samband med arsredovisningen fér 2006 redovisat en analys av tryggheten
i energiforsorjningen och inkluderar saledes hela sitt ansvarsomrade.

Vad giller risk- och sarbarhetsanalyser av elsystemet i sig, med fokus
pa omfattande elavbrott, saknas det motsvarande samlade analys. Till det
kommer att de analyser som genomférs pad myndighetsniva, i férsta hand
hos Svenska kraftnit, enligt Riksrevisionen har ett alltfér snavt perspektiv.
Myndigheternas analyser sammanfors heller inte pa 6vergripande niva —
vare sig av myndigheterna inom elférsérjningen, inom samverkansomradet
teknisk infrastruktur eller inom Regeringskansliet. Inte heller Krisberedskaps-
myndighetens 6vergripande analyser innebar att det skapas en nationell
bild av risker och sarbarheter i elsystemet. Det kan enligt Riksrevisionens
bedémning inte heller inga i Krisberedskapsmyndighetens uppgift att géra
en sadan analys med det djup och den bredd som krévs. Svenska kraftnat
har i dagslaget mojligheter att inhdmta underlag fran branschen, inom
ramen for sitt systemansvar. Det underlag som ocksa inhamtas fran
branschen anvinds fér |[6pande analyser, men utnyttjas inte i Svenska
kraftnats risk- och sarbarhetsanalyser till regeringen.
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Riksrevisionen bedémer att det saledes finns férutsattningar inom gal-
lande regelverk for att mer samlat fa in underlag och analysera risker och sar-
barheter inom det nationella elsystemet &n vad som sker idag. En breddad
risk- och sarbarhetsanalys fran Svenska kraftnats sida skulle enligt Riksrevi-
sionens bedémning ligga inom ramen for Svenska kraftnats systemansvar
och férbittra majligheterna att i forvag uppméarksamma risker och sarbar-
heter som kan innebéra hinder for att utéva detta ansvar.

Att Svenska kraftnat i dagslaget inte redovisar en saddan analys kan
medfdra att vasentliga risker och sarbarheter i elsystemet inte analyseras pa
nationell niva, givet att de inte pa annat satt lyfts upp fér analys. En breddad
analys fran Svenska kraftnits sida skulle enligt Riksrevisionens bedémning
inte innebira att Svenska kraftnit axlar nagot ansvar fér andra aktérers verk-
samheter eller for att deras redovisning av andras verksamheter ar uttémm-
ande. En sadan analys star enligt Riksrevisionens bedémning inte i konflikt
med natbolagens ansvar enligt ellagen for leveranssakerhet och god kvalitet
i sin eléverforing.

Ett majligt underlag for en nationell analys kan vara de risk- och sarbar-
hetsanalyser som alla nitbolag sedan 2006 arligen ska lamna till Energi-
marknadsinspektionen. Dessa skulle kunna vara ett underlag for att férbattra
den nationella bilden av risker och sarbarheter inom elsystemet.

En betydande svaghet i de redovisade risk- och sarbarhetsanalyserna
inom elférsérjningen ar redovisningen av risker. Bade sannolikheterna for
och konsekvenserna av olika potentiella hiandelser 4r genomgaende svagt
eller inte alls redovisade. Sddana uppgifter kan vara av kinslig natur och
bor da hanteras med sekretess. Detta ar dock inte detsamma som att de
inte bor redovisas i analyser till regeringen som underlag for regeringens
styrning. Riksrevisionen aterkommer till konsekvenser av denna brist nedan.

Det saknas ocksa sarskilda risk- och sarbarhetsanalyser for flera om-
raden som torde vara visentliga for att kunna férebygga och hantera
omfattande elavbrott. Riksrevisionen ser positivt pa det planerade arbetet
inom Svenska kraftnat med att utveckla en risk- och sarbarhetsanalys fér
samtliga samhallsviktiga system inom myndigheten.
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Vilka konsekvenser for samhillets krishanteringsférmaga innebar
avsaknad av tillrackliga analyser pa nationell niva?

En foljd av att det saknas en nationell analys &r att det 4r svart eller omgjligt
att veta om den aktuella risknivan ar acceptabel eller ej, sett ur samhillets
synvinkel. Utan kinnedom om risknivan ar det svart att géra ett rationellt val
om huruvida riskerna kan accepteras eller inte och ett visst matt av godtycke
i den "valda” risknivan infinner sig.

| dagsliget bedémer Riksrevisionen att sdvil myndigheter som regering
saknar ett tillriickligt underlag for att bedéma risknivan.

Riksrevisionen menar att en god kinnedom om hot, risker och sarbar-
heter inom elsystemet bor 6ka forutsattningarna fér en god formaga att
forebygga och hantera omfattande elavbrott. Detta galler bade fér de
myndigheter som har ansvar for elférsérjningen och for regeringen, som
har det 6vergripande ansvaret att prioritera resurser och atgérder.

Da det saknas en samlad bild 6ver risker och sarbarheter relaterade
till omfattande elavbrott, saknar myndigheter och regering ett tillrackligt

underlag for att vidta atgéarder for att minska riskerna fér omfattande avbrott.

Utan en samlad bild 4r det mycket svart att relatera olika risker till varandra
och att jaimféra dem. Ar det exempelvis mer kostnadseffektivt att 6ka de
tillgéngliga resurserna for reparationer an att 6ka sakerheten i systemen for
drift och 6vervakning av elnaten? Utan en samlad analys 6kar risken for att
olika atgarder utvdrderas separat och inte jamférs med varandra, vilket kan
medféra en ineffektiv resursanvandning.

Samtidigt innebdr inte avsaknaden av en nationell analys och en samlad
bedémning av hot, risker och sarbarheter i elsystemet att samhallets for-
maga att hantera en eventuell kris nédvandigtvis ar dalig. Exempel finns pa
god krishanteringsférmaga trots bristfalliga risk- och sarbarhetsanalyser. Pa
grund av detta ar det enligt Riksrevisionen svart att dra nagra slutsatser om
vilka konsekvenser en bristande risk- och sarbarhetsanalys fér elsystemet pa
nationell niva far fér samhaillets krishanteringsférmaga.
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6.1

Beddmning av operativ hantering

Syftet med analysen av operativ formaga i detta kapitel r att kunna besvara
fragan:

Har aktérerna inom verksamhetsomrddet en god formdga att operativt hantera
omfattande elavbrott?

Svenska kraftnit ar systemansvarig myndighet och har dirmed det
operativa ansvaret att hantera ett omfattande avbrott pa stamnétsniva.
Diarmed ar myndigheten ocksa i fokus i detta kapitel, aven om flera andra
aktorer ocksa berérs.

Bedémningsgrunder

Svenska kraftnits ambition for ateruppbyggnadsarbetet vid ett omfattande
elavbrott &r att ateruppbygga elforsérjningen sa snabbt som majligt och att
minimera konsekvenserna fér samhillet i vrigt. Eftersom siddana omfatt-
ande elavbrott som granskningen avser hittills inte intriffat i Sverige har
Riksrevisionen inga erfarenheter fran sadana handelser att anvanda som
grund for att bedéma den operativa fdrmagan.

Som grund for att bedéma den operativa férmagan anvander Riksrevi-
sionen i stéllet en analys av de centrala aktérernas férberedelser for att kunna
hantera sadana situationer. Om relevanta forberedelser har gjorts 6kar enligt
var bedémning forutsittningarna fér en god operativ férmaga. Vi har ocksa
granskat inriktningen pa och omfattningen av 6vningsverksamheten. Om
6vningsverksamheten ar utformad sa att olika typer av avbrott och olika
typer av komplikationer i samband med hanteringen av dessa 6vas, bedémer
vi att forutsattningarna okar for en god operativ férmaga dven vid ett reellt,
omfattande avbrott.

Riksrevisionen har granskat féljande férberedelser:

+ Ovningsverksamhetens omfattning och inriktning,

« ledningskompetens, i meningen tillginglig kompetens,
beslutsférmaga och information fér nédvandiga beslut,

« planlagd operativ ledning och samverkan,

. tillgdngliga personella och materiella resurser,

« logistisk férmaga och transportmajligheter,

. tillforlitliga driftstyrnings- och kommunikationssystem,

« forberedda kanaler fér spridning av information till omvérlden.
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Vad giller vissa av dessa omraden skiljer vi i bedémningen pa vilken typ
av stérning férberedelserna avser.

Krisberedskapsmyndigheten har féreslagit en ny bedémningsskala for
férmaga,% som regeringen efter vissa justeringar faststillt ska galla for
berérda myndigheters férmagebedémning fran och med ar 2007.% Riks-
revisionen har gjort en sammanvagd bedémning av aktérernas operativa
formaga med anvandning av nyanserna i denna skala. Skalan ska kunna
kopplas till en faststalld niva for vad som ska kunna klaras av och bestar
av foljande fyra steg:®
« god férmaga,

« ihuvudsak god férmaga men med vissa brister,
« viss, men bristfillig formaga,
« ingen/mycket bristfallig formaga.

lakttagelser
Ovningsverksamhetens omfattning och inriktning

Energimyndigheten har inget operativt ansvar vid elavbrott, men val ett
ansvar i samband med en mer langsiktig elenergibrist. Myndigheten
genomférde under hésten 2006 en férsta Gvning avseende en situation
med langsiktig elenergibrist.

Svenska kraftnat ar den myndighet som bedriver utbildnings- och
6vningsverksamhet relaterad till omfattande avbrott. Har ar exempel fran
dessa verksamheter inom Svenska kraftnat:

« Traning av driftoperatérer i simulatorn Aristo méjliggér sedan ar 2002
realistiska vningar i en kopia av stamnitets driftsystem. Olika typer av
fel i nat eller produktionsanlaggningar kan simuleras och atgérdas i real
tid samt darefter utvarderas.

« Sedan ar 2004 har Svenska kraftnit ett utbildningsprogram fér drift-
operat6rer som bestar av olika mindre block och som avslutas med en
évning att ateruppbygga ett spanningslost stamnit.

« Férsommaren 2006 genomférdes en fullskaleévning dar en del av
stamnatet frigjordes foér att man skulle kunna 6va uppbyggnad av
stamnétet efter att det varit helt spanningslést, sa kallad dédnatsstart.
Férutom personal fran Svenska kraftnit deltog ocksé personal fran
berérda elproducenter.

« Svenska kraftnat och Vattenfalls regionnatsbolag har under hésten 2006
for forsta gangen genomfért en dvning i Aristo for att 6va samverkan
mellan respektive driftcentral.” Samverkan utgar fran Svenska kraftnats
driftinstruktion fér ateruppbyggnad av driften efter ett sammanbrott i
kraftsystemet.

64  Utvecklad formagebedomning, Krisberedskapsmyndigheten 2006-09-28, dnr 0206/2006.
65 Regeringsbeslut F62006/2843/CIV, 2006-11-30.

66 Regleringsbrev fér budgetaret 2007 avseende Krisberedskapsmyndigheten.

67 Svenska kraftnits Driftrad, méte 4-2006, protokoll 2007-01-08.
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Utéver utbildningar och évningar i Svenska kraftnats regi har ocksa kris-
utbildningar och krisévningar genomférts av Svensk Energi. Ar 2005 genom-
fordes ocksa en stoérre samverkansévning mellan elbranschen, telebranschen
och medier.®®

Ovningsverksamheten inom Svenska kraftnit 4r omfattande, men avser
vanligen inte situationer som kan leda till sdidana omfattande elavbrott som
denna granskning handlar om.

Ovningarna avser vanligtvis situationer dar omvirlden fungerar, dar
utomstaende aktorer gor ratt sak vid ritt tid, dar aktorer far kontakt och kan
kommunicera med varandra och dir nit och anlaggningar ar fysiskt oskadda
alternativt att skador pa nit och anlaggningar repareras av utsind personal.
Faktorer som rimligen tillkommer vid verkliga handelser och som kan kom-
plicera ateruppbyggnadsarbetet ar situationer férenade med stress, osiker-
het och oro fér anhériga samt omstiandigheter som kan medféra svarigheter
att pa avsedd tidpunkt fa tillgang till ratt personer och reparationsresurser.
En intensiv mediebevakning kan ocksa tillkomma.

Ovningarna ir i allminhet korta, med undantag fér de tvadagars évning-
ar som avser ateruppbyggnad av stamnatet. Vanligen pagar 6vningar i Aristo
omkring en timme exklusive utvardering. Organisationens uthallighet 6vas
med andra ord inte.

Vad giller 6vningar avseende hantering av ett starkt informationstryck,
exempelvis frin massmedier, genomfér Svenska kraftnat sarskilda sadana.
Ett antal 6vningar av olika karaktar och dven praktiska féreberedelser har
genomférts av Svenska kraftnat under 2000-talet.

Ledningskompetens

Svenska kraftnat styr och évervakar stamnitet fran tva driftcentraler med
hjalp av ett datoriserat styrsystem. Ur en aspekt 6kar sarbarheten da driften
koncentreras till ett fatal platser. En permanent och tillracklig bemanning
med siker tillgang till styrsystem maste kunna garanteras. Svenska kraft-
nat gor detta genom att driftcentralerna stiandigt &r bemannade och att det
dygnet runt finns jourpersonal i reserv. Det finns ocksa en reservplats for
driftledningen, i handelse av att ordinarie lokaler inte skulle kunna anvandas.

Vid en stérning eller ett avbrott vidtar Natkontroll omedelbara atgarder
i syfte att hantera handelsen. Samtidigt férstarks Svenska kraftnits organi-
sation. Genom alarmering inom och utom Svenska kraftnat sammankallas
en ledningsgrupp inom Svenska kraftnat med uppgift att forutom att fatta
nddvindiga beslut ocksa skota externa kontakter med féretagsledningar,
myndigheter, medier och Regeringskansliet.®

68  Utbildningsverksamhet pa DU. Redovisning av utbildningsverksam# 2005-2007, Svenska kraftnit.
69 Alarmering kan beroende pa hindelse avse kraftbolag, nitbolag, filtpersonal och driftévervakning i andra nordiska lander.
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Grundlaggande for férmagan att hantera ett elavbrott ar fungerande
kommunikationer, s& att driftcentralerna kan fa en korrekt bild av elsyste-
mets funktion och vilka de nédviandiga atgirderna dr. FOl bedémer utifran
erfarenheterna fran genomférda spelévningar att férmagan att identifiera
stérningsorsaken samt himta in och hantera nédvandig information for
driftstyrningen 4r god vid mer "traditionella” stérningsorsaker, exempelvis
vaderhdndelser. Daremot bedémer FOI att den samlade kompetensen &r
bristfillig for att utreda och atgirda stérningar i systemen for driftstyrning.
Den bristfilliga kompetensen giller enligt FOI bade fér utredning av
stérningsorsak och analys av data.

Planlagd operativ ledning och samverkan

Savil Svenska kraftnat som Energimyndigheten och Krisberedskapsmyndig-
heten har planlagda krisorganisationer. | dessa planer framgar det vilka
operativa uppgifter som var och en ska utféra under en hindelseutveckling
som kan leda till allvarliga konsekvenser fér samhiillet.

Aven nitbolagen har vidtagit férberedelser savil enskilt som i den orga-
nisation fér elsamverkan som skapats inom Svensk Energi och ddr Svenska
kraftnit deltar. Denna organisation, inklusive samarbetet med Svenska kraft-
nat, anses ha fungerat vil under stormarna i sédra Sverige i januari 2005
respektive 2007.7°

| sin analys av genomférda spelévningar bedémer FOI att natoperatérer-
nas formaga att samverka &r osaker nir det giller antagonistiska hotbilder.
Vad giller ateruppbyggnad av elsystemet efter avbrott bedémer FOI utifran
spelévningarna att samverkan mellan Svenska kraftnit och regionnatsbolag
kan férbattras.

Svenska kraftnat har deltagit i utvecklandet av systemdriftsavtalet mellan
de systemansvariga myndigheterna och bolagen i Norden, i vilket det bland
annat framgar att myndigheterna vid stérningar ska bista varandra for att
minska konsekvenserna av dessa.

Det finns omraden vid sidan av elférsérjningen som ar visentliga for
att omfattande elavbrott ska kunna hanteras operativt. FOI beskriver i sin
analys av spelévningar att eloperatérer bland annat 4r beroende av tillstand
och beslut av externa beslutsfattare sdsom regering och nationella och lokala
myndigheter.

Ett visentligt omrade utanfor elférsériningen ar viaghallningen, dar
blockerade vagar riskerar att férsvara och férsena reparationsinsatser. Detta
var bland annat fallet under stormen i sédra Sverige i januari 2005 dar Vig-
verket saknade réjningsresurser och kommunerna i forsta laget prioriterade
den allmédnna framkomligheten pa sina vagar fére elférsérjningens behov.”

70 Stormen Gudrun. Vad kan vi lira av naturkatastrofen 2005?, ET 2006:02, Energimyndigheten.
71 Stormen Gudrun. Vad kan vi léra av naturkatastrofen 2005?, ET 2006:02, Energimyndigheten.
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| dagslaget sker prioritering av bland annat transportresurser av kommuner
och linsstyrelser, med vilka elféretagen kan samverka. Det kan uppsta situa-
tioner da vighallningen maste samordnas snabbt mellan Svenska kraftnit
och flera lan for att man ska kunna aterstilla elsystemet. Fragan &r hur sadan
samverkan kan organiseras i syfte att prioritera behoven fér Svenska kraftnat
fore andra angeldagna behov.

Ett annat vasentligt omrade ar telekommunikationer, vilka behovs fér
att hantera kontakter inom och mellan elsystemets aktorer. Nitbolagen &r
exempelvis beroende av fungerande telekommunikationer for att sa effektivt
som mojligt kunna reparera ledningar. Enligt en utvardering efter stormen i
s6dra Sverige i januari 2005 saknas dock i dagslidget mojlighet att prioritera
samhillsviktig teletrafik, exempelvis ndtbolagens, om telendten 4r 6verbelas-
tade.” Ett system for prioritering i de fasta och mobila telenaten kréaver enligt
Post- och telestyrelsen att internationella standarder samt tekniska, juridiska
och ekonomiska forutsittningar undersdks. Avsaknaden av ett system for
prioritering av bland annat natbolagens teletrafik innebar en risk for att den
operativa férmagan att hantera ett omfattande elavbrott férsvagas. Inom
ramen for géllande reglering har dock Svenska kraftnat och Post- och tele-
styrelsen tagit initiativ till samarbete mellan teleoperatérer och elnitsopera-
térer avseende driftledning och aterstillningsarbete i hiandelse av stérning-
ar.” Svenska kraftnit deltar ocksa i den nationella telesamverkansgrupp som
leds av Post- och telestyrelsen.7

Vad giller planlagd struktur i Regeringskansliet finns férberedelser inom
Naringsdepartementet for kontakter med ansvariga myndigheter till exempel
vid omfattande elavbrott. Som framgick av kapitel 3 saknas dock férberedel-
ser inom departementet for att bereda vissa regeringsbeslut som kan bli
nédvindiga vid elavbrott som far langvariga och omfattande konsekvenser.
Berérda departement ska vidare informera varandra om sina myndigheters
lagesbilder, men detta har enligt Férsvarsdepartementet inte dvats sarskilt
inom Regeringskansliet. Formerna for Regeringskansliets arbete vid kriser
ar for narvarande under utredning.

Tillgiangliga personella och materiella resurser

Svenska kraftnit har flera depaer med reservmaterial, som dven kan lanas ut
till natbolag.

Svenska kraftnat saknar emellertid en dokumenterad och samlad analys
av vilken dimensionering av reparationsresurser som ska eller bor finnas
tillganglig for myndigheten. Dimensioneringen av reservdelshallningen for
stillverksapparater (centrala driftreserven) ar grundad pa en ildre analys,
som enligt uppgift fran Svenska kraftnat dr pa vig att ses 6ver. Svenska

72 Elektroniska kommunikationer och stormen den 8-9 januari 2005. Hur uppnds robustare elektroniska kommunikationer?,
PTS-ER-2005:9, Post- och telestyrelsen.

73 Elektroniska kommunikationer och stormen den 8-9 januari 2005. Hur uppnds robustare elektroniska kommunikationer?,
PTS-ER-2005:9, Post- och telestyrelsen.

74 http://pts.se/Sidor/sida.asp?Sectionld=3100.
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kraftnat avser inte att genomféra en samlad analys av vilka reparationsresur-
ser man behéover vid olika typscenarier. | stillet har myndigheten ambitionen
att vidta férberedelser med det material man har och att skaffa sig en bittre
férmaga att fa hjilp fran andra.

Svenska kraftnit it aren 2003—2004 genomféra en konsultutredning
for att utreda om de personella resurserna for reparationer var tillrickliga.
Utredningen visade att de tillgangliga resurserna i Sverige, inklusive civil-
pliktig personal, inte racker till for att reparera kraftledningar vid vissa svar-
are skadescenarier. Vid omfattande avbrott kommer det att krévas personella
resurser fran andra lander for att klara dem. Enligt Svenska kraftnat talar
erfarenheterna fran stormen Gudrun i Sverige 2005 samt fran avbrotten i
Frankrike 1999 och Kanada 1998 for att hjilp fran omvérlden med personal
och material kan forvantas finnas till hands.

Utifran genomférda spelévningar bedémer FOI att tillgédngliga personal-
resurser ar otillrickliga i den utstrackning som det kravs manuell drift av
anldggningar i stamnitet. FOI gér denna bedémning mot bakgrund av
speldeltagarnas egna uppskattningar av att de konstruerade scenarierna
skulle medféra flera veckors osiker elférsérjning. Uthalligheten hos
personalen hos bade myndigheter och bolag maste sikras under lang tid.

Logistisk formaga och transportméjligheter

Om Svenska kraftnit och natbolagen ska kunna reparera skadade delar av
stam- och regionniten krivs att reservdelar i form av ledningar, stolpar och
komponenter finns tillgangliga och kan transporteras till ratt platser. Vidare
krdvs att skadade stolpar och anlaggningar kan transporteras bort for att ge
mojlighet att pabérja reparationer.

For dessa andamal har Svenska kraftnit egna transportresurser till
exempel i form av bandvagnar och terrangfordon samt mobila lednings- och
sambandssystem. Darutéver har man avtal med savél Férsvarsmakten som
flera frivilligorganisationer om stéd med bland annat transportresurser.
Dessa avtal kan dven, via Svenska kraftnat, utnyttjas av branschen. Detta
skedde bland annat under stormen i sédra Sverige i januari 2005 och visade
sig da fungera.

Avtalet med Férsvarsmakten dr dock enligt Svenska kraftnat foremal
for 6versyn, vilket gor att det ar oklart vilka resurser som kommer att finnas
tillgangliga for elférsérjningens aktérer vid behov.

Transporter av savil material som personal kan férsvaras av viderrela-
terade hinder sdsom sné och fallna trad. Fér Riksrevisionen &r det oklart om
Svenska kraftnits och entreprenadféretagens transportmajligheter ar tillrack-
liga i hdandelse av avbrott med omfattande skador pa nat och anlaggningar.
Aven om férberedelser 4r gjorda fér exempelvis transport av reservstolpar &r
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den logistiska férmagan mer osaker avseende reparationer av vissa anlagg-
ningar. For att snabbt kunna transportera och byta ut en skadad transforma-
tor har Svenska kraftnit exempelvis planerat att inférskaffa en trailerbyggd
transformator. Detta arbete har dock férsenats och berdknas vara fardigt
tidigast under 2007.75

Tillférlitliga driftstyrnings- och kommunikationssystem

Vad giller driftstyrning saval i normala forhallanden som vid omfattande
stérningar anvinder Svenska kraftnit sina egna system, Drift Telenitet och
Drift Datanéatet. Dessa dr byggda som maskade system, vilket innebar att
information kan skickas pa alternativa vagar och att systemen darmed har
en inbyggd redundans.

Svenska kraftnats driftstyrningssystem drabbades dock av vissa problem
i samband med avbrottet i september 2003. Driftcentralen tappade da méj-
ligheten att fjarrstyra en station och fick i stillet bemanna denna med perso-
nal for att kunna skéta kopplingar manuellt. Felorsaken har undersskts och
ett atgdrdsprogram finns fér att eliminera risken fér motsvarande fel dven
i andra anlaggningar.’® Enligt Svenska kraftnat har man begransade moijlig-
heter att bemanna manga stamnitsstationer samtidigt om detta skulle bli
nddvindigt for att ateruppbygga driften av stamnitet. Om méjligheter till
fjarrstyrning saknas forsvaras driften av stamnatet kraftigt och sikerhets-
marginalerna i eloverféringen kan behéva utdkas.”” Avbrott i fjarrstyrningen
kan potentiellt sett ske av flera olika anledningar, exempelvis genom att lokal
elkraft till stationer drabbas av avbrott eller genom tekniska sarbarheter i
styr- och reglersystemen for elnaten.”® Utan méjlighet till fjarrstyrning av
stamnitet i samband med avbrott sker en kraftig férsvagning av férmagan
att ateruppbygga driften. Svenska kraftnat arbetar sedan nagra ar med att
uppgradera stamnitsstationernas reservkraftsforsérjning, sa att dessa ska
klara tolv timmar utan lokalkraft och saledes kunna fjarrstyras under den
tidsrymden.

Aven om ingen del av stamniitet styrs via de publika teleniten, kan
reparationsresurser behéva styras via de publika niten i hindelse av avbrott.
Detta utgdr en sarbarhet i samband med reparationsbehov. Enligt FOI kan
publika telekommunikationer slas ut savil av viderhindelser som av éver-
belastning pa grund av allminhetens behov av att meddela sig eller fa infor-
mation. Det finns heller inget gemensamt talkommunikationssystem som
kan anvdndas av Svenska kraftnat och nitbolagen fér att kommunicera med
reparationspersonal vid stérningar i de ordinarie kommunikationsvagarna.
De system som anvénds i dagslaget ar enligt FOI:s analys av genomférda
spelévningar alderstigna och inte heller kompatibla med varandra. Elf6rsérj-

75 Samhdllets krisberedskap. Arlig uppfélining 2006  bilagor, dnr 0019/2007, 2007-03-29, Krisberedskapsmyndigheten.
76 Uppdrag — Inventering av stérkdnsliga teleinstallationer (opto), rapport till Telekomgruppen 20050411, Svenska kraftnit.
77  Elavbrottet 23 september 2003 — hiindelser och dtgdrder, 20031104, Svenska kraftnit.

78  Se kapitel 5 fér hanteringen av detta i risk- och sarbarhetsanalyser.
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ningen inklusive Svenska kraftnit ska dock pa sikt anslutas till RAKEL-syste-
met. Fér talkommunikation mellan driftcentraler och med centrala statio-
ner i elsystemet finns dock Svenska kraftnits drifttelefonsystem. Detta
system bygger delvis pd gammal teknik, men uppgraderades infér arsskiftet
1999/2000 och ska enligt Svenska kraftnit uppgraderas ytterligare pa nagra
ars sikt.

Det saknas en samlad bild av hur kommunikations- och informations-
systemen inom elférsérjningen ser ut. Vissa elféretag skoter enligt Svenska
kraftnat sin driftstyrning via publika telenit, vilket innebir osédkerheter vad
giller tillforlitlighet. Detta beror pa att de publika naten kan drabbas av
avbrott beroende pa viderhindelser. En ytterligare osikerhet tillkommer da
man enligt Svenska kraftnit inte sakert vet vilka vagar styrinformationen tar
i ndten och vilken riskexponering detta innebér da de publika niten ags av
olika operatérer.

FOI bedémer utifran genomférda spelévningar att elférsérjningens
aktorer har en god férmaga att ateruppbygga elsystemet efter omfattande
avbrott, givet att det finns fungerande kommunikationer. Om sadan saknas
bedémer FOI att férmagan dr mer oséker och att detta borde 6vas i storre
utstrackning.

Férberedda kanaler for spridning av information till omvirlden

| Svenska kraftnits forberedda krishanteringsinstruktioner finns listor for
vilka kontakter som ska tas. Omgaende kontakter tas till exempel med SOS
Alarm, som kan vidarebefordra information till berérda raddningstjénster
etcetera. Beroende pa situationens art sker informella kontakter och av-
stimningar mellan Svenska kraftnit och exempelvis Energimyndigheten
och Krisberedskapsmyndigheten. Det finns dock ingen i férvag strukturerad
samordning av information mellan Svenska kraftnit och andra myndigheter.
Vid ett langre avbrott kompliceras situationen av att en méangd andra
samhillsfunktioner drabbas, vilket gor att situationen inte langre bara hand-
lar om elférsérjningen. Det blir betydligt fler kontaktytor fér Svenska kraftnat
att hantera och darmed 6kar komplexiteten. Enligt Svenska kraftnits rapport
om elavbrottet i Sverige den 23 september 2003 uppstod ett stort informa-
tionsbehov i samband med avbrottet.” Via Sveriges Radio kunde allmén-
heten informeras en kvart efter elavbrottet. Den operativa informationen
till kraft- och natféretagens kontrollrum fungerade tillfredsstallande och
sa dven kontakterna med Naringsdepartementet. Svenska kraftnat kunde
eller hann dock inte etablera kontakt med Krisberedskapsmyndigheten
eller lansstyrelserna.

del

79  Elavbrottet 23 september 2003 — hdi och dtgirder, rapport 1:2003, 20031104, Svenska kraftnit.
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6.3

Krisberedskapsmyndigheten behover nagra timmar for att samman-
stilla och presentera en nationell lagesbild till Férsvarsdepartementet, som
underlag for regeringens information och eventuella beslut. Tidsrymden kan
dock variera, bland annat beroende péa typ av handelse och vilket innehall
Forsvarsdepartementet vill ha i lagesbilden. Svarigheterna att fa kontakt med
Svenska kraftnit under elavbrottet hosten 2003 skulle saledes ha fordrojt
arbetet med att ta fram en nationell lagesbild. Krisberedskapsmyndighetens
beredskap och férmaga att limna lagesrapporter har prévats vid flera till-
fallen de senaste aren, exempelvis vid stormen i sédra Sverige i januari 2005.

Riksrevisionen noterar att avbrottet ar 2003 inte hade den varaktighet el-
ler fick de konsekvenser som motsvarar de hiandelser som denna granskning
avser. Svenska kraftnat har under 2000-talet genomfért ett antal krisévningar
dir hantering av stor extern belastning pa ledning och information har 6vats.
Enligt genomférda spelévningar bedéms dock att férmagan att méta om-
virldens informationsbehov vid ett omfattande elavbrott fortsatt vara osiker.
Enligt FOI visade spelévningarna att det saknas férmaga att koordinera
information mellan niatoperatérer om ateruppbyggnaden av elsystemet
som kan férmedlas till omvarlden.

Enligt Svenska kraftnit ingar det i varje anldggningsidgares ansvar att
informera om skador inom sina anliggningar och konsekvenserna déray,
exempelvis till berérda lansstyrelser och kommuner. Svenska kraftnit ser
det inte som sin uppgift att samordna och sammanstalla information fér
andra dgares anlaggningar om inte skadorna paverkar elsystemet i stort.

Som tidigare framgatt ar det oklart vilken férmaga Regeringskansliet
har att ta emot och samordnat hantera lagesrapporter fran en rad olika
myndigheter, exempelvis i samband med omfattande elavbrott med
konsekvenser inom en rad olika samhallsomraden.

Bedémning

Riksrevisionen gér delvis olika bedémningar av den operativa férmagan

hos aktérerna inom verksamhetsomradet att hantera omfattande elavbrott

beroende pa vilka skador pa anldggningar och system som avbrotten medfor

eller orsakas av:

+ Vid avbrott med manga fysiskt skadade anlidggningar exempelvis
beroende pa en viderhindelse beddmer Riksrevisionen att aktérerna
har en i huvudsak god férmaga, men med vissa brister, att operativt
hantera sadana.

« Vid avbrott som orsakas av eller inkluderar att systemen for fjarrstyrning
av stamnitet drabbas bedémer Riksrevisionen att det finns en viss, men
bristfallig formaga hos aktérerna inom verksamhetsomradet.
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Riksrevisionen bedémer att évningsverksamheten inom Svenska kraftnat
ar ett effektivt verktyg for att férbattra driftcentralernas férmaga att snabbt
aterstilla elsystemet vid allvarliga stérningar. Genom pagaende utveckling
av évningar och samverkan mellan natbolagen och Svenska kraftnat kan den
operativa férmagan férbattras ytterligare. Riksrevisionen bedémer emellertid
att évningsverksamheten inte i tillracklig utstrackning speglar de omvarlds-
forhallanden som kan forvantas rada i samband med ett omfattande elav-
brott enligt denna gransknings definition. Sadana situationer kan i varieran-
de utstrackning férvintas férknippas med stress, kommunikationsproblem,
svarigheter att fa personal pa ratt plats i tid etcetera.

Riksrevisionen bedémer att den operativa verksamheten i Svenska kraft-
nats driftcentraler normalt ar utrustad med personal med tydliga besluts-
befogenheter och driftinstruktioner samt rutiner for att ateruppbygga driften
efter ett omfattande avbrott. Vid omfattande avbrott som innebar kommuni-
kationsproblem sa tillkommer dock betydande problem i form av svarigheter
att hamta in nédvindig information om driftlage etcetera. Vidare bedémer
Riksrevisionen att det finns brister hos berérda myndigheter och bolag vad
giller férberedelser for att hantera och utreda olika typer av IT-relaterade
stérningar i systemen for driftstyrning.

Det har gjorts ett antal férberedelser inom elsystemet nar det giller plan-
lagd operativ ledning och samverkan. Detta giller saval bland myndigheter och
bolag som pa samverkansniva och nordisk niva. En vil fungerande operativ
ledning kraver dock ocksa att stédjande funktioner som vaghallning och
telekommunikationer fungerar. | detta avseende bedémer Riksrevisionen att
det finns brister vad giller férberedd samverkan mellan elférsérjningen och
dessa funktioner. Brister finns ocksa vad galler mojligheterna att prioritera
elférsérjningens behov vid vigréjning och ateruppbyggnad av telekommuni-
kationer.

Ett antal forberedande insatser har ocksa gjorts vad giller tillgang till
materiella och personella resurser. Samtidigt finns det brister da det saknas
en aktuell analys av vilken reservdelshallning som krévs liksom den konsta-
terade bristen pa personal for att reparera kraftledningar vid vissa svarare
skadescenarier. Dessa brister kan leda till att arbetet med att aterstilla
elsystemet forsenas i samband med omfattande avbrott.

Riksrevisionen bedémer att det har gjorts ett antal viktiga forberedelser
avseende férmagan att hantera logistik och transporter for att kunna reparera
skadade nit och anldggningar vid omfattande avbrott. Det finns dock skill-
nader i foreberedelserna for att transportera material i sédra respektive norra
delen av Sverige, och vissa férberedande atgarder har férsenats. Darutéver
finns det osakerheter fér den framtida transportférmagan i och med att
Svenska kraftnits avtal med Férsvarsmakten ska omférhandlas. Samman-
taget finns darfér enligt Riksrevisionens bedémning osikerheter om de
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férberedda transportresurserna ar tillrickliga vid omfattande skador pa nit
och anlaggningar.

Sakerheten i stamnditets driftstyrningssystem &r av avgérande betydelse
for att kunna hantera ett elavbrott pa flerregional eller nationell niva.

Om mojligheterna att fjarrstyra driften av stamnitet och dess stationer av
nagon anledning upphdr finns det enligt Riksrevisionen otillrackliga resurser
for att bemanna mer dn ett fatal stationer fér manuell drift eller ateruppbygg-
nad efter avbrott. Svenska kraftnit har vidtagit atgarder i flertalet stamnits-
stationer for att sikra mojligheterna till fjarrstyrning vid stromléshet. Mojlig-
heterna till fjarrstyrning kan dock dven stéras av andra skil, och det &r oklart
om Svenska kraftniat har vidtagit tillrackliga atgérder for att hantera dessa.

Systemen fér talkommunikation mellan driftcentraler och reparations-
personal ar sarbara genom beroendet av publika telenét, bade fasta och
mobila. F6ér talkommunikation mellan driftcentraler hos Svenska kraftnat
och natbolagen samt med centrala stationer i elsystemet finns dock Svenska
kraftnats drifttelefonnat. Nar elsystemets aktorer far tillgang till ett funge-
rande RAKEL-system torde dessutom betydelsen av dessa brister minska.

Vad giller spridning av information i hindelse av kris bedomer Riksrevisio-
nen att férberedelserna ar olika vl utvecklade pa olika omraden. De erfaren-
heter fran verkliga handelser som finns visar att Svenska kraftnit har system
for att halla departement, medier och berérda branschaktérer informerade.
Aven Krisberedskapsmyndigheten har férberedda system fér att himta in
information och fér att lamna lagesrapporter till regeringen. Svenska kraft-
nats forberedda férmaga att informera andra myndigheter hade brister i
samband med avbrottet i september 2003. Den informationsspridning som
behévs vid omfattande avbrott med langre varaktighet kan férvintas vara
mer komplicerad, och det saknas 6vningsverksamhet avseende detta. Vid
mer omfattande avbrott kompliceras ocksa informationshanteringen inom
Regeringskansliet, vars forberedelser fér att samordnat hantera samtidiga
lagesrapporter fran olika myndigheter forefaller vara osikra.

Sammantaget gor Riksrevisionen delvis olika bedémningar av den
operativa férmagan hos aktérerna inom verksamhetsomradet att hantera
omfattande elavbrott beroende pa vilka skador pa anlidggningar och system
som avbrotten medfor eller orsakas av.

Vad giller avbrott med manga fysiskt skadade anlidggningar, exempelvis
beroende pa en viderhindelse, bedémer Riksrevisionen att aktérerna har
en i huvudsak god férmaga, men med vissa brister, att operativt hantera
sadana. Tillrackliga och tillgangliga resurser fér reparationer och transporter
ar avgdrande faktorer for den operativa hanteringen. Det &r enligt Riksrevi-
sionen svart att bedéma om de tillgéngliga resurserna racker for att ticka
behoven. Samtidigt vad giller transporter av material och personal sa har
resurser kunnat flyttas med hjélp av samverkan vid faktiskt intraffade
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avbrott. Ett annat bristomrade i dagslaget torde vara tillgangliga kommuni-
kationer for reparationer, dven om férmagan kan véntas 6ka med ett fung-
erande RAKEL-system.

Vid avbrott som orsakas av eller inkluderar att systemen for fjarrstyrning
av stamnitet drabbas bedémer Riksrevisionen att det finns en viss, men
bristfillig formaga att hantera sddana hos aktérerna inom verksamhets-
omradet. Brister finns vad géller majligheterna att bemanna stamnits-
stationer fér manuell drift eller dteruppbyggnad av elsystemet. Det finns
enligt var bedémning ocksa brister i férmagan att identifiera orsaker till
samt utreda och atgérda fel som rér IT-systemen fér stamnatets drift.

RIKSREVISIONEN 70 Statens insatser for att hantera omfattande elavbrott



7.1

7.1.1

Sammanfattande slutsatser och
rekommendationer

Riksrevisionens slutsatser och rekommendationer avser omfattande
elavbrott och férmagan att forebygga och hantera sadana i enlighet
med de definitioner som redovisas i avsnitt 1.3.

Slutsatser

Sammanfattande slutsatser

Har regeringen och Svenska kraftnit ett tillrackligt underlag for att kunna

forebygga omfattande elavbrott?

« Riksrevisionen anser att regeringen inte har underlag for att kunna
bedéma om vidtagna atgarder ar tillrickliga for att férebygga omfattande
elavbrott. Det finns brister i myndigheternas risk- och sarbarhetsanalyser
pa omradet samt i analyser av samhaillets kostnader fér omfattande
elavbrott.

Ger statens atgdrder forutsittningar for att omfattande elavbrott

kan hanteras?

« Sammantaget bedémer Riksrevisionen att statens atgirder ger
forutsattningar for en viss men bristfillig férmaga att hantera
omfattande elavbrott om de intraffar. Riksrevisionens bedémning
skiljer sig dock at beroende pa vilka hindelser som avses.

Skilen for Riksrevisionens slutsatser

Regeringen har enligt Riksrevisionen vare sig efterfragat eller fatt ett tillrack-
ligt underlag for att kunna bedéma rimligheten i stamnitets dimensionering
relativt samhallets kostnader fér omfattande elavbrott. Riksrevisionen anser
att regeringen saknar det nédvindiga bedémningsunderlaget i form av en
samlad risk- och sarbarhetsanalys f6r elsystemet. En saddan analys borde
innehalla bedomningar av sannolikheter for och konsekvenser av tankbara
hindelser samt analyser av samhillets kostnader fér omfattande elavbrott.
Da det saknas en sadan kostnadsanalys respektive risk- och sarbarhetsanalys
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kan man inte bedéma om vidtagna atgérder ar tillrackliga. Dartill saknas
dven specifika risk- och sarbarhetsanalyser inom vissa viktiga delar av
Svenska kraftnits ansvarsomrade.

Vad giller férutsiattningarna for att hantera ett omfattande elavbrott sa
ar ansvarsfordelningen mellan aktorer fér operativ hantering i huvudsak
tydlig. Daremot 4r malen for vilken operativ férmaga Svenska kraftnit ska
ha for reparationer och aterstéllande av elsystemet otydligt formulerade.
Riksrevisionen bedémer att Svenska kraftnits dvningsverksamhet inte i
tillracklig utstrackning speglar de omvirldsférhallanden som kan férvéantas
rada i samband med ett omfattande elavbrott.

Sett till konkreta forberedelser i 6vrigt bedémer Riksrevisionen att for-
magan att reparera och aterstilla elsystemet &r bristfillig i de fall systemet
for fjarrstyrning av stamnitets anldggningar inte alls eller endast delvis kan
anvindas. Vad giller aktérernas férmaga att hantera avbrott med manga
fysiskt skadade anliaggningar kan denna enligt Riksrevisionen inte sikert
bedémas, eftersom det saknas analyser av vilka resurser som kan behévas.
Vidtagna férberedelser gér dock att Riksrevisionen bedémer att det finns en
i huvudsak god férmaga, men med vissa brister, att hantera sadana avbrott.

Riksrevisionens sammanfattande slutsatser vilar pa de bedémningar
och slutsatser inom respektive granskat delomrade som redovisas nedan.

Ansvarsfordelning

Ar ansvarsférhéllanden och samverkansformer utformade sa att samhillet

pa ett &ndamalsenligt satt kan hantera omfattande elavbrott?

+ Riksrevisionen bedémer att ansvarsférdelning och befogenheter i
huvudsak dr utformade sa att de skapar en nédvindig férutsattning for
att omfattande elavbrott ska kunna hanteras pa ett andamalsenligt satt.

Skilen for Riksrevisionens slutsats

Det finns en i huvudsak klar atskillnad mellan ansvar och uppgifter saval
for operativ hantering av ett avbrott som for att redovisa lagesbedésmningar
till regeringen. Var bedémning giller savil pa myndighetsniva som mellan
myndighet och bransch. Det finns dock tva férhallanden dar Riksrevisionen
anser att det finns brister.

For det forsta ar det enligt ellagen i dagslaget inte mojligt att prioritera
vissa elanvindare fore andra vid knapp tillgang till elenergi, exempelvis till
foljd av omfattande elavbrott. Enligt Riksrevisionen kan ett sddant priori-
teringssystem vara nédvandigt for att samhillet pa bista méjliga satt ska
kunna hantera konsekvenserna av ett omfattande elavbrott. Arbete med
att ta fram ett system for detta pagar inom Energimyndigheten.
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For det andra finns det inte nagra sirskilda férberedelser inom Narings-
departement eller myndigheterna fér att kunna hantera en situation dar det
skulle vara nédvéndigt for regeringen att ge Svenska kraftnit sérskilda befo-
genheter gentemot branschen. De fragor som finns att 16sa ar komplicerade
och kraver rimligen en omfattande beredning inom departementet med stéd
fran atminstone Svenska kraftnat. Riksrevisionen bedémer att det ar oklart
om dessa fragor kan hanteras tillrackligt snabbt i en situation dar samhillet
kan férutsittas vara utsatt fér en svar pafrestning.

Mal och krav

Har regering och riksdag lagt fast tydliga mal och krav avseende samhillets

férmaga att férebygga och hantera omfattande elavbrott?

« Riksrevisionen bedémer att regeringens mal och krav ar otydliga
avseende samhillets formaga att férebygga och hantera omfattande
elavbrott pa stamnétsniva.

Skilen for Riksrevisionens slutsats

Regeringen stiller inte tydliga krav pa Svenska kraftnit avseende myndig-
hetens férmaga att férebygga och hantera omfattande elavbrott. Allmint
hallna mal och krav &r enligt Riksrevisionen inte ett problem i sig, s linge
som de operationaliseras pa myndighetsniva och att resultatet och 6ver-
vigandena kring detta redovisas till statsmakterna som underlag for
styrning och prioritering.

Svenska kraftnits underlag for att bedéma de samhillsekonomiska
kostnaderna fér omfattande elavbrott &r enligt Riksrevisionens bedémning
bristfalligt. Darmed saknar regeringen ocksa underlag fér att kunna bedéma
om dimensioneringen ar rimlig relativt de kostnader som samhillet kan
drabbas av i hindelse av svarare pafrestningar 4n vad dimensioneringen
klarar.

Aven Svenska kraftnits éverviganden kring den egna operativa férméagan
att reparera anliggningar och system ir enligt Riksrevisionen i flera avseen-
den bristfilligt redovisad till regeringen. Redovisningen motsvarar dock i
huvudsak de krav som regeringen stéller. Avsaknaden av tydliga krav pa
redovisning, och den bristfilliga redovisningen i sig, medfér att regeringen
enligt Riksrevisionen saknar ett tillrdckligt underlag for att kunna bedéma
om vidtagna atgarder ar tillrackliga. Darmed saknar ocksa regeringen under-
lag fér att vid behov styra Svenska kraftnit och andra myndigheter inom
krisberedskapen i elférsorjningen.
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Risk- och sarbarhetsanalyser

Har ansvariga myndigheter genomfért risk- och sarbarhetsanalyser som ger

forutsittningar for en god férmaga fér samhallet att forebygga och hantera

omfattande elavbrott?

« Riksrevisionen bedémer att ansvariga myndigheter inte har genomfért
risk- och sarbarhetsanalyser som ger férutsittningar fér en god férmaga
for samhillet att férebygga och hantera omfattande elavbrott.

Skilen for Riksrevisionens slutsats

Det saknas en redovisad, samlad bild av risker och s&rbarheter relaterade till
omfattande elavbrott. Regeringen har heller inte efterfragat en sarskild sadan
samlad analys. Riksrevisionen bedémer dock att Svenska kraftnat i och med
sitt systemansvar har majlighet att ta fram en mer omfattande analys an vad
man hittills har gjort inom ramen f6r kraven i krisberedskapsférordningen.

Som en féljd av att det saknas en samlad nationell risk- och sarbarhets-
analys saknar berérda myndigheter och regering ett tillrackligt underlag for
att foresla och vidta atgarder for att minska riskerna fér omfattande avbrott.
Utan en samlad bild dr det mycket svart att relatera olika typer av risker till
varandra och att darefter prioritera atgarder for att minska risker och sarbar-
heter.

En annan féljd av att det saknas en samlad analys &r att det dr svart eller
omojligt att veta om den aktuella risknivan ar acceptabel ur samhilletssyn-
vinkel. | dagslaget bedémer Riksrevisionen att saval myndigheter som
regering saknar ett tillrackligt underlag for att bedéma risknivan.

Att det saknas en nationell analys innebar dock inte nédvandigtvis att
samhillets férmaga att hantera en eventuell kris ar dalig. Darfor ar det
enligt Riksrevisionen svart att dra nagra slutsatser om vilka konsekvenser
en bristande risk- och sarbarhetsanalys fér elsystemet pa nationell niva far.

Operativ hantering av avbrott

Har aktérerna inom verksamhetsomradet en god férmaga att operativt

hantera omfattande elavbrott?

« Riksrevisionen bedémer att det sammantaget finns en viss men
bristfallig formaga att operativt hantera omfattande elavbrott. Var
bedémning av den operativa férmagan skiljer sig dock at beroende
pa vilka handelser det giller.
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Skilen for Riksrevisionens slutsatser

Riksrevisionen gér delvis olika beddmningar av den operativa férmagan hos
aktorerna inom verksamhetsomradet att hantera ett omfattande avbrott.

De olika bedémningarna beror pa vilka skador pa anldggningar och system
som avbrotten orsakas av eller medfér. Det saknas ocksa 6vningar som
speglar de férhallanden som kan férvintas rada i samband med ett om-
fattande elavbrott, exempelvis att kommunikationer inte fungerar.

Vad giller avbrott med manga fysiskt skadade anlidggningar, exempel-
vis efter en vaderhindelse, sa 4r det avgorande att det finns tillrackliga och
tillgangliga resurser for reparationer och transporter. Riksrevisionen anser
att det ar svart att bedéma om resurserna ar tillrackliga. Pa dessa omraden
saknar exempelvis Svenska kraftnit en analys av vilka resurser som de facto
skulle behovas vid olika skadescenarier, vilket medfér att de tillgangliga
resurserna inte kan relateras till ett bedomt behov. Vid faktiskt intraffade
avbrott har emellertid material och personal kunnat anskaffas och flyttas
med hjalp av samverkan. Vidare torde tillgangliga kommunikationer for
reparationer av skadade ledningar vara ett problem i dagsldget, dven om
féormagan i detta avseende kan vantas 6ka med ett fungerande RAKEL-
system. Sammantaget bedémer Riksrevisionen att aktérerna har en i
huvudsak god férmaga, men med vissa brister, att operativt hantera
denna typ av omfattande elavbrott.

Vad giller férmagan att hantera ett omfattande elavbrott, sa dr siker-
heten i stamnitets driftstyrningssystem av avgérande betydelse. Om mojlig-
heterna att fjarrstyra driften av stamnitet och dess stationer av nagon
anledning upphér finns det enligt Riksrevisionen otillrickliga resurser for
att bemanna mer &n ett fatal stationer for manuell drift eller ateruppbyggnad
efter avbrott. Svenska kraftnat har vidtagit atgarder i flertalet stamnéitsstatio-
ner for att sakra mojligheterna till fjarrstyrning vid strémléshet. Méjlighet-
erna till fjarrstyrning kan dock dven slas ut av andra orsaker. Det finns enligt
var bedémning en otillracklig formaga att identifiera orsaker till samt att
utreda och atgirda fel som rér stamnitets styrsystem.

Konsekvenser av identifierade brister

Staten har som &gare till stamnitet for eléverféring ett ansvar att sakerstilla
en formaga att forebygga respektive hantera omfattande elavbrott.
Riksrevisionen bedémer att det i granskningen framkommit brister i
underlaget for att bedéma om stamnétets dimensionering ar tillracklig for
att forebygga omfattande elavbrott. Bristerna riskerar att leda till att varken
myndigheter eller regering har ett underlag for att kunna bedé6ma om den
aktuella risknivan ar acceptabel eller inte ur samhillets synvinkel. En féljd
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av detta dr ocksa att myndigheter och regering far svart att relatera olika
typer av risker till varandra och dérefter prioritera atgirder f6r att minska
risker och sarbarheter. Ytterst ar regeringen ansvarig fér krav pa att landets
infrastruktur ska kunna méta olika slag av pafrestningar.

Riksrevisionen bedémer att de brister som framkommit i granskningen
av den operativa hanteringen av ett omfattande elavbrott riskerar att leda
till att aterstéllandet av elsystemet tar lang tid. Vilka konsekvenser ett om-
fattande elavbrott far i samhaillet beror pa flera faktorer. Exempel pa sddana
ar vidermassiga omstdndigheter, hur lang tid avbrottet pagar samt i vilken
utstrackning stodjande funktioner drabbas av stérningen. Ytterligare en
faktor &r i vilken utstrackning olika samhillsviktiga funktioner via egna
atgarder har sikrat eltillforseln.

Avbrottstidens betydelse fér hur val olika samhallsviktiga funktioner
klarar sin verksamhet framgar av en studie fran FOL.2 | studien bedémer
FOI att konsekvenserna av ett elavbrott kan bli oacceptabla fér samhillet.
Kommunalteknisk verksamhet samt mobiltelefoni drabbas oacceptabelt vid
Sver 6 timmars avbrott. Akutsjukvard samt uppviarmning av bostider, det
senare dock beroende pa arstid, drabbas oacceptabelt vid 6ver 24 timmars
avbrott. Ordning och sikerhet, riddningstjanst, transporter och drivmedel,
betalningsférmedling, livsmedelsférsérjning med mera drabbas oacceptabelt
vid 6ver 2—3 dygns avbrott.

Energimyndigheten har i en rapport redovisat en analys av de potentiella
konsekvenserna fér samhillet om stormen i sédra Sverige i januari 2005
hade intraffat vid mindre gynnsamma vaderméssiga forhallanden.®

De mindre gynnsamma vaderférhallandena som avses i rapporten ar
bland annat nederbérd, omslag till kallare vider och férhallanden som i
dvrigt medfor att delar av stamnitet skulle slas ut av hindelsen. Detta skulle
resultera i mycket svara pafrestningar pa samhillet och stilla stora krav pa
krishanteringsférmagan. Bland annat skulle inte bara landsbygden, utan
dven alla tatorter i det drabbade omradet bli utan elférsérjning under en
relativt lang tid. Till skillnad fran vad som intriffade vid stormen 2005, skulle
dven platser for krisledning drabbas och bli beroende av reservsystem.
Volymen pa samhillets insatser skulle ocksa behéva vara en helt annan an
under stormen 2005. En tillkommande och férsvarande faktor dr dessutom
att befattningshavare av olika typer sannolikt kommer att sta infér en lojali-
tetskonflikt mellan sitt arbete och att ta hand om sig sjilva och sina familjer.

Det skulle ocksa vara svarare att fa fram bra beslutsunderlag med hjalp
av informationsstddssystemen, i de fall dessa éver huvud taget fungerar.
Varme- och livsmedelsférsérjning kan bland annat pa grund av kyla snabbt
komma att bli kritiska faktorer f6r en stor del av befolkningen. Fastigheter

80  Acceptabla elavbrott? Fyra strategier for sciker elférsorjning, FOI-R--1163--SE, februari 2004.
81 Fler konsekvenser av Gudrun och vad kunde hént om..., ER 2006:8, Energimyndigheten.
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och anldggningar i 6vrigt riskerar att fa bestaende skador som kan medféra
stora ekonomiska konsekvenser, givet att snabba atgirder inte kan sittas in.
R6jnings- och transportproblem kan ocksa vantas i den utstrackning

trad och ledningar blockerar véagar, och dven sné- och isbelaggning kraver
insatser. Drivmedelsférsérjningen kan ocksa bli ett problem, da bensin-
stationer dr beroende av el fér att fungera.

Det ligger inte inom ramen for Riksrevisionens granskning att bedéma
sannolikheten for att ett omfattande elavbrott ska intraffa. Om det emellertid
skulle intraffa ett sddant avbrott skulle det kunna fa liknande eller allvarligare
konsekvenser som de ovan beskrivna om det intréffar vid strang kyla under
vinterhalvaret.

Rekommendationer
Rekommendationer till regeringen

« Regeringen bér utreda Svenska kraftnits forhallande till och befogen-
heter relativt branschen vid sérskilt svara pafrestningar i elsystemet.
Detta avser pa vilka grunder regeringen bér kunna ge Svenska kraftnat
uppgifter och befogenhet att planera, leda och samordna elférsérjning-
ens resurser.

« Regeringen bor se till att det tas fram ett underlag sa att regeringen
sjalv kan bedéma om stamnitets dimensionering &r rimlig relativt de
kostnader som samhillet kan drabbas av i hindelse av svara pafrest-
ningar.

«  Regeringen bér stilla tydligare krav pa myndigheternas redovisning av
operativ férmaga att hantera allvarliga stérningar, givet de allmént hallna
mal som finns.

« Regeringen bér forbittra sin uppféljning av myndigheternas risk- och
sarbarhetsanalyser. | samband med detta bor regeringen sékerstilla
att analyserna uppfyller krisberedskapsférordningens krav. Fér elforséri-
ningen ar detta sarskilt viktigt avseende Svenska kraftnats risk- och
sarbarhetsanalys, sa att regeringen far ett tillrickligt underlag for att
kunna bedéma risker och sarbarheter i det nationella elsystemet.

« Regeringen bor sakerstilla att ett nodvandigt utredningsarbete bedrivs
avseende prioriteringsfragor. Detta giller bade det pagaende arbetet
om prioritering av elanvindare vid elenergibrist och behovet av att
utreda mojligheterna att prioritera elférsérjningens aktérer inom
telekommunikationsomradet.
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Rekommendationer till Svenska kraftnit

Svenska kraftnat bor utveckla underlaget for att bedéma sin operativa
férmaga att hantera omfattande elavbrott, genom att inféra matbara mal
for exempelvis reparationsférmagan.

Svenska kraftnat bér genomféra en risk- och sarbarhetsanalys avseende
hela sitt ansvarsomrade, i enlighet med den definition Krisberedskaps-
myndigheten gor av begreppet ansvarsomrade. Svenska kraftnat bor
inom sin egen verksamhet utveckla risk- och sarbarhetsanalyser pa
viktiga omraden, exempelvis kommunikationssystemen for stamnitets
driftstyrning, dir sadana saknas i dagslaget.

Svenska kraftnat bor utveckla sin 6vningsverksamhet ytterligare, sa att
dvningarna bland annat avser lingre férlopp och omfattar savil huvud-
som stédfunktioner for att aterstilla elsystemet. | hégre utstriackning
bor ocksa samverkan 6vas mellan olika myndigheter, branschen och
Regeringskansliet.

Svenska kraftnit bér utveckla sin analysférmaga avseende stérningar i
stamnatets styrsystem och sékerstilla att en sadan analys kan genom-
foras och atgarder vidtas tillrackligt snabbt.
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beredskap, Energimyndigheten
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Isstormen i Kanada, anviandarrapport FOI-R-0103-SE, maj 2001, FOI
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ER 4:2004, Energimyndigheten
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Sambhiillets krisberedskap — Férmdga och genomférd verksamhet 2005,
Planeringsprocessen 2006:1, Krisberedskapsmyndigheten
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katastrofberedskap, 2006-12-20
Svenska kraftnits driftrad, méte 4-2006, protokoll 2007-01-08
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Svenska kraftnats arsredovisningar aren 2000-2006
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sdrbarhet, SOU 1984:69

Scikerhetsanalys, beslut dnr 246/06, 2006-11-06, Svenska kraftnat
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« Forsvarsdepartementet 2006-12-11
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Bilaga. Scenariobaserade spelévningar

Totalférsvarets forskningsinstitut (FOI) har pa Riksrevisionens uppdrag
utvecklat scenarier om krishantering inom elférsérjningen, genomfort
spelévningar med dessa scenarier som grund samt analyserat litteratur
inom omradet liksom underlag fran de genomférda spelévningarna.
FOI har ocksa redogjort fér samhillskonsekvenserna av elvabrott.

Fokus i FOI:s analys ar operativ formaga, som bedéms med scenarier
och spelévningar som bas. Det innebir att scenarierna dr vigledande for
FOl:s bedémning av férmagan. Det &r enligt FOl:s analys en helt annan,
och politisk, fraga vilka scenarier som ska vara styrande for svensk kris-
hantering.

Infor spelévningarna utvecklade FOI tva scenarier med huvudsyfte att
illustrera hur olika omfattande stérningar i elsystemet kan hanteras och
dirur bedéma den operativa férmagan.

Det ena scenariot behandlade féljderna av ett svart ovader éver 6stra
Sverige. Scenariot med svart ovider avsags belysa hur fraimst Svenska
kraftnat och kraftforetagen hanterar en handelse som drabbar landet och
kraftsystemet pa stor bredd. Omfattande férstérelse stéllde krav pa ett
stort antal reparationsresurser. Detta krivde samverkan mellan och inom
foretagens nationella och internationella delar. Det svara vadret som
inledande handelse var ként i ett tidigt skede liksom skadebilden.

Det andra scenariot var ett sa kallat cyberscenario dar problem kring
elektronisk informationséverféring for bland annat styr- och reglersystem
var i fokus. | detta scenario var det ett antal kvalitativa inslag (frimst med
avseende pa teknik, kompetens, utlandsberoende) som belystes och
bedémdes snarare dn den kvantitativa problematik som var huvudfokus
i scenariot med svart vader.

Scenarierna anvandes under tva typer av spelévningar. Vid ett férsta
tillfélle genomférdes en sammanhallen genomgang av handelseutvecklingen
under respektive scenario med representanter (spelare) fran olika departe-
ment, myndigheter, féretag och organisationer i évrigt. Detta skedde i form
av sa kallade provspel, dir en spelledare fran FOI presenterade hindelse-
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utvecklingen vid en sammanhallen genomgang fér speldeltagarna. Spelarna

ombads vid dterkommande tillfdllen under provspelen att redovisa féljande:

« en lagesbild och en viarderande bedémning av ldget,

« konsekvenserna fér den egna verksamheten och relaterade eller
beroende verksamheter,

« atgdrder man Gvervigde att vidta,

« informations-, resurs-, kontakt- och samverkansbehoyv,

« motiv for att agera (affirsidé, instruktion, lagrum, etcetera).

Scenarierna reviderades efter genomférda provspel och granskning i
Svrigt och utnyttjades i sa kallade huvudspel. Huvudspelen genomférdes
under FOI:s ledning med stéd av ett datorbaserat nitverk, och inslaget av
spelarnas egna initiativ var stérre och paverkade i nagon man hindelseut-
vecklingen. Enkater utformades av FOI och fick besvaras av speldeltagarna.
Dessa enkéter har utgjort stéd fér FOl:s analys av spelévningarna.

Riksrevisionens kvalitetssikring av scenarierna

Riksrevisionen har latit granska om FOl:s bada scenarier vart och ett inne-
haller en hidndelseutveckling som dr mgjlig, aven om sannolikheten for
handelsen dr mycket liten.

SMHI har pa Riksrevisionens uppdrag granskat om det ar tidsmissigt
och meteorologiskt majligt att FOI:s scenario med svart ovader skulle
kunna intraffa. SMHI har darutover fatt uttala sig om det finns alternativa
handelseutvecklingar som ar méjliga och kan ge motsvarande konsekvenser
som de som FOI skisserat. SMHI har bedomt att just det vaderférlopp som
beskrivits i scenariot ligger utanfér det majligas gréans for Sverige. Daremot
finns enligt SMHI flera alternativa vaderférlopp som majligen kan leda till
stora skador pa skog och hégspanningsledningar i kombination med en
period av strang kyla.

Pa motsvarande sitt har Riksrevisionen latit Sakerhetspolisen granska
om FOl:s cyberscenario har en handelseutveckling som tidsmissigt och
med kdnnedom om externa faktorer skulle kunna intréffa.

Magnus Akke, lektor vid IEA, Lunds tekniska hégskola, granskade pa
Riksrevisionens uppdrag FOl:s scenarier innan provspelen genomférdes.
Hans omdéme var att bada spelscenerierna ar realistiska och anviandbara
for att granska krishanteringsférmagan inom elférsérjningen.
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Hur effektiv ar djurskyddstillsynen?

Lansplanerna fér regional infrastruktur —

vad har styrt prioriteringarna?
Férandringar inom kommittévasendet
Arbetsloshetsforsikringens hantering pa arbetsférmedlingen
Den statliga garantimodellen

Aterfall i brott eller anpassning i samhillet

— uppféljning av kriminalvardens klienter

Materiel fér miljarder — en granskning av férsvarets
materielférsérjning

Personlig assistans till funktionshindrade

Uppdrag statistik Insyn i SCB:s avgiftsbelagda verksamhet
Riktlinjer for prioriteringar inom hilso- och sjukvard
Bistand via ambassader — en granskning av UD och

Sida i utvecklingssamarbetet

Betyg med lika varde? — en granskning av statens insatser
Hoéga tjianstemans representation och férmaner
Riksrevisionens arliga rapport 2004
Arbetsmiljoverkets tillsyn

Offentlig férvaltning i privat regi — statsbidrag till
idrottsrérelsen och folkbildningen

Premiepensionens forsta ar

Ratt avgifter? — statens uttag av tvingande avgifter
Vattenfall AB — Uppdrag och statens styrning

Vem styr den elektroniska férvaltningen?

The Swedish National Audit Office Report 2004
Férsdkringskassans kop av tjanster for rehabilitering
Arlandabanan Insyn i ett samfinansierat jarnvigsprojekt
Regelférenklingar for foretag

Snabbare asylprévning

Sjukpenninganslaget — utgiftsutveckling under kontroll?
Utgift eller inkomstavdrag?

— Regeringens hantering av det tillfilliga sysselsattningsstédet
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Stodet till polisens brottsutredningar

Regeringens forvaltning och styrning av sex statliga bolag
Kontrollen av strukturfonderna

Barnkonventionen i praktiken

Miljomalsrapporteringen — fér mycket och for lite

Tillvaxt genom samverkan?

Hoégskolan och det omgivande samhillet
Arbetsloshetsférsikringen — kontroll och effektivitet
Miljogifter fran avfallsférbranningen — hur fungerar tillsynen
Fran invandrarpolitik till invandrarpolitik

Regionala stéd — styrs de mot 6kad tillvaxt?

Okad tillganglighet i sjukvarden? — regeringens styrning och
uppféljning

Representation och férmaner i statliga bolag och stiftelser
Statens bidrag for att anstélla mer personal i skolor och fritidshem
Samordnade inkdp

Bolagiseringen av Statens jarnvagar

Uppsikt och tillsyn i samhallsplaneringen — intention och praktik
Riksrevisionens arliga rapport 2005

Fértidspension utan atervindo

Marklésen — Finns forutsattningar for ritt ersattning?
Statsbidrag till ungdomsorganisationer — hur kontrolleras de?
Aktivitetsgarantin — Regeringen och AMS uppféljning och
utvardering

Rikspolisstyrelsens styrning av polismyndigheterna

Ratt utbildning fér undervisningen Statens insatser for
lararkompetens

Statliga myndigheters bemyndiganderedovisning

Larares arbetstider vid universitet och hégskolor

— planering och uppféljning

Kontrollfunktioner — tva fallstudier

Skydd mot mutor Lakemedelsférmansndmnden

Skydd mot mutor Apoteket AB

Rekryteringsbidrag till vuxenstuderande

— uppféljning och utbetalningskontroll

Granskning av Statens pensionsverks interna styrning och
kontroll av informationssikerheten

Granskning av Sjofartsverkets interna styrning och kontroll av
informationssakerheten

Fokus pa hallbar tillvaxt? Statens stod till regional
projektverksamhet
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Statliga bolags arsredovisningar

Skydd mot mutor Banverket

Nar oljan nar land — har staten sakerstallt en god kommunal
beredskap for oljekatastrofer?
Arbetsmarknadsverkets insatser fér att minska
deltidsarbetslosheten

Regeringens styrning av Naturvardsverket

Kvalitén i eléverféringen — finns férutsittningar fér en effektiv tillsyn
Mer kemikalier och bristande kontroll — tillsynen av tillverkare och
importdrer av kemiska produkter

Lansstyrelsernas tillsyn av éverférmyndare

Redovisning av myndigheters betalningsfloden
Begravningsverksamheten

— férenlig med religionsfrihet och demokratisk styrning?

Skydd mot korruption i statlig verksamhet

Tandvardsstod for aldre

Punktskattekontroll — mest reklam?

Vad och vem styr de statliga bolagen?

Konsumentskyddet inom det finansiella omradet —

fungerar tillsynen?

Kvalificerad yrkesutbildning — utbildning fé6r marknadens behov?
Arbetsférmedlingen och de kommunala ungdomsprogrammen
Statliga bolag och offentlig upphandling

Socialstyrelsen och de nationella kvalitetsregisten inom

hilso- och sjukvarden

Férvaltningsutgifter pa sakanslag

Riksrevisionens Arliga rapport

Statliga insatser for nyanldnda invandrare

Styrning och kontroll av regeltillampningen inom socialférsakringen
Finansférvaltningen i statliga fastighetsbolag

Den offentliga arbetsférmedlingen
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Granskning av Arbetsmarknadsverkets interna styrning och
kontroll av informationssikerheten

Granskning av Migrationsverkets interna styrning och kontroll av
informationssakerheten

Granskning av Lantmiteriverkets interna styrning och kontroll av
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Regeringens uppféljning av éverskottsmalet

Anstillningsstod

Reformen av Forsvarets logistik — Blev det billigare och effektivare
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