Underlag 2.

Direktiv till tva pagaende utredningar som har baring
pa informationssakerhet

Under denna gransknings gang har tva pagaende utredningar haft i uppdrag
att hantera mer Gvergripande fragor som ror styrning och kravstéllning av
informationssakerhet. Har 1dmnas en beskrivning av utredningarnas uppdrag.

En modern sékerhetsskyddslag:

En sérskild utredare har i uppdrag att géra en éversyn av
sdkerhetsskyddslagstiftningen. Syftet ar framst att battre anpassa
lagstiftningen till det som krévs for att skydda verksamhet som har betydelse
for rikets sékerhet och till de krav det internationella samarbetet staller. Som
ett delomrade i utredningen ska utredaren foresla hur reglerna om
informationssakerhet, som &r en del av sékerhetsskyddet, bor vara
utformade.

Regeringen anfor i utredningsdirektiven att bestammelserna om
informationssékerhet i dag uteslutande &r inriktade pa att skydda uppgifter
som omfattas av sekretess och som ror rikets sakerhet. Lagen ger darfor sma
mojligheter att vidta atgarder for att skydda IT-systemen som sadana.
Samtidigt har utvecklingen pa IT-omradet inneburit att vissa
informationssystem for bland annat styrning, reglering och évervakning, till
exempel inom energiférsrjningen, fatt en allt storre betydelse for rikets
sékerhet. Det galler oavsett om det i systemen hanteras uppgifter som
omfattas av sekretess som ror rikets sakerhet. Avgransningen av
sakerhetsskyddslagens bestammelser om informationssakerhet till atgarder
som behovs for att skydda uppgifter som omfattas av sekretess och som rér
rikets sakerhet framstar alltsa inte langre som andamalsenlig.

Regeringen anfor vidare att det vid sidan av Sékerhetspolisens arbete med
informationssakerhet enligt sakerhetsskyddslagen finns flera myndigheter
som ar verksamma inom informationssakerhetsomradet med stod av andra
forfattningar. Det &r darfor enligt regeringen angeldget att den samlade
kompetens som finns vid de myndigheter som utfor uppgifter pa
informationsséakerhetsomradet kan utnyttjas pa ett effektivt och
andamalsenligt satt. Utifran bland annat dessa behov far utredaren i uppdrag
att

e foresla hur reglerna om informationssakerhet, som en del av
sékerhetsskyddet, bor vara utformade

e med beaktande av ovrig rattslig reglering pa
informationssékerhetsomradet, utarbeta nédvandiga
forfattningsforslag.

Vad géller tillsynen av sékerhetsskyddet anfor regeringen att det i dag inte
finns nagra sanktionsmojligheter for tillsynsmyndigheterna att tillga. Det
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finns inte heller nagon skyldighet att anmala intraffade sékerhetsincidenter
till tillsynsmyndigheten i andra fall &n dar en hemlig uppgift har réjts, om
r@jandet kan antas medféra men for rikets sékerhet som inte &r ringa.
Regeringen anfor vidare att den dkade internationaliseringen och
informationsteknikens utveckling stéller nya krav pa sakerhetsskyddet och
darmed dven pa tillsynen. En forutséttning for att reglerna om
sakerhetsskydd ska fa det genomslag som &r avsett &r att tillsynen kan ske pa
ett effektivt och &ndamalsenligt sétt. Det &r ocksa enligt regeringen viktigt
att den samlade kompetens som finns hos de myndigheter som har tillsyns-
och kontrollansvar pa sakerhetsskyddsomradet kan utnyttjas pa ett effektivt
satt.

Utredaren ska darfor aven

e analysera hur Sakerhetspolisens och Férsvarsmaktens tillsyn éver
sakerhetsskyddet bor vara utformat, bl.a. i forhallande till de
sektorsansvariga myndigheternas kontroll

e tastallning till om ett system med sanktionsatgarder bor inforas och
i sadant fall hur det bor utformas

e utarbeta nédvandiga forfattningsforslag.

Strategi och mal fér hantering och éverforing av information i
elektroniska kommunikationsnat och IT-systemz

En séarskild utredare har i uppdrag att foresla strategi och mal for hantering
och overféring av information i elektroniska kommunikationsnat och IT-
system. Utredningen forkortas NISU 2014.

Utredaren ska

e foresla en nationell strategi for hantering och éverforing av
information i elektroniska kommunikationsnéat och IT-system

o foresla dvergripande mal for samhallets
informationssékerhetsarbete, och hur Sverige ska uppratthalla
sékerhet och integritet i samhéallsviktig IT-infrastruktur

e klargora begrepp som anvands inom informationssakerhetsomradet
och vid behov foresla fortydligande eller alternativa bendamningar
och definitioner, sarskilt av sadana som anvands i forslaget till
nationell strategi

e med utgangspunkt i uppdraget redovisa statliga myndigheters ansvar
och roller utifran de uppgifter och uppdrag pa
informationssékerhetsomradet som de har i dag.

Nuvarande ansvarsforhallanden och ataganden ska beaktas men inte
begransa utredningen, som ska utga fran ansvarsprincipen och géllande
ekonomiska ramar. De begrepp eller bendmningar som anvands i dessa
direktiv ska inte foregripa eller begrénsa utredarens arbete.

Regeringen anfor i utredningsdirektiven att myndigheternas arbete med
informationssékerhet ska bedrivas utifran en nationell strategi som tar sin
utgangspunkt i att varna befolkningens liv och hélsa, samhallets
funktionalitet samt formagan att uppratthalla grundlaggande véarden som
demokrati, rattssdkerhet och ménskliga fri- och réttigheter. Att stirka
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samhallets sakerhet kraver att skyddsvarden, hot och skyddsmedel ses i ett
sammanhang. Denna helhetssyn bér genomsyra verksamheten dver hela
kedjan, fran orsaksforebyggande och sarbarhetsreducerade till hanterande
och ateruppbyggande verksamhet.

Strategin ska utga fran, och dven kunna bidra till, fortsatt utveckling av
politiska prioriteringar pa omradet. Strategin ska innehalla 6vergripande mal
samt utgangspunkter for hur aktorer i samhallet ska samverka i arbetet med
att forebygga, upptécka, ingripa mot och agera i samband med allvarliga IT-
incidenter som drabbar samhéllsviktig verksamhet.

Regeringen anfor vidare att informationssakerhet &r en betydelsefull del i
arbetet med att nd malen for Sveriges sékerhet och samhallets krisberedskap.
Darfor bor arbetet med att stdrka informationssékerheten vara en del av det
allménna sakerhets- och krisberedskapsarbetet. For att halla samman saval
det nationella som det internationella arbetet inom
informationssékerhetsomradet och for att na Sveriges politiska mal ar det
viktigt med en nationell strategi som bland annat tar sin utgangspunkt i en
bred sakerhetspolitisk kontext. Strategin ska ta sin utgangspunkt i malen for
Sveriges sékerhet och malen for samhéllets krisberedskap.

De dvergripande malen ska utformas sa att de ger mal, riktlinjer for och
prioriteringar som kan ligga till grund fér myndigheternas eget
informationssékerhetsarbete. Den nationella strategin for hantering och
Overforing av information i elektroniska kommunikationsnat och IT-system
ska ses som ett 6vergripande sammanhallet ramverk for hur arbetet med
informationssakerhet ska bedrivas i Sverige. Det forutsatts att mer nedbrutna
detaljerade riktlinjer och handlingsplaner skapas for delomraden och
sektorer i samhallet inklusive det militara férsvaret och forsvars-
underrattelseverksamheten.

Den nationella strategin for hantering och dverfdring av information i
elektroniska kommunikationsnat och IT-system ska hantera risker pa alla
nivaer i samhallet. Informationssakerhetsomradet ar tvarsektoriellt och
omfattar manga aktorer i samhallet pé lokal, regional och central niva. Aven
naringslivet har en stor roll i detta arbete. Till detta kommer ocksa den
internationella dimensionen dar olika aspekter maste beaktas. Den nationella
strategin bor inkludera alla relevanta aspekter och aktorer.

Syftet med strategin ska enligt regeringen vara att uppna ett effektivare och
mer samordnat arbete med informationssékerhet i samhéllet. Strategin ska
vara ett stod for myndigheternas arbete och kopplas till styrmedel och
atgarder for att dstadkomma ett operativt och verksamt arbete med
informationssakerhet i hela samhéllet.



