Underlag 1.

Nagra myndigheters rapportering om
informationsséakerhet i arsredovisningen

Arsredovisningar ar 2009

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR TILLRACKLIG

Inga.

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR OTILLRACKLIG

Lakemedelsverket

Ledningssystemet for informationssakerhet SS-1SO/IEC 27001:2006 ar
under uppbyggnad.

MYNDIGHETER DAR MAN AV ARSREDOVISNINGEN DELVIS KAN UTLASA NAGOT
OM INFORMATIONSSAKERHETEN

Ekobrottsmyndigheten (EBM), Premiepensionsmyndigheten (PPM),
Riksgalden, Statistiska centralbyran (SCB), Statens Jordbruksverk
(Jordbruksverket), Stralsakerhetsmyndigheten samt
Aklagarmyndigheten.

SCB

e Sékerhetsorganisationens resurser har under 2009 fortsatt varit
anstrangda, dels pa grund av att sakerhetschefen (6verdirektoren)
tjanstgjort som t.f. generaldirektor i stort sett hela aret, dels beroende
pa engagemang i implementeringen av ett nytt driftavtal. Detta har
sammantaget medfort en sankt ambitionsniva i genomférandet av
forbattringsatgarder jamfort med den verksamhetsplaneringen.

e Enutredning om framtida sékerhetsorganisation har slutforts och
avrapporterats. Utifran utredningens rapportforslag har beslut fattats
om och bemanning genomforts av en ny sakerhetsorganisation.

e Infort en standardiserad pc-plattform som har gett SCB 0kade
mojligheter att kontrollera installerade licensierade programvaror.
Efter genomfort projekt &r cirka 80 procent av myndighetens
anvandare inte langre sa kallade lokala administratorer Gver
disponerad pc, vilket beddms ge en avsevérd 6kning av
sakerhetsnivan pa pc-omradet.

e Webbapplikationer for insamling och publicering har testats utifran
ett sékerhetsperspektiv.

e Genomfort ett sa kallade penetrationstest mot ett tiotal utpekade
applikationer med hoga tillganglighets eller sekretesskrav. Efter
slutférda tester kunde konstateras att forekomsten av generella



applikationsrelaterade brister (sakerhetsluckor) var jamnt
forekommande i de testade applikationerna

o Genomfort ett antal riskanalyser av prioriterade statistikprodukter
som ska ligga till grund for kontinuitetsplaner

e Upphandlat stdd for analys av den interna behdrighetshanteringen.

Aklagarmyndigheten

e Har péaborjat en sikerhetsanalys av myndighetens skyddsvarda
verksamhet. Syftet ar att fa en Gvergripande bild av riskerna inom
verksamheten samt av beredskapsnivan for eventuella kriser.

e Har paborjat ett arbete med att definiera en sakerhetsstandard. Den
innehaller policys och riktlinjer samt en miniminiva for
Aklagarmyndighetens verksamhetsskydd.

e Har upphandlat ett incidentrapporteringssystem. Systemet kommer
att driftséttas under 2010.

Arsredovisning 2010

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR TILLRACKLIG

Inga.

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR OTILLRACKLIG

Ekobrottsmyndigheten, Kriminalvarden, Pensionsmyndigheten (tidigare
PPM) samt Aklagarmyndigheten.

Ekobrottsmyndigheten

e Enligt LIS-foreskrifterna ska alla myndigheter infora ett
ledningssystem for informationssékerhet. Som ett led i detta arbete
har Ekobrottsmyndigheten pabdrjat en nulagesanalys av
informationssékerheten vid myndigheten.

Kriminalvarden

e En IT-strategi har beslutats. Strategin beskriver hur organisationen
for IT ser ut och hur Kriminalvarden ska arbeta med 1T-fragor pa
alla nivaer i organisationen

e Kriminalvardens IT-rdd, har inrattats och haft flera moten under &ret.
IT-radet ska stodja en god strategisk styrning och samordning av
myndighetens I1T-verksamhet

e Kompetensen har forstarkts genom rekrytering av en
informationssékerhetsansvarig och en IT-sikerhetsansvarig, bada
placerade pa huvudkontoret. Den informationssakerhetsansvariga
rapporterar direkt till generaldirektoren.

e Pd varje region och pa en del séarskilda enheter har
informationssakerhetsombud utsetts.



e Inom myndigheten pagar nu ett omfattande arbete med att klassa alla
informationstillgangar i olika skyddsnivaer och hantera dem enligt
de regler som géller for respektive skyddsniva.

e Som ett resultat av klassningen kommer under bérjan av 2011
hanteringsregler for klassad information att beslutas och genomforas
i alla delar av organisationen.

e | IT-infrastrukturen pabdrjas inforandet av olika sakerhetsnivaer
anpassade till informationsklassningens olika nivaer. Arbetet inleds
med inférandet av en gemensam grundsakerhetsniva.

e Under 2011 kommer inom det pagdende LIS-projektet ett antal nya
riktlinjer med genomférandeplaner att tas fram for beslut.

e En grundlaggande utbildning i informationssékerhet planeras ocksa
for 2011.

e Under nésta verksamhetsar kommer dven ett projekt att startas for att
integrera en PKI-struktur och smarta kort i Kriminalvardens IT-
infrastruktur.

e FOr att 6ka formagan att hantera informationssakerhetsrisker
kommer riktade riskanalyser att genomforas.

e Arbete pagar ocksa for att integrera och hantera
informationssakerhetsincidenter i myndighetens system for
incidentrapportering.

MYNDIGHETER DAR MAN AV ARSREDOVISNINGEN DELVIS KAN UTLASA NAGOT
OM INFORMATIONSSAKERHETEN

Forsakringskassan, Riksgélden, Socialstyrelsen, Stralsékerhetsmyndigheten
samt kraftnat.

Svenska kraftnét
e Enviktig del i driftsékerheten ar aven att analysera och atgarda
brister i IT-séakerheten. Det sker bade vad galler teknik, regler och
rutiner samt arbete med beteende och en tydlig ansvarsférdelning.
SCADA-sékerhet &r en ny satsning inom informations- och
driftsystem, som etablerades under 2010.

Arsredovisningar 2011

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR TILLRACKLIG

Inga.

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR OTILLRACKLIG

Ekobrottsmyndigheten, Finansinspektionen, Kriminalvarden, SCB,
Socialstyrelsen samt Aklagarmyndigheten.

Finansinspektionen



Internrevisionen har under aret granskat it-sakerheten pa
Finansinspektionen. Granskningen visar pa ett antal brister rérande
styrning, styrdokument, ansvar och rutiner.

Under 2011 har Finansinspektionens it-strategi kompletterats med en
sourcingstrategi for it. Den langsiktiga malsattningen &r att bygga
upp en bestallarorganisation med bade djup verksamhetskunskap
och it-kunskap. Syftet ar att dstadkomma battre, resurseffektiv
styrning och kontroll av it-verksamheten.

MYNDIGHETER DAR MAN AV ARSREDOVISNINGEN DELVIS KAN UTLASA NAGOT
OM INFORMATIONSSAKERHETEN

Forsékringskassan, Konjunkturinstitutet, Pensionsmyndigheten, Riksgélden
samt Svenska kraftnét.

Pensionsmyndigheten

Pensionsmyndigheten klassas som en samhallsviktig verksamhet och
behandlar &ven information som har betydelse for rikets sékerhet,
vilket bland annat stéller sarskilda krav pa myndighetens it-miljo.
Med anledning av detta har myndigheten beslutat att 1agga ut delar
av drift en pa en extern leverantor, Logica, som kommer
tillhandahalla tjanster som datahallar, lagring samt backup.

Med de nya tjansterna och den nya tekniska plattform som har
implementerats parallellt i tva datahallar kommer myndigheten att
mota de krav pa redundans, tillganglighet och katastrofsakring som
stalls pa myndigheten.

Pensionsmyndigheten arbetar aktivt med att sakerstalla att it-
verksamheten lever upp till externa och interna krav pa it-sékerhet
inom bade utveckling och drift. Till hjalp gors revisioner samt olika
tester for att se att det inte finns nagra sarbarheter efter stora
releaser.

Arsredovisningar 2012

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR TILLRACKLIG

Inga.

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR OTILLRACKLIG

Ekobrottsmyndigheten, Finansinspektionen, Socialstyrelsen samt
Aklagarmyndigheten.

Finansinspektionen

Behov av forbéttringar pa informationssakerhetsomradet har
framkommit bade genom de riskanalyser Finansinspektionen
genomfort i arbetet med intern styrning och kontroll och genom en
granskning pa omradet som internrevisionen genomférde 2011.



Ett omfattande arbete med att planera och pabodrja inforandet av ett
antal forbattringsatgarder pa omradet har gjorts under aret.

Styrande dokument om informationssakerhet, systemférvaltning och
andringar i it-miljon har omarbetats och faststallts. Arbete aterstar
att fortsatt implementera de nya reglerna och rutiner kopplade till
dem.

MYNDIGHETER DAR MAN AV ARSREDOVISNINGEN DELVIS KAN UTLASA NAGOT

OM INFORMATIONSSAKERHETEN

Diskrimineringsombudsmannen, Kemikalieinspektionen,
Konjunkturinstitutet, Kronofogdemyndigheten, Pensionsmyndigheten,
Riksgalden, Rikspolisstyrelsen samt Svenska kraftnat.

Arsredovisningar 2013

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR TILLRACKLIG

Riksgalden samt Svenska kraftnét.

Riksgélden

Under 2013 gjordes en éversyn av de styrande dokumenten for
operativ riskhantering, och rapporteringsprocessen for operativa
risker forbattrades for att skapa en tydligare 6vergripande bild av
risknivan.

Riksgalden har ett val fungerande ledningssystem for sédkerhet. Det
visar de uppfdljningar och granskningar av systemet som
genomfordes 2013. Ledningssystemet ger ett strukturerat och
systematisk satt att arbeta med sakerhet saval for medarbetare som
for IT-system och information. Det &r baserat pa standarden 1SO-
27001 och 27002.

En central del av sékerhetsarbetet &r att I6pande gora risk- och
sarbarhetsanalyser. Darmed kan brister identifieras och ratt atgarder
séttas in.

Riksgalden utvecklar ocksa sakerheten genom atgarder dar
verksamheten engageras. Exempelvis genomférdes under 2013
utbildningar i informationssékerhet for alla medarbetare.

Svenska kraftnat

En viktig del i driftsakerheten &r dven att analysera och atgarda
brister i IT-sékerheten. Det sker bade vad galler teknik, regler och
rutiner samt genom arbete med beteende och en tydlig
ansvarsfordelning.

Malet for sakerhetsarbetet inom Svenska kraftnat ar att det ska
integreras i organisationens karnverksamhet. Genom detta skapas
béattre forutsattningar for verksamhetsstyrning av sékerhetsarbetet
samt hantering av aktuella risker.



Under verksamhetsaret har arbetet med Gversyn av verkets interna
sakerhetsregelverk fortgatt, och riktlinjer och anvisningar for vissa
prioriterade omraden har tagits fram.

En matning av informationssakerheten inom verkets olika
verksamhetsgrenar har genomforts i syfte att undersoka om befintlig
sdkerhet i organisationen ar anpassad till de risker som
verksamheten utsatts for. Sakerhetsnivan bedomdes vara god.

I enlighet med kraven i sékerhetsskyddsférordningen har en
sdkerhetsanalys gjorts av Svenska kraftnats verksamhet.

Enligt Forsvarsmaktens foreskrifter om signalskydd har en éversyn
av signalskyddsinstruktionen for samtliga signalskyddssystem vid
Svenska kraftnat genomforts. Arlig internkontroll har gjorts pé tva
system.

MYNDIGHETER DAR DET AV ARSREDOVISNINGEN FRAMGAR ATT
INFORMATIONSSAKERHETEN AR OTILLRACKLIG

Socialstyrelsen.

MYNDIGHETER DAR MAN AV ARSREDOVISNINGEN DELVIS KAN UTLASA NAGOT
OM INFORMATIONSSAKERHETEN

Arbetsférmedlingen, Finansinspektionen, Konjunkturinstitutet,
Kriminalvarden, Pensionsmyndigheten, Rikspolisstyrelsen, Trafikverket
samt Aklagarmyndigheten.

Pensionsmyndigheten

| borjan av aret paborjades en informationsklassning av
myndighetens webbplats med fokus pa e-tjanster. Den genomfordes
under aret och kommer resultera i ett antal aktiviteter i forvaltning
under nasta ar for att forbattra dagens e-tjanster ur ett
sdkerhetsperspektiv.

Under aret har en ny version av it-strategin tagits fram, férankrats
och beslutats. Grunden for strategin fokuserar pa hur myndigheten
uppratthaller en saker leverans av sina informationssystem, hur it
bidrar i den konstanta forandringen samt hur myndigheten leds
genom den digitalisering som sker i samhallet.

Under 2013 har tva interna revisioner genomfarts med syfte att ur ett
oegentlighetsperspektiv utvardera den tekniska miljon kring
premiepensionssystemet och myndighetens nétverk och i det
sammanhanget beddma om sékerhetslaget &r tillfredsstallande.
Sammanfattningsvis har myndigheten en bra sékerhetsniva, men det
har anda konstaterats att det finns ett antal brister som behdéver
atgardas.

Myndigheten har pabdrjat ett arbete for att hoja it-sékerheten genom
att infora atgarder som kommer att eliminera eller reducera risken
for att de konstaterade bristerna utnyttjas.



