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Riksrevisionen har som ett led i den arliga revisionen granskat Hogskolans i
Boras (HB) interna styrning och kontroll av informationssakerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta HB:s
uppmarksamhet pa i denna rapport.

Riksrevisionen énskar information senast 2010-03-08 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet
har myndigheter under regeringen numera explicita krav pa sig att tillampa
ett systematiskt arbete med informationssakerhet utifran etablerad standard,
ett sa kallat ledningssystem for informationssakerhet (LIS).

Riksrevisionen har under 2009 som ett led i den arliga revisionen granskat
hur HB arbetar med intern styrning och kontroll av informationssakerhet.

Riksrevisionen bedomer att vissa atgarder vidtagits pa ledningsniva men att
atgarderna inte ar tillrackliga. Granskningen har visat att forbattringar behovs
pa en rad omraden for att ledningssystemet for informationssékerhet ska
motsvara etablerad standard.

Information &r en av de viktigaste tillgangarna vid en myndighet. Oavsett
vilken form informationen har, pa vilket sétt den éverfors eller lagras, ska
den fa tillrackligt skydd. Brister i informationssakerheten medfor att
tillforlitligheten i myndighetens interna kontroll forsvagas och att det finns
risker for informationens riktighet, sekretess, tillganglighet och spérbarhet.
Intern styrning och kontroll forutsatter darfor att en god informationssékerhet
och en saker hantering av informationstillgdngarna kan visas.

Riksrevisionens granskning visar att HB har delar av ett ramverk for styrning
av informationssékerheten i form av en IT-sdkerhetspolicy. Det saknas dock
fortfarande riktlinjer for att ramverket ska motsvara etablerad standard. Det
finns inte heller ndgon utsedd person som ansvarar for arbetet med
informationssakerhet. Riskanalyser och informationsklassningar har inte
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genomforts. Dokumenterade kontrollatgarder och rutiner for uppfoljning av
informationssakerheten saknas i stor utstrackning.

1. Inledning

Intern styrning och kontroll férutsétter en god informationsséakerhet. Utan
god informationssakerhet finns det betydande risker for informationens
riktighet, sekretess, tillganglighet och sparbarhet. Bristande
informationssékerhet har negativ paverkan pa myndigheters interna styrning
och kontroll och vice versa. Informationssékerhet och intern styrning och
kontroll star darmed i ett dmsesidigt beroende till varandra. Brister i
ledningens upprattande och genomférande av generella kontroller for att
uppna en god informationssékerhet kan medfora att myndighetens interna
styrning och kontroll férsvagas. For att pavisa en god intern styrning och
kontroll forutsatts ocksa en séker hantering av informationstillgangarna.

2. Normgivande regelverk

De normer som Riksrevisionen anvant sig av vid bedémningen ar

e Hogskoleférordning (2003:100),

e Foérordning (2003:770) om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte,

o Vervas foreskrift om statliga myndigheters arbete med sakert
elektroniskt informationsutbyte (VERVAFS 2007:2),

e Vervas allmanna rad till foreskrift om statliga myndigheters arbete
med sékert elektroniskt informationsutbyte (VERVAFS 2007:2),

e Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

Av 8§ 2 i hogskoleforordningen framgar att det ar styrelsens ansvar att
sékerstélla att det vid hégskolan finns en intern styrning och kontroll som
fungerar pa ett betryggande sétt.

For att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. COSO beskriver intern styrning och
kontroll i olika komponenter och deras inbérdes samband. Komponenterna i
COSO ér kontrollmiljo, riskanalys, kontrollatgarder,
information/kommunikation och uppféljning.

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhallet gav
Verva ar 2007 ut en foreskrift som innebar att myndigheter under regeringen
numera har explicita krav pa sig att tillampa ett systematiskt arbete med
informationsséakerhet utifran etablerad standard.
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3. Informationssakerhet
3.1. Kontrollmiljo

Kontrollmiljon &r grundférutsattningen for intern styrning och kontroll i
organisationen och de andra COSO-komponenternas forutséttning. Den
aterspeglas bl.a. i ledningens filosofi, attityder/installning och ledarstil, hur
ledningen delar ansvar och befogenheter, organiserar och utvecklar
medarbetare samt foljer upp fattade beslut. En viktig komponent i
kontrollmiljon ar organisationskulturen da den paverkar medarbetares
engagemang och medvetenhet.

Av Vervas foreskrift framgar att en myndighet i sitt arbete for ett sakert
elektroniskt informationsutbyte ska tillampa ett LIS. Det innebér att
myndigheten ska uppratta en policy for informationssakerhet och andra
styrande dokument som behovs fér myndighetens informationssakerhet.
Begreppet informationssakerhet &r ett vidare begrepp an I1T-sdakerhet och
fokuserar pa informationens sakerhet snarare an IT-systemens sakerhet.
Information forekommer i manga former och oavsett vilken form den har, pa
vilket satt den dverfors eller lagras, maste den alltid ha ett godtagbart skydd.
Informationssakerhet uppnas genom att lampliga styrmedel infors. Dessa kan
vara t.ex. policy, riktlinjer, rutiner, organisation och programfunktioner.

Riksrevisionens granskning visar att det vid HB saknas en policy for styrning
och uppfdljning av informationssékerheten. Det finns en policy for IT-
sékerhet. Vésentliga riktlinjer som bor finnas i ett LIS saknas, t.ex. riktlinjer
for riskanalys, informationsklassning, incidenthantering, hantering av
behdrigheter, metod for utveckling och andring av system, skalskydd for
datahallar. Nuvarande riktlinjer behdver kompletteras for att i storre
utstrackning aterspegla ett LIS enligt etablerad standard inom omradet.

Myndigheten ska enligt Vervas foreskrift utse en eller flera personer som
ansvarar for sakerhetsarbetet och som minst en gang per ar for
myndighetsledningen redovisar och dokumenterar vilka granskningar och
skyddsatgarder av storre betydelse som har vidtagits enligt myndighetens
policy och styrdokument. Nagon utsedd person som ansvarar for arbetet med
informationssakerhet finns inte vid HB. Enligt uppgift kommer en person att
tilldelas ansvaret for arbetet med myndighetens informationssakerhet. Det var
vid granskningstillfallet oklart nér rollen trader i funktion och vilket ansvar
och vilken befogenhet som personen i fraga kommer ha.

Riksrevisionen rekommenderar HB att faststélla en policy for
informationssékerhet och att komplettera med riktlinjer sa att myndigheten
far ett ramverk for styrning och uppféljning av informationssakerhet som
motsvarar etablerad standard inom omradet.

Riksrevisionen rekommenderar HB att utse en person som ansvarar for
arbetet med informationssékerhet pa myndighetsévergripande niva.
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3.2.Riskanalys

I riskanalysarbetet dr organisationens mal och uppdrag den primara
utgangspunkten. Riskanalysen ligger till grund for utformning av en lamplig
handlingsplan och kontrollatgarder i syfte att minska riskerna till en
godtagbar niva. Riskanalys bor genomforas pa samtliga organisatoriska
nivaer.

Utgangspunkten for informationssékerhetsarbetet ar att riskanalyser
genomfors for att kartlagga den sakerhetsniva som ska galla for skydd av
informationen. Informationsklassningar, rapporterade incidenter och
uppféljningar ar viktiga informationskéllor for att uppréatta en bra riskanalys.
Ett effektivt riskanalysarbete forutsatter kunskaper fran bade karnverksamhet
och IT-, informationssakerhetsomradet.

Av Vervas foreskrift framgar att myndigheten ska, utifran risk- och
sarbarhetsanalyser och dokumenterade incidenter, avgora vilka risker som
ska elimineras, reduceras eller accepteras, samt besluta om atgarder for
myndighetens informationssakerhet.

Riksrevisionens granskning har visat att HB inte har genomfort nagon
riskanalys for informationssakerhet. Det har dven framkommit att det inte
genomforts nagon informationsklassning. Klassning av information ar
nddvéndig for att bedéma vilket skyddsbehov som féreligger i samband med
riskanalys och utformning av kontrollatgarder. Utgangspunkt vid riskanalys
och informationsklassning bor vara informationens skyddsbehov utifran
sekretess, riktighet, tillganglighet och sparbarhet.

En vél genomford riskanalys ar nédvandig for att relevanta kontrollatgéarder
och uppféljningsaktiviteter ska kunna utformas.

Riksrevisionen rekommenderar HB att genomféra en riskanalys for
informationssakerhet samt besluta om hur identifierade risker ska hanteras.

Riksrevisionen rekommenderar HB att i riskanalyserna beakta
informationens skyddsvarde med hjalp av informationsklassningar,
rapporterade incidenter och uppféljningar.

3.3.Kontrollatgarder

Ledningen ska utifran resultatet av riskanalysen ta stallning till hur riskerna
ska hanteras. Kontrollatgarderna ska motverka identifierade risker. De ska
utformas utifran genomford riskanalys och vara inbyggda i organisationens
processer, rutiner och kan vara bade manuella och automatiska. Ytterst ska
kontrollatgarder bidra till att myndigheten nar sina mal och att
styrelsens/ledningens direktiv for verksamheten genomfors. Kontrollatgarder
kan ske pa alla nivaer i organisationen.
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Riksrevisionens granskning visar pa avsaknad av kontrollatgarder som bor
finnas for att hogskolan i storre utstrackning ska leva upp mot ett LIS utifran
etablerad standard i omradet.

Dokumenterade rutiner for hantering (tilldelning, &ndring, borttag och
uppfdljning) av behorigheter saknas. HB saknar ocksa faststallda rutiner for
hantering av privilegierade behérigheter for databaser, operativsystem mm.
Rutiner for hantering av behdrigheter ar nodvandiga for att kontinuerligt
forsakra sig om att ingen har hogre behdrighet an vad som krévs utifran
arbetsuppgiften och for att sakerstélla informationens integritet.

Riksrevisionens granskning visar att det saknas en dokumenterad
avbrottsplan for 1T-verksamheten. En plan &r viktig da risk finns for
driftstorningar och verksamheten ar beroende av en fungerande datordrift.

Granskningen visar ocksa att det saknas en faststalld forvaltningsmodell. En
faststalld modell for forvaltning av system har en normerande verkan och
satter en lagsta niva for vad som och hur system ska forvaltas.

Riksrevisionen rekommenderar HB att, med riskanalyser som grund, pa ett
systematiskt satt arbeta med dokumenterade kontrollatgarder for att motverka
identifierade risker inom informationssakerhetsomradet.

Riksrevisionen rekommenderar HB att faststélla rutiner for hantering av
behorigheter, modell for forvaltning av system, avbrotts-/kontinuitetsplaner
for 1T-avdelningen och for de verksamheter och system som &r vasentliga for
hdgskolans verksamhet.

3.4. Information och kommunikation

En forutséttning for intern styrning och kontroll &r att ledningen ger ett
tydligt budskap om mal, risker, ansvar, befogenheter och rutiner. Nagon
riktad, anpassad informationsspridning till systeméagare, administratorer eller
anvandare for att sékerstélla efterlevnad av regelverk forekommer inte.

Riksrevisionen rekommenderar HB att infora rutiner for att systematiskt
sprida information till olika personalkategorier inom omradet
informationssakerhet.

3.5. Uppfdljning

Uppféljning bor genomforas pa alla ledningsnivaer for att sakerstalla
maluppfyllelse och att risker hanterats enligt beslut. Omfattningen och
frekvensen beror i forsta hand pa varderingen av identifierade risker och
verksamhetens komplexitet. Styrelse/ledning &r ansvariga for uppfoljning och
utvérdering av verksamhetens interna styr- och kontrollsystem.
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For informationssékerhet ar policy och riktlinjer ledningens faststéllda
kriterier mot vilka intern styrning och kontroll f6ljs upp.

Av Vervas foreskrift framgar att det ska finnas en utsedd person som
ansvarar for arbetet med informationssakerhet och som minst en gang per ar
for styrelsen/ledningen redovisar och dokumenterar vilka granskningar och
atgarder av storre betydelse som har vidtagits enligt myndighetens policy och
styrdokument. Vid HB finns, som tidigare ndmnts, ingen utsedd person som
ansvarar for samordning av arbetet med informationssakerhet och darfor gors
inte heller ndgon sadan redovisning.

Riksrevisionens granskning har dven visat att det inte forekommer nagra
systematiska uppféljningsaktiviteter fran ledningsniva samt att det inte
genomfdrs nagra systematiska uppfoljningsaktiviteter vid 1T-avdelningen.

Riksrevisionen rekommenderar HB att pa ett systematiskt satt, utifran
genomforda riskanalyser och kontrollatgarder, folja upp
informationssakerheten. En sammanstalld redovisning av genomférda
uppféljningar bor redovisas till styrelsen som ar ansvarig fér en betryggande
intern styrning och kontroll.

Riksrevisionen rekommenderar HB att i beslut om riktlinjer och anvisningar
for informationssakerheten faststélla ansvar for dokumenterad och
regelbunden uppféljning av regelverket.

Ansvarig revisor Christina Froderberg har beslutat i detta drende.
Uppdragsledare Mariette Hagenfjard har varit foredragande. IT-revisor
Mikael Pettersson har medverkat i den slutliga handlaggningen.

Christina Froderberg Mariette Hagenfjard

Kopia for kinnedom:
Regeringen
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