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Granskning av intern styrning och kontroll av =
informationssdkerheten vid Blekinge Tekniska
Hogskola 2009

Riksrevisionen har som ett led i den &rliga revisionen granskat Blekinge
Tekniska Hogskolas (BTH) interna styrning och kontroll av
informationssikerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill
uppmirksamma BTH pa i denna rapportering.

Riksrevisionen Gnskar information senast 2010-03-08 med anledning av vira
iakttagelser i denna rapportering.

Sammanfattning

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhiillet
har myndigheter under regeringen numera explicita krav pa sig att tillimpa
ett systematiskt arbete med informationssiikerhet vtifrin etablerad standard,
ett si kallat ledningssystem {Or informationssikerhet (LIS).

Riksrevisionen har under 2009 som ett led i den arliga revisionen granskat
hur BTH arbetar med intern styrning och kontroll av informationssékerhet.

Riksrevisionen beddmer att vissa atgérder vidtagits pa ledningsniva, men att
atgdrderna inte #r tillrickliga och att de inte har kommunicerats och
implementerats i verksamheten fullt ut. Granskningen har visat att
forbattringar behovs pa en rad omriden for att ledningssystemet for
informationssikerhet ska motsvara etablerad standard.

Information dr en av de viktigaste tillgdngarna vid en myndighet. Oavsett
vilken form informationen har, pa vilket sitt den Gverfors eller lagras, ska
den fa tillrickligt skydd. Brister i informationssakerheten medfor att
tillforlitligheten i myndighetens interna kontroil forsvagas och att det finns
risker for informationens riktighet, sekretess, tillganglighet och spérbarhet.
Intern styrning och kontroll forutsétter dirfor att en god informationssikerhet
och siker hantering av informationstillgdngarna kan visas. -

Riksrevisionens granskning visar att hégskolan har en policy for IT-sékerhet
som tydligt beskriver ansvar och roller. Policyn behdver kompletteras med
fler riktlinjer for att i storre utstrickning motsvara etablerad standard. Det
finns inte heller ndgon utsedd person som ansvarar for arbetet med
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informationssikerhet vid BTH. Riskanalys och informationsklassning har
inte genomforts vid BTH. Granskningen visar ocksé att det i stor utstrickning
saknas dokumenterade kontroliatgirder och att uppf6ljning av
informationssidkerheten inte genomfdrs.

1. Inledning

Intern styrning och kontroll férutsitter en god informationssikerhet. Utan
god informationssékerhet finns det betydande risker for informationens
riktighet, sekretess, tillginglighet, och sparbarhet. Bristande
informationssikerhet har negativ paverkan pa myndigheters interna styrning
och kontroll och vice versa. Informationssikerhet och intern styrming och
kontroll stir dirmed i ett dmsesidigt beroende till varandra. Brister
ledningens uppriitande och genomforande av generelia kontroller for att
uppné en god informationssikerhet kan medfora att myndighetens interna
styrning och kontroll férsvagas. For att pavisa en god intern styrning och
kontroll forutsitts ocksa en sdker hantering av informationstillgangarna.

2. Normgivande regelverk

De normer som Riksrevisionen anvént sig av vid bedémningen &r

s Hogskolef6rordning 2003:100,

s Forordning (2003:770) om statliga myndigheters arbete med sikert
¢lektroniskt informationsutbyte,

s Vervas foreskrift om statliga myndigheters arbete med sikert
elektroniskt informationsutbyte (VERVAFS 2007:2),

*  Vervas allmiinna rad till foreskrift om statliga myndigheters arbete
med sikert elektroniskt informationsutbyte (VERVAFS 2007:2),

e Commitee of Sponsoring Organizations of the Treadway
Commission (COSQO).

Av § 2 1 hogskolefsrordningen framgar att det dr styrelsens ansvar att
sikerstiilla att det vid hdgskolan finns en intern styrning och kontroll som

fungerar pa ett betryggande sitt.

For att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. COSO beskriver intern styrning och
kontroll i olika komponenter och deras inbordes samband. Komponenterna i
COSO ér kontrollmiljo, riskanalys, kontrollatgirder,
information/kommunikation och uppf6ljning.

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhillet gav
Verva ar 2007 ut en foreskrift som innebdr att myndigheter under regeringen
numera har explicita krav pa sig att tillimpa ett systematiskt arbete med
informationssikerhet utifran etablerad standard.
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3. Informationssékerhet
3.1. Kontrollmilj6

Kontrollmiljon &dr grundférutsitiningen for intern styrning och kontroll i
organisationen och de andra COSO-komponenternas forutsitining, Den
aterspeglas bl. a i ledningens filosofi, attityder/instillning och ledarstil, hur
ledningen delar ansvar och befogenheter, organiserar och utvecklar
medarbetare samt foljer upp fattade beslut. En viktig komponent i
kontrollmiljén 4r organisationskulturen di den paverkar medarbetares
engagemang och medvetenhet. —

Av Vervas tillimpningsttreskrift framgar det att en myndighet i sitt arbete
for ett sikert elektroniskt informationsutbyte ska tillimpa ett LIS, Det
innebér att myndigheten ska uppritta en policy for informationssikerhet och
andra styrande dokument som beh6vs for myndighetens
informationssikerhet. Begreppet informationssikerhet ér ett vidare begrepp
#n IT-s#kerhet och fokuserar pé informationens sdkerhet snarare dn IT-
systemens sikerhet. Information férekommer i manga former och oavsett
vilken form den har, pa vilket sitt den Gverfors eller lagras, méaste den ailtid
ha ett godtagbart skydd. Informationssiikerhet uppnds genom att lampliga
styrmedel infrs. Dessa kan vara till exempel policy, riktlinjer, rutiner,
organisation och programfunktioner.

Riksrevisionens granskning visar att BTH har en IT-sé@kerhetspolicy for
anvindning av datorer och kommunikationsteknik. Policyn beskriver i viss
utstrickning hur information ska skyddas. Granskningen visar dock att
visentliga riktlinjer som bor finnas i ett LIS saknas, t.ex. riktlinjer for
riskanalys, informationsklassning, incidenthantering, hantering av
behorigheter, metod for utveckling och éndring av system, skalskydd for
datahallar. Nuvarande policy och riktlinjer behSver kompletieras {or att i
storre wtstriickning aterspegla ett LIS enligt etablerad standard inom omradet
informationssikerhet.

Myndigheten ska enligt Vervas foreskrift utse en eller flera personer som
ansvarar for sikerhetsarbetet och som minst en ging per ar {or
myndighetsledningen redovisar och dokumenterar vitka granskningar och
skyddsatgirder av stdrre betydelse som har vidtagits enligt myndighetens
policy- och styrdokument. Hogskolans I'T-séikerhetspolicy beskriver tydligt
ansvar och roller for informationssikerhet. Befattningen 1T-
sikerhetshandliggare har en mycket viktig roll i policyns beskrivning av
viktiga sikerhetsmoment. Riksrevisionens granskning visar dock att det inte
finns nagon person vid BTH som har denna befattning. Enligt uppgift
kommer en person att tilldelas ansvaret for arbetet med informationssiikerhet.

Riksrevisionen rekommenderar BTH att utveckla nuvarande policy och
komplettera med riktlinjer for att fa ett ramverk for styming och uppfljning
av informationssékerhet som i hgre utstrickning motsvarar etablerad
standard inom omrédet.
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Riksrevisionen rekommenderar BTH att utse en person som ansvarar for
arbetet med informationssikerhet pd myndighetstvergripande niva.
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3.2.Riskanalys

I riskanalysarbetet dr organisationens mal och uppdrag den priméra
utgangspunkten. [ analysen ingér att identifiera, virdera och atf aktivt ta
stillning till hur risker ska hanteras, d v s eliminera, reducera eller acceptera.
Riskanalysen ligger till grund f6r utformning av en ldmplig handiingsplan
och kontrollatgirder i syfte att minska riskerna till en godtagbar niva.
Riskanalys bor genomftras pa samtliga organisatoriska nivéer. —

Utgangspunkten for informationssékerhetsarbetet dr att riskanalyser
genomfors for att kartligga den sikerhetsniva som ska giilla for skydd av
informationen. Informationsklassningar, rapporterade incidenter och
uppftljningar dr viktiga informationskéllor for att uppritta en bra riskanalys.
Ett effektivt riskanalysarbete med avseende pé informationssikerhet
férutsitier kunskaper fran bade kirnverksamhet och IT-,
informationssékerhetsomradet.

Av Vervas tillimpningsf6reskrift framgar att myndigheten ska, utifran risk-
och s&rbarhetsanalyser och dokumenterade incidenter, avgdra vilka risker
som ska elimineras, reduceras eller accepteras, samt besluta om atgirder for
myndighetens informationssikerhet.

Riksrevisionens granskning har visat att det inte genomftrts nigon riskanalys
for informationssakerhet. Det har dven framkommit att det inte genom{orts
ndgon informationsklassning. Klassning av information &r nddvéndig for att
beddma vilket skyddsbehov som fGreligger i samband med riskanalys och
utformning av kontrollatgirder. Utgingspunkt vid riskanalys och
informationsklassning bor vara informationens skyddsbehov utifran
sekretess, riktighet, tillgiinglighet och sparbarhet.

En vil genomford riskanalys som beaktar informationssikerhet dr nddvindig
for att relevanta kontrollatgérder och uppfoljningsaktiviteter ska kunna
uiformas.

Riksrevisionen rekommenderar BTH att genomfora en riskanalys for
informationssikerhet samt besluta hur identifierade risker ska hanteras.

Riksrevisionen rekommenderar BTH att i riskanalyserna beakta
informationens skyddsvirde med hjilp av informationsklassningar,
rapporterade incidenter och uppféljningar.

3.3.Kontrollatgarder

Ledningen ska utifrdn resultatet av riskanalysen ta stillning till hur riskerna
ska hanteras. Kontroliatgéirderna ska motverka identifierade risker. De ska
utformas utifrdn genomford riskanalys och vara inbyggda i organisationens
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processer/rutiner och kan vara bade manuella och automatiska. Ytterst ska
kontrolatgérder bidra till att myndigheten nér sina mél och att
styrelsens/ledningens direktiv for verksamheten genomfdrs. Kontrollatgirder
kan ske p2 alla nivaer i organisationen. Dokumenterade rutinbeskrivningar dr
exempel pa hjdlpmedel i genomfGrandet av kontrollatgérder.
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Riksrevisionens granskning visar pa avsaknad av kontrollatgérder som bor
finnas for att hogskolan i storre utstriickning ska leva upp mot ett LIS utifrdn
etablerad standard i omréadet.

Dokumenterade rutiner for hantering (tilldelning, dndring, borttag och
uppfoljning) av behdrigheter saknas. BTH saknar ocksa faststillda rutiner for
hantering av privilegierade behorigheter for databaser, operativsystem mm. P
Rutiner for hantering av behrigheter 8r nédvindig for att kontinuerligt
forsikra sig om att ingen har hégre behdrighet dn vad som krivs utifran
arbetsuppgiften och {or att sikerstilla informationens integritet.

Hogskolans IT-sidkerhetspolicy reglerar att det ska finnas avbrottsplanering
for systern av stor betydelse {or siikerhet, ekonomi, utbildning eller forskning
samt for centrala eller gemensamma system. Det framgar ocksa av policyn att
systemigama ska genom{tra planeringen. Under granskningen framkom att
det inte finns nagra faststdllda planer f6r viktiga system {Gr att hantera avbrott
eller for att siikra verksamhetens kontinuitet.

Riksrevisionen rekommendgerar BTH att, med riskanalyser som grund, pé eit
systematiskt sitt arbeta med dokumenterade kontrollatgérder f6r att motverka
identifierade risker inom informationssékerhetsomradet.

Riksrevisionen rekommenderar BTH att faststélla rutiner for hantering av
behdrigheter, avbrotts-/kontinuitetsplaner samt rutiner som sékerstiller
sikerhetskopiering, aterldsningstester och att materialet skyddas fran yttre
paverkan bir faststillas.

3.4 Information och kommunikation

En forutsittning for intern styrning och kontrol! &r att ledningen ger ett
tydligt budskap avseende exempelvis mal, risker, ansvar, befogenheter,
rutiner och instruktioner. Nagon riktad, anpassad informationsspridning till
systemigare, administratdrer eller anvindare {or att sikerstilla efterlevnad av
regelverk frekommer inte.

Riksrevisionen rekommenderar BTH att infora rutiner for att systematiskt
sprida information till olika personalkategorier inom omrédet
informationssikerhet.

Sle]




A

Dnr 32-2009-0637

3.5. Uppfdljning

Uppfoljning behtver genomforas pa alla ledningsnivéer for att sakerstilla
mdluppfyllelse och att risker hanterats enligt beslut. Omfattningen och
frekvensen beror i forsta hand pa virderingen av identifierade risker och
verksamhetens komplexitet. Styrelse/ledning dr ansvariga for uppféljning och
utvirdering av verksamhetens interna styr- och kontrollsystem. For
informationssikerhet &r policy och riktlinjer ledningens faststdllda kriterier
mot vilka intern styrning och kontroll 5ijs upp.

Av Vervas foreskrift framgér att det ska finnas en utsedd person som
ansvarar for arbetet med informationssikerhet och som minst en géing per ar
for styrelsen/ledningen redovisar och dokumenterar vilka granskningar och
atgérder av storre betydelse som har vidtagits enligt myndighetens policy och
styrdokument. Pi BTH finns som nimnts tidigare ingen utsedd person som

ansvarar for samordning av arbetet med informationssékerhet och dérfor gors
inte heller ndgon sddan redovisning.

Granskningen har dven visat att det inte foreckommer ndgra systematiska
uppfoljningsaktiviteter fran ledningsniva samt att det inte heller genomfors
nagra systematiska uppféljningsaktiviteter pa IT-avdelningen.

Riksrevisionen rekommenderar BTH att pa ett systematiskt sitt utifran
genomforda riskanalyser och kontrollatgérder folja upp
informationssikerheten. En sammanstilid redovisning av genomftirda
uppféljningar bor redovisas till styrelsen som ar ansvarig fér en betryggande
intern styrning och kontroll.

Riksrevisionen rekommenderar BTH att i beslut om riktlinjer och
anvisningar for informationssikerheten faststilla ansvar for dokumenterad
och regelbunden uppfdlining av regelverket.

Ansvarig revisor Christina Fréderberg har beslutat 1 detta drende.
Uppdragsledare Mikaei Pettersson har varit féredragande.
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Christina Friiderbérg Mikael Pettersson
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