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Riksrevisionen har som ett led i den &rliga revisionen granskat den interna
styrningen och kontrollen av informationssikerheten vid Lunds universitet
(LU).

Granskningen har resuiterat i iakttagelser som Riksrevisionen vill fista LU:s
uppmirksamhet pa i denna revisionsrapport.

Riksrevisionen dnskar information senast 2010-03-08 med anledning av
iakttagelserna i denna rapport.

Sammanfatining

Mot bakgrund av det Skande elekironiska informationsutbytet i samhillet
har myndigheter under regeringen numera explicita krav pa sig att tillimpa
ett systematiskt arbete med informationssikerhet utifrdn etablerad standard,
¢it 54 kallat ledningssystem for informationssiikerhet (LIS).

Riksrevisionen har under 2009 granskat hur LU arbetar med ett LIS och
i vilken utstrickning detta arbete 4r integrerat med myndighetens interna
styrning och kontroll.

Riksrevisionen beddmer att det finns brister i ledningens styrning och
uppfoljning av informationssikerheten p& LU och att detta har funnits i flera
ar. Granskningen visar att forbittringar behdvs pa en rad omréiden fir att
ledningssystemet for informationssikerhet ska motsvara etablerad standard.

Information #r en av de viktigaste tillgdngarna vid en myndighet, Qavsett
vilken form informationen har, och pi vilket s#tt den dverfors eller lagras

ska den f2 tillriackligt skydd. Brister i informationssikerheten medfor att
tillforhitligheten i myndighetens interna kontroll forsvagas och att det finns
risker for informationens riktighet, sekretess, tillgiinglighet och sparbarhet.
Intern styrning och kontroll forutsatter dérfor att en god informationssikerhet
och stker hantering av informationstillgdngarna kan visas.

LU har pabérjat en universitetsdvergripande process med att uppritta ett LIS,
men saknar i dagsldget ett beslutat ramverk som reglerar styrning och upp-
f6ljning av informationssiikerheten. Det finns dessutom oklarheter i ansvars-
styrnings- och uppféljningstragor for informationssikerheten. LU saknar

en formellt ntsedd person med samordningsansvar f5r arbetet med informa-
tionsséikerhet, och det genomftrs inte nigra systematiska uppfoljningar av
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informationssikerheten pa LU. Det &r inte heller tydligt var i organisationen
ansvaret for uppfoljning ligger.

LU har inte genomfort riskanalyser for informationssikerhet, varken pd uni-
versitetsGvergripande niva eller pa lagre nivder inom organisationen. Dérfor
saknas en sammanstilld bild 6ver vilka risker och &tgérder inom informations-
sikerhetsomradet som bor prioriteras. Det var vid granskningstillfiillet inte
tydligt hur informationssikerhetsrisker tas om hand i de riskanalyser som har
genomivrs inom ramen for fSrordning om intern styrning och kontroll (FISK),

LU rekommenderas bland annat att prioritera arbetet med att ta fram och
faststdlla universitetsgemensamma riktlinjer och praktiska anvisningar for
informationssiikerhet, att tydliggéra ansvar och roller i arbetet samt att 8ka
graden av systematik i arbetet med LIS. For att styrcisen ska ha ett relevant
och tillfériitligt underlag vid bedomning om den interna styrningen och
kontrollen beh&ver arbetet med LIS integreras i arbetet med FISK.

1. Inledning

Intern styrning och kontroll forutsétter en god informationssikerhet.

Utan god informationssiikerhet finns det betydande risker f6r informationens
riktighet, sekretess, tillginglighet och spdrbarhet. Bristande informations-
sikerhet har negativ paverkan pa myndigheters interna styring och kontroll
och vice versa. Informationssikerhet och intern styrning och kontroH star
ddrmed 1 ett 6msesidigt beroende till varandra, Brister i ledningens upprittan-
de och genomftrande av generella kontroller f6r att uppna en god informa-
tionssikerhet kan medfGra att myndighetens interna styrning och kontroll
forsvagas. For att pdvisa en god intern styrning och kontroll forutsétts darfor
fven att en siker hantering av informationstillgdngarna kan garanteras.

2. Normgivande regelverk
De normer som Riksrevisionen har anvint sig av vid beddmningen 4r:

e Forordning (2007:603) om intern styming och kontroll {(FISK),

¢ Myndighetsftrordning (2007:515),

= Hogskoleforordning (2003:100),

o Forordning (2003:770) om statliga myndigheters arbete med sikert
elektroniskt informationsuthyte,

© Vervas fOreskrift om statliga myndigheters arbete med siker elektroniskt
informationsutbyte (VERVAFS 2007:2),

e Vervas allménna rad till foreskrift om statliga myndigheters arbete med
sikert elektroniskt informationsutbyte, VERVAFS 2007:2,

o Commitee of Sponsofing Organizations of the Treadway Commmission
(COS0).

FISK definierar arbetet med intern styring och kontroll som den process

som syftar till att myndigheten med rimlig sikerhet fullgdr de krav som _
framgér av 3§ myndighetsforordningen. Vidare framgér det av 2§ hogskole-
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forordningen att det dr styrelsens ansvar att sikerstélla att det vid universitetet
finns en intern styrning och kontroll som fungerar pa ett betryggande stt.

For att beskriva intern styring och kontroll har den sa kallade COSO-
modellen blivit et vedertaget begrepp. FISK bygger sin struktur p4d COSO
som beskriver intern styrning och kontroll i olika komponenter och deras
inb&rdes samband. Komponenierna i COSO #r kontrollmiljé, riskanalys,
kontrollatgdrder, information/kommunikation och uppfélining.

Mot bakgrund av det kande elektroniska informationsutbytet i samhillet gav
Verket for forvaltningsutveckling {(Verva) 2007 ut en foreskrift som innebir
att myndigheter under regeringen har explicita krav pa sig att tillimpa ett syste-
matiskt arbete med informationssikerhet utifrin etablerad standard. Det inne-
bar att myndigheten ska uppritta en policy for informationssikerhet och andra
styrande dokument som behdvs f6r myndighetens informationssikerhet.

Begreppet informationssikerhet ar ett vidare begrepp #n IT-sikerhet och foku-
serar pd informationens sdkerhet snarare dn [T-systemens sikerhet. Informa-
tion fdrekommer i manga former, och oavsett vilken form den har och pa
vilket sitt den Gverfors eller lagras méste den alltid ha ett godtagbart skydd.

3. Informationssikerhet

3.1 Kontrollmiljé

Kontrollmiljon &r grunden for intern styrning och kontroll i en organisa-
tion och de andra COSO-komponenternas forutsitining. Den aterspeglas
bland annat i ledningens filosofi, attityd och ledarstil samt hur ledningen
delar ansvar och befogenheter, organiserar och utvecklar medarbetare
och f6ljer upp fattade beslut. En viktig komponent i kontrollmiljén dr
organisationskulturen eftersom den péverkar medarbetares engagemang
och medvetenhet.

Riksrevisionens granskning visar att LU saknar ett faststillt och universitets-
gemensamt ramverk som reglerar styrning och uppféljning av informations-
sikerheten, dvs. ett ledningssystem for informationssékerhet (LIS). Denna
iakttagelse har &ven tidigare rapporterats till LU. Det pagér arbete med

att ta fram en universitetsévergripande sikerhetspolicy samt riktlinjer och
praktiska anvisningar for informationssikerhet, men dessa var inte beslutade
vid granskningstillfillet.”

2003 beslutade rektor om foreskrifter for IT-sikerhet vid LU.* Granskningen
visar att dessa inte har implementerats pa ett tillrickligt sétt i organisationen
och att de dérfor i stor utstrickning inte f5ljs. Institutionerna upplever i flera
fall foreskrifterna som otydliga. Det har inte tagits fram nigra metodanvis-
ningar eller mallar som komplement till féreskrifterna.

! Revisions-PM 2008-04-01, dnr 32-2007-0743.
* Sakerhetspolicyn har senare beslutats av styrelsen 2009-09-26, dnr LS 2000/448.
? Foreskrifter for IT-sikerhet vid Lunds universitet, 2003-05-1 5,dar I D 9 2189/2003.
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Under 2003 granskade internrevisionen IT-sdkerheten pa institutionsniva
med foreskrifterna som utgingspunkt. Den sammanfattande bedémningen
var da att informationssikerheten pa institutionerna hade ménga brister

och att sikerhetsnivan ddrmed inte kunde anses som tillricklig. LU:s forslag
pé atgérder med anledning av internrevisionens rapport var bland annat att
inleda ett arbete med att ta fram ett LIS. Det &r Riksrevisionens bedémning
att man pd de sex ar som gatt inte har tyckats shutféra ett sidant arbete.

Av Vervas fSreskrifter framgar att det ska finnas en person som sérskilt
arbetar med samordning av informationssiikerheten samt irligen redovisar
en Atgérdsplan inklusive uppfbljning f6r myndighetens ledning, Nagon sadan
person finns i dag inte pd LU. Granskningen har visat atf ansvaret for sam-
ordning av informationssikerheten p4 LU #r oklart och att man inte vet var

i organisationen en sadan person bdr vara placerad. Som en f5ljd av detta
har LU inte kunnat pavisa en atgirdsplan for informationssikerhet inklusive
beskrivna uppf6ljningsaktiviteter fr ledningen pa LU. Detta har inte heller
efterfragats av ledningen.

Aterkommande iakttagelser fran Riksrevisionens granskning &r oklarheter

i ansvar for informationssikerheten. Detta giller bland annat prefekters och
systemégares ansvarsfordelning och har sin grund i LU:s decentraliserade
och delvis komplexa organisation. Som exempel! kan namnas Ladok, dir
systemiigaren dr ansvarig fOr siikerheten i systemet medan prefekterna ir
ansvariga for siikerheten pa institutionsniva dir Ladok i huvudsak anvinds.
Granskningen visar dven pd otydiigheter i ansvars{ordeiningen melian system-
figare och Lunds Datacentral (LDC) samt kring vem som &r 4gare av informa-
tionen, elektronisk och annan, som finns inom LU. Enligt uppgift foljer in-
formationséigarskapet med systemigarskapet, men detta finns inte uttryckt

i ndgot beslutat dokument, Granskningen visar ocks3 att denna uppfattning
inte &r kommunicerad til! alla ber6rda inom LU. Det finns inte formellt ut-
sedda systemigare for samtliga system och det saknas rutiner som sékerstiiller
att systemégare utses pa institutioner eller motsvarande. Det finns i dag inte
nigon beslutad modell for systemfdrvaltning inom LU, men en sddan haller
pé att tas fram.

Riksrevisionen rekommenderar LU att prioritera arbetet med att ta fram ,
och faststilla universitetsgemensamma riktlinjer och anvisningar for informa- .
tionssikerhet, samt att besluta om en samordnare f6r arbetet med informa-
tionssiikerhet. For detta arbete bor det finnas en beslutad tidplan.

Riksrevisionen rekommenderar LU att faststilla en modell for system-
forvalining samt faststilla och klarg6ra ansvar och befogenheter for system-
och informationségare, sirskilt fr system som anvéinds pa flera nivier

och bredder inom organisationen.

* Arsrapport frin Internrevisionen ar 2003, 2004-02-06, dnr 1 B 6 690/2004 samt
[T-revisionsrapport Institutionsgranskning, 2004-01-29 (Emst & Young).
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3.2 Riskanalys

I riskanalysarbetet dr organisationens mal och uppdrag den priméra ut-
gangspunkten. Riskanalysen dr grunden for att utforma en lamplig atgirds-
plan och kontrollatgérder i syfte att minska riskerna till en godtagbar niva.
Riskanalys bor genomftiras pa samtliga organisatoriska nivaer.

Utgangspunkten for informationssikerhetsarbetet ar att riskanalyser genom-
fors for att kartldgpa den sikerhetsniva som ska gilla f5r skydd av informa-
tionen. Ur ett informationssikerhetsperspektiv dr informationsklassning,
rapporterade incidenter och uppfoljningar viktiga informationskillor fir att
upprétta en bra riskanalys. Ett effektivt riskanalysarbete f6r informations-
sdkerhet forutsitter att kunskaper fran bade kdrnverksamheten och IT-/
informationssikerhetsomradet integreras.

Om informationssékerhetsfragor inte fullt ut beaktas i arbetet med FISK
finns risk fr att styrelsens underlag for beddmningen av den interna styr-
ningen och kontrollen inte &r tillforlitligt.

Av Vervas foreskrifter framgér att en myndighet utifrin risk- och sér-
barhetsanalyser och dokumenterade incidenter ska avgora vilka risker som
ska elimineras, reduceras eller accepteras samt besiuta om atgirder for
myndighetens informationssikerhet.

LU har inte genom{rt nagon riskanalys f6r informationssikerhet pa
universitetsvergripande niva. Inte heller pa ligre nivéer i organisationen
har riskanalyser med fokus pd informationssikerhet utforis. Dirfor saknas
en sammanstilld bild Gver vilka risker och atgirder inom informations-
sikerhetsomradet som bor prioriteras vid LU.

Enligt LU:s foreskrifter for IT-séikerhet ska en sikerhetsplan uppriittas

f5r varje dator, datorsystem och funktion eller utrustning i kommunikations-
nét dir det &r av vikt att driften inte stors. 1 siikerhetsplanen ska det bland
annat finnas en riskanalys. Granskningen visar att sidana sdkerhetsplaner,
med vissa undantag, inte har uppréttats inom LU. Sikerhetsplaner har heller
inte efterfragats av ledningen.

LU saknar i dag rutiner som sékerstiller att riskanalyser gors pa systemnivi,
I'tidigare granskningar har Riksrevisionen och Internrevisionen rapporterat
att riskanalyser saknades for Ladok och fakturahanteringssystemet Lupin,’

[ den nu genomforda granskningen kan konstateras att riskanalys fortfarande
inte finns for Ladok.

LU genomtbr riskanalyser {0r forsékringsbara risker enligt férordning
(1995:1300) om statliga myndigheters riskhantering samt riskanalyser enligt
FISK. Det var vid granskningstillfillet inte tydligt hur dessa riskanalyser
forhéller sig till informationssékerhetsrelaterade risker och de riskanalyser
som enligt regelverket bor genomforas specifikt for informationssiikerhet,

P4 LU saknas formella krav for informationsklassning. Det finns inte heller
beslut om vilka system sorm dr verksamhetskritiska. P4 institutionsnivi 4r
det i vissa fall oklart vilka informationstillgéngar som institutionerna

* Revisionspromemoria 2008-04-14, dnr 32-2007-0743 samt Rapport ”IT-
sikerhetsgranskning av Lupin” 2008-06-19, duor IR 2007/13.
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faktiskt har. P4 LU lagras omfattande informationsméngder pa olika hall,
bland annat inom forskningsverksamheten. Kunskapen om informationens
skyddsvirde och karaktir beddms dock vara 1ag. For LU bér det vara
angeldget att sikerstilla att all information har en ansvarig dgare och ges
ritt skydd avseende sekretess, riktighet, tillginglighet och sparbarhet.

LU saknar en formaliserad rutin fr rapportering och hantering av informa-
tionssdkerhetsincidenter, Enligt uppgift ska all incidenthantering kopplad
till IT-/informationssékerhet skétas av LDC, men granskningen visar att
alla incidenter inte nér LDC. Ddrmed finns det inte ndgon samlad bild dver
intrgffade informationssikerhetsincidenter pa LU, vilket forsvérar analys
av intriffade incidenter och preventiva atgirder for att motverka incidenter.

Riksrevisionen rekommenderar LU att genomfira en universitetsgemensam
riskanalys for informationssikerhet samt besluta om hur identifierade risker
ska hanteras. En sadan riskanalys bor ha sin grund i riskanalyser genomforda
-pa lagre nivaer inom L1J samt riskanalyser for specifika system, LU borta
stillning till hur detta arbete ska integreras i det riskanalysarbete som pagar,
framfor allt inom ramen for FISK.

Riksrevisionen rekommenderar LU att infora rutiner fér informationsklass-
ning. For att uppna en samiad bild 6ver intriffade informationssikerhets-
incidenter pa LU bor rutiner for incidenthantering faststillas.

3.3 Kontroliatgérder

Ledningen ska utifrin resultatet av riskanalysen ta stélining till hur riskerna
ska hanteras. Kontrollatgirderna ska motverka identifierade risker. De ska
utformas utifran genomfdrd riskanalys och vara inbyggda i organisationens
processer/rutiner. De kan vara bide manuella och automatiska. Ytterst ska
kontrolldtgdrder bidra till att myndigheten nar sina mal och att ledningens
direktiv for verksamheten genomfors. Kontrollatgirder kan ske pa alla
niver i organisationen.

Riksrevisionens granskning visar att forekomsten av dokumenterade kon-
trollatgirder 4r 14g. Dokumenterade rutinbeskrivningar som #r viktiga for
kontroll och styrning av informationssikerhet saknas i stor utstrickning,

Granskningen visar att det 1 flera fall saknas faststiillda rutinbeskrivaingar
for hantering av behorigheter. Detta kan vara en f61jd av att det inte finns
négra universitetsgemensamma riktlinjer for hantering av behdrigheter.
Konsekvensen blir att det saknas forhindrande kontroller som sikerstilier
att det inte forekommer obehdrig tillgang till information samt oldmplig
fordelning av arbetsuppgifter, Detta géller inte minst for privilegierade an-
viindare sdsom system-, databas- och operativsystemadministratrer, utveck-
lare samt konsulter som ofta har atkomst till verksamhetskritiska system.

Formaliserade rutiner for kontinuitets- och avbrottsplanering finns inte pa
LU. Ansvaret for kontinuitetsplanering uppges ligga pé systemigarna, men
detta ansvar har inte tydligt kommunicerats till dessa. Granskningen visar
att det inom verksamheten finns uppfattningar om att det dr LDC som &r
ansvarig for kontinuitets- och avbrottsplanering, Nér ansvaret inte finns —
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LCA

definierat kar risken for att arbetsuppgifter hamnar mellan stolar och
att informationen inte skyddas och halls tillginglig pa ett tillridckligt sétt.

LU har inte bestutat om policyer eller riktlinjer fér anvindning av Internet,
e-post, mobil kommunikation och distansarbete. LU saknar ocksa rutiner
som sikerstiller att all elektronisk information har virusskydd och dr fdremal
for systematisk sikerhetskopiering. 1 och med LU:s decentraliserade orga-
nisation delegeras ansvaret for verksamheten, inklusive IT, till omraden och
institutioner. Vid granskningen har det framkommit att virusskydd, sikerhets-
kopiering och aterlésningstest inte tillimpas pé ett systematiskt och full-
standigt sétt pa alla institutioner.

Riksrevisionen rekommenderar LU att med riskanalyser som grund pa
ett mer systematiskt sétt arbeta med dokumenterade kontrollatgérder for att
motverka identifierade risker inom informationssikerhetsomradet.

Riksrevisionen rekommenderar LU att faststilla rutiner £6r behdrighets-
hantering och kontinuitetsplanering samt rutiner som sikerstiller sikerhets-
kopiering, dterldsningstester och att materialet skyddas {ran yitre paverkan.

3.4 Information och kommunikation

En forutsdtining fr intern styrning och kontroll 4r att ledningen ger ett tyd-
ligt budskap avseende exempelvis mal, risker, ansvar, befogenheter, rutiner
och instruktioner. Ledningen behover sikerstilla att information nér fram
och inte fastnar pd viigen. Behovet av tydlighet och kommunikation &r stort
i organisationer dir verksamheten 4r geografiskt utspridd och samarbete sker
béde vertikalt och horisontellt. Ansvaret for en fungerande kommmunikation
ligger pa ledningen.

Merparten av de intervjuade uppger att styrning och information fran led-
ningen eller universitetsforvaltningen i informationssikerhetsfragor ir lag.
Fareskrifter for IT-sékerhet fran 2003 upplevs som otydliga och har inte
kompletterats med fortydliganden i anvisningar eller utbildningsinsatser

i samband med att de beslutades.

Universitetsforvaltningen upplever att information om ansvar, roller och
arbetsuppgifter & kommunicerad, medan verksamheten anger att den inte
har fatt denna information. Enligt uppgift sprids information i olika forum
och grupper, men den dokumenteras inte och delges inte verksamheten

pa ett strukturerat sitt.

Riksrevisionen rekommenderar LU att infSra rutiner som sékerstéller

att information sprids och utbildning ges till verksamheten i informations-
sikerhetsfragor pa ett strukturerat sétt. Nir riktlinjer och anvisningar for
informationssikerhet 4r beslutade bor en informations- och utbildningsplan
faststdllas sé att systemigare, prefekter och andra anvéndare far den informa-
tton och kunskap som de behGver for att kunna utfora sina arbetsuppgifter
kopplade till informationssékerhet. P4 motsvarande siitt behéver utbildning
ges 1 den modell for systemfSrvaltning som ska inforas.
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2

3.5 Uppféijning

Uppfoljning bor genomforas pa alla nivéer i organisationen for att sikerstilla
méluppfyllelse och att risker hanterats enligt bestut. Omfatining och frekvens
beror i férsta hand pa vérderingen av identifierade risker och verksamhetens
komplexitet. Ledningen &r ansvarig for uppfoljning och utvérdering av verk-
samhetens interna styr- och konfrollsystem. For informationssékerhet &r be-
slutad policy och riktlinjer ledningens faststillda kriterier mot vilka intern
styrning och kontroll kan f5ljas upp.

I anslutning till att arsredovisningen skrivs under ska styrelsen limna
en bedémning av huruvida den interna styrningen och kontrollen har varit

betryggande under &ret. Om informationssakerhetsfriagor inte fullt ut beaktas -
i arbetet med FISK finns risk for att styrelsens underlag for beddmningen av
den interna styrningen och kontrollen inte &r helt tiliforlitligt.

Av Vervas foreskrifter framgar att det ska finnas en utsedd person som
ansvarar for arbetet med informationssikerhet och som minst en gng per ar
for myndighetsledningen redovisar och dokumenterar vilka granskningar och
itgirder av stirre betydelse som har vidtagits enligt myndighetens policy
och styrdokument. P4 LU finns ingen utsedd person som ansvarar for sam-
ordning av arbetet med informationssékerhet, och darfor gors inte heller
nigon sadan redovisning,

Riksrevisionens granskning visar att det inte forekommer négra systematiska
uppfdljningsaktiviteter av informationssékerheten inom LU, Precis som for
styrning av informationssékerheten uppger merparten av de intervjuade att
forekomsten av uppfolining ir Jdg. Aven universitetsforvaltningen uppger
att nagon systematisk uppfolining av informationssikerhetsfragor inte gors.

Det dr Riksrevisionens bedomning att det foreligger visentliga uppféljnings-
behov f6r att sikerstiilia att LU har en tillfredsstiilande niva pa informations-
siikerheten.

Riksrevisionen har vid flera tilltdllen rapporterat om brister i LU:s system
for att f5lja upp delegerat ansvar.® I granskningar har Riksrevisionen konsta-
terat att beslutade policyer och riktlinjer inte f6ljs av verksamheten. Detfa ar
en generell iakttagelse som dven giller for informationssikerheten. 1 LU:s
decentraliserade organisation forekommer delegering av ansvar i flera led.
Det dr dock alltid ledningen som #r ytterst ansvarig for att verksamheten
bedrivs effektivt och i enlighet med géilande regelverk.

Riksrevisionen rekommenderar LU att pa ett systematiskt sitt utifrin
genomforda riskanalyser och kontrollatgérder 6lja upp informationssiker-
heten. En sammanstiilld redovisning av genomfdrda uppfSljningar bér redo-
visas till styrelsen, som i anslutning till underskrifien i rsredovisningen
ska limna en beddmning av huruvida den interna styrningen och kontrollen
ir betryggande.

® Exempelvis i Revisionsrapport om uppdragsutbildning 2008-03-12, i Revisions-PM
om bl.a. inkdp och upphandling 2009-04-06, i Revisions-PM 2007-04-20 om bl.a.
ldrares bisysslor och beslut om kontroll av tidiga avbrott p kurs samt i Revisions- i
PM 2006-04-27 om bl.a. ratiner for hantering av externa medel och inventering av
anldggningstillgingar.
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Riksrevisionen rekommenderar LU att i beslut om riktlinjer och anvisningar
for informationsséikerhet faststilla ansvar for dokumenterad och regelbunden
uppfdljning. Denna rekommendation giller dven andra omréden 4n informa-
tionssikerhet dér det i dag saknas tydligt ansvar fr uppfoljning av att be-
slutade policyer och riktlinjer foljs.

Dar 32-2009-0644

Ansvarig revisor Christina Friderberg har beslutat i detta drende. Uppdrags-
ledare Ulrika Meyer har varit foredragande. IT-revisor Mlkael Pettersson har

medverkat i den slutliga handldggningen.

Forthns Tt Wik

Christina Froderberg Ulrlka Meyer

Kopia for kiinnedom:
Regeringen
Internrevisionen, Lunds universitet
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