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Granskning av intern styrning och kontroll av
informationssékerheten vid Linkbpings
universitet 2009

Riksrevisionen har som ett led i den arliga revisionen granskat Linkopings
universitets (LiU) interna styrning och kontroll av informationssikerhet.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta Lils
uppmirksamhet pa i denna revisionsrapport.

Riksrevisionen Snskar information senast 2010-03-08 med anledning av vara
iakttagelser i denna rapport.

Sammanfattning

Mot bakgrund av det Skande elektroniska informationsutbytet i samhillet har
myndigheter under regeringen numera explicita krav pa sig att tillimpa ett
systematiskt arbete med informationssikerhet utifran etablerad standard, ett
s& kallat ledningssystem for informationssikerhet (LIS).

Riksrevisionen har under 2009 granskat hur LilJ arbetar med ett LIS och i
vilken utstrédckning detta arbete dr integrerat med myndighetens interna
styrning och kontroll. -

Riksrevisionen beddmer att vissa dtgirder vidtagits pd ledningsniva men att
Atgirderna inte &r tillrickliga och att de inte kommunicerats och
implementerats i verksamheten fullt ut. Granskningen har visat att
forbattringar behovs pé en rad omriden for att ledningssystemet {or
informationssikerhet ska motsvara etablerad standard.

Information r en av de viktigaste tillgangarna vid en myndighet. Qavsett
vilken form informationen har, pa vilket satt den &verfors eller lagras, ska
den 1 tillrdckligt skydd. Brister i informationssékerheten medf6r att
tillfdrlitligheten i myndighetens interna kontroll frsvagas och att det finns
risker for informationens riktighet, sekretess, tillganglighet och spirbarhet.
Intern styrning och kontroll fSrutsétter dérfor att en god informationssékerhet
och siiker hantering av informationstillgdngarna kan visas.

Riksrevisionens granskning visar att det finns ett ramverk f6r styrning av
informationssikerheten i form av en informationssikerhetspolicy for LiJ
men att de faststiillda riktlinjer som finns inom omradet inte ar tillrdckliga
utifran etablerad standard. Kunskapen om policyn och dess innehall 4r inte
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tillracklig bland ansvarigé for att kunna styra arbetet med
informationssikerhet,

LiU har inte genomfdrt riskanalyser for informationssikerhet pa
universitetsdvergripande niva. Darfor saknas ocksd en sammanstilld bild
tver vilka risker som br prioriteras vid Lil. Det var vid granskningstillfillet
inte tydligt hur informationssékerhetsrisker tas om hand 1 de riskanalyser som
genomfdrs inom ramen for férordning om intern styrning och kontroll
(FISK).

Det saknas i stor utstrickning dokumenterade kontrollatgirder for
informationssikerheten.

Granskningen visar ocksi att rutiner saknas for uppfShning inom omradet
och att uppfdljning varken genomfrts av samordningsansvarig eller
universitetets styrelse/ledning.

Fdr att universitetets styreise/ledning ska ha ett relevant och tiliforlitligt
underlag vid bedémning av den interna styrningen och kontrollen behver
arbetet med LIS integreras i arbetet enligt forordningen om intern styrning
och kontroll (FISK) i en hdgre utstrickning.

1. Inledning

Intern styrning och kontroll forutséitter en god informationssikerhet. Utan
god informationssikerhet finns det betydande risker for informationens
riktighet, sekretess, tillginglighet och sparbarhet. Bristande
informationssikerhet har negativ paverkan pa myndigheters interna styrning
och kontroll och vice versa. Informationssékerhet och intern styrning och
kontroll stir didrmed i ett dmsesidigt beroende till varandra. Brister i
ledningens upprittande och genomfSrande av generella kontroller for att
uppnd en god informationssikerhet kan medfdra att myndighetens interna
styrning och kontroll forsvagas. For att pdvisa en god intern styrning och
kontroll forutsitts ocksa en siker hantering av informationstillgingarna.

2. Normgivande regelverk

De normer som Riksrevisionen anviént sig av vid beddmningen ir

Forordning (2007:603) om intern styrning och kontroll (FISK),
Myndighetsforordning (2007:515),

Hbgskoleforordning (2003:100),

Forordning (2003:770) om statliga myndigheters arbete med sikert
elektroniskt informationsutbyte,
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e Vervas foreskrift om statliga myndigheters arbete med sikert
elektroniskt informationsutbyte (VERVAFS 2007:2),

s Vervas allminna rad till foreskrift om statliga myndigheters arbete
med sikert elektroniskt informationsutbyte (VERVAFS 2007:2),

s Commitee of Sponsoring Organizations of the Treadway
Commission (COSO).

FISK definierar arbetet med intern styrning och kontroll som den process
som syftar till att myndigheten med rimlig sdkerhet fullgdr de krav som
framgér av 3§ i myndighetsforordningen. Vidare framgéar det av 2§ i
hégskoleférordningen att det #r styrelsens ansvar att sikerstilla att det vid
universitetet finns en intern styrning och kontroll som fungerar pa ett
betryggande sitt.

Far att beskriva intern styrning och kontroll har den sa kallade COSO-
modellen blivit ett vedertaget begrepp. FISK bygger sin struktur p&2 COSO
som beskriver intern styrning och kontroll 1 olika komponenter och deras
inb&rdes samband. Komponenterna i COSO #r kontrollmiljs, riskanalys,
kontrollatgdrder, information/kommunikation och uppftljning.

Mot bakgrund av det 6kande elektroniska informationsutbytet i samhéllet gav
Verva &r 2007 ut en foreskrift som innebér att myndigheter under regeringen

numera har explicita krav pa sig att tilldmpa ett systematiskt arbete med
informationssikerhet utifran etablerad standard. Det innehir aft m\mdlohefen

ska uppritta en policy for informationssikerhet och andra styrande dokument
som behdvs f6r myndighetens informationssikerhet.

Begreppet informationssékerhet &r ett vidare begrepp 4n IT-séikerhet och
fokuserar pd informationens sdkerhet snarare &n IT-systemens sikerhet.
Information forekommer i manga former och oavsett vilken form den har, pa
vilket sitt den Sverfors eller lagras, méaste den alltid ha ett godtagbart skydd.

3. Informationssakerhet
3.1. Kontrolimiljé

Kontrollmiljon dr grunden for intern styrning och kontroll i en organisation
och de andra COSO-komponenternas forutsittning. Den dterspeglas bl. a. i
ledningens filosofi, attityder/instédllning och ledarstil, hur ledningen delar
ansvar och befogenheter, organiserar och utvecklar medarbetare samt {5ljer
upp fattade beslut. En viktig komponent 1 kontrollmiljon dr
organisationskulturen d4 den péverkar medarbetares engagemang och
medvetenhet.

Riksrevisionens granskning har visat att det vid LiU finns ett ramverk i form
av beslutad policy, forvaltningsmodell och vissa riktlinjer for
informationssakerhet. Riktlinjerna finns i form av bilagor till policyn. Fler
universitetsgemensamma riktlinjer behdvs dock for att ramverket ska
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aterspegla etablerade standarder inom omrédet. Viasentliga riktlinjer som bor
finnas i ett LIS saknas, t.ex. riktlinjer f6r hantering av behdrigheter,
informationsklassning, incidenthantering, skalskydd for datahallar och
loggning (sparbarhet).

Det finns regler for administratorer, anvindare och studenter for anviindning
av dator-, nit- och systemresurser vid LiU. Dessa regler bor faststillas som
universitetsgemensamma riktlinjer pa policyniva for att understryka vikten av
dessa regler och dess efterlevnad. Det bér fran ledningsniva tydligt visas vad
som fSrviintas av anstillda niir det giller internetanvindning, etik, etc. Det
bor ocksé framgd att all e-posttrafik loggas som ett led i sikerhetsarbetet.

Policyn ir tydlig gillande beskrivningen av ansvar och roller. Aven Lills
forvaltningsmodell beskriver ansvaret for systemégare. Granskningen har
dock visat att systemiigaransvaret och definitionen av de olika rollerna inte
fullt ut 4r kdinda i organisationen. Kunskapen om det egna ansvaret pa
institutionsnivé varierar men bedSms vara lag hos majoriteten av de
intervjuade. En trolig orsak dr att policyn inte har kommunicerats ut frin
ledning till dvriga verksamheter i tillrécklig utstrickning.

Ledningen har inte i tillrdcklig utstrickning kunskap om vilka
informationstillgingar som finns ute pa institutions-, avdelningsniva, var
informationen finns och vilket skyddsvarde den har. Detta &r sannolikt en
f5ljd av att det saknas riktlinjer for informationsklassning och att det inte
finns nagon tradition av att genomfdra sddana klassningar. Det framgér dven

e L A L2l

av LiUs forvaliningsmodell ait siikerhetsnivan ska fasistéllas vitket (Srutsitter
en klassning av informationen. Utan klassning gir det inte att med rimlig
sikerhet bedéma informationens skyddsvirde och vilka atgirder som behdver
vidtas f6r att undvika negativa konsekvenser for universitetet. Vid
granskningstillfillet har det inte gatt att f fram nagon aktuell dokumentation
som anger vilka som ir systemégare och forvaltare for system pé
institutionsniva.

Riksrevisionen rekommenderar 11U att faststilla riktlinjer for att i stdire
utstréckning fa ett komplett ramverk {or informationssékerhet som motsvarar
etablerad standard inom omradet.

Riksrevisionen rekommenderar LiU att faststilla rotiner f6r information till
och utbildning av olika anvindarkategorier om ansvar, policy och riktlinjer
for informationssiikerhet.

3.2.Riskanalys

I riskanalysarbetet dr organisationens mal och uppdrag den priméra
utgangspunkten. Riskanalysen #r grunden for att utforma en lamplig
atgdrdsplan och kontrollatgirder i syfte att minska riskerna till en godtagbar
nivé. Riskanalys bor genomfbras pa samtliga organisatoriska nivier.

Utgangspunkten for informationssikerhetsarbetet &r att riskanalyser
genomfors for att kartldgga den sikerhetsniva som ska gilla for skydd av
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informationen. Ur ett informationssikerhetsperspektiv dr
informationsklassning, rapporterade incidenter och uppféljningar viktiga
informationskillor for att uppritta en bra riskanalys. Ett effektivt
riskanalysarbete férutsitter kunskaper fran bade kérnverksambet och IT-,
informationssékerhetsomradet.

Om informationssakerhetsfragor inte full ut beaktas i arbetet med FISK finns
risk for att styrelsens/ledningens underlag for beddmning av den interna
styrningen och kontrollen inte #r tillforlitligt.

LiU har inte genomfort ndgon riskanalys for informationssikerhet pa
universitetsdvergripande niva. Vervas tillimpningsforeskrift foreskriver att
en myndighet utifran risk- och sérbarhetsanalyser och dokumenterade
incidenter ska avgtra vilka risker som ska elimineras, reduceras eller
accepteras, samt besluta om atgérder for myndighetens informationssikerhet.
Informationssikerhet har i viss utstrickning beaktats i samband med
riskanalysen i FISK-arbetet. Vid granskningstiilfallet framkom att den
riskanalys som gjorts i samband med FISK-arbetet Svergripande beakiat
endast en risk relaterad till informationssikerhet. Bland ansvariga for
informationssikerhet ridde det osdkerhet kring hur och varfor just denna risk
lyfts. Senare gavs information fran annat hall i organisationen om att det
identifierats fler risker med béring pa informationssikerhet. Detta indikerar
att personer med ansvar for och kunskap om informationssakerhet inte i

tillracklig utstrickning varit involverade i den genomfdrda riskanalysen
(FISK)

LE L f.

Hilften av de institutioner som bestktes i samband med granskningen har
egna servrar, databaser som dr placerade bide fysiskt och virtuellt pd
institutionerna. Riskmedvetenheten och kunskapen om informationens
skyddsvirde varierar. Endast en av de bestkta institutionerna hade vid
granskningstillfillet genomfort en formaliserad riskanalys. Ingen av
institutionerna hade genomfort klassning for att bedoma vilket skyddsvirde
informationstiligngarna har. Vid granskningstillféllet uppgav ansvariga for
informationssikerheten att det inte genomftrts nigra dokumenterade
riskanalyser eller informationsklassningar for de gemensamma administrativa
systemen.

Riksrevisionen rekommenderar LiU att genomfora en riskanalys for
informationssikerhet samt besluta om hur identifierade risker ska hanteras.
Riskanalysen bér ha sin grund i riskanalyser genomforda pa ligre nivaer
inom LiU samt riskanalyser fér specifika system. LiU bor ta stillning till hur
detta arbete ska integreras i det riskanalysarbete som pagér inom ramen for
FISK.

LiU bor beakta informationens skyddsvirde med hjilp av klassningar,
rapporterade incidenter och uppfdljningar. Personer med ansvar och kunskap
avseende informationssdkerhet bor i hdgre utstriickning involveras i arbetet
med riskanalys.
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3.3.Kontrollatgarder

Ledningen ska utifran resultatet av riskanalysen ta stillning till hur riskerna
ska hanteras. Kontrollitgirderna ska motverka identifierade risker. De ska
utformas utifran genomfdrd riskanalys och vara inbyggda i organisationens
processer, rutiner och kan vara bade manuella och automatiska
{programmerade kontroller). Ytterst ska kontrollatgirder bidra till att
universitetet nér sina mal och att styrelsens/ledningens direktiv fir
verksamheten genomfors. Kontrollatgdrder kan ske pa alla nivaer i
organisationen.

Riksrevisionens granskning har visat att forekomsten av dokumenterade
kontrolldtgirder &r ldg. Dokumenterade rutinbeskrivningar som ar viktiga for
kontroll och styrning av informationssikerhet saknas i stor utstrickning,

Rutiner for behorigheter dr en fonutsiittning for ett systematiskt arbete med att
tilldela, &ndra, ta bort och flja upp behdrigheter. Granskningen har visat att
dokumenterade rutiner for hantering av behorigheter saknas pa savil
institutionsniva som central niva. Dokumenterade rutiner for hantering av
privilegierade behdrigheter for databaser, operativsystem mm saknas. Det
gors ingen regelbunden eller dokumenterad uppféljning av privilegierade

behdrigheter, vilket dr forenat med risker for hela myndigheten.

Riksrevisionen har fitt information om att det finns en kontinuitets-/
_avbrnﬂ',qplan fiir den centrala driften Grnn;kningen visade dock att LilJ

saknar dokumenterade och faststillda kontinuitets-/avbrotisplaner for de
gemensamma administrativa systemen som anger iterstillningstider,
reservplaner vid avbrott, rutiner for dterstart, krav pd sikerhetskopiering,

aterldsningstester etc.

Enligt information frian ansvariga ska kontinunitets-/avbrotisrelaterad
information &terfinnas i forvaliningsplanerna for respektive system. De tva
forvaltningsplaner som Riksrevisionen tagit del av omfattar dock inte
innehaliet i en kontinuitets-/avbrottsplan.

Forvaltningsplaner har bland annat som syfte att 4stadkomma en systematisk
plan for férvaltning av de olika systemen. Aktuella forvaltningsplaner som
faljer en beshutad modell &r en fSrutsitining for att dstadkomma en
systematisk fSrvaltning. LiU har en beslutad modell for férvaltning av
systemen och har dven tagit fram en mall for framtagande av
forvaltningsplaner. Riksrevisionen har begirt att fa del av forvaltningsplaner
for fem viktiga gemensamma administrativa system smen har endast erhallit
tvd, LiU har inte kunnat visa att det finns forvaltningsplaner for Svriga. Ingen
av de tva forvaltningsplanerna som erhallits beskriver nagra
sikerhetsatgdrder. Dessa planer var inte heller kompletta i jamforelse med
den av LiU beslitade mallen. Forvaltningsplaner fanns inte heller vid nigon
av de besdkta institutionerna som uppgett att de har system med viktig
information.

Riksrevisionen beddmer att LilJs beslut om forvaltningsmodell inte efterlevs
for viktiga administrativa system eller av de institutioner som omfattades av
granskningen. Ansvariga for informationssakerheten har inte tilledcklig
kunskap om férvaltningsplaners forekomst, aktualitet och innehall.




LCA

Granskningen visade ocksé aft det pd institutionsniva inte finns nigra
dokumenterade rutiner for att sikerstilla att sdkerhetskopior tas, att dessa har
en skyddad forvaring och aterldsningstestas regelbundet.
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Riksrevisionen rekommenderar LiU att; med riskanalyser som grund, pa ett
mer systematiskt sitt arbeta med dokumenterade kontrollatgirder for att
motverka identifierade risker inom informationssikerhetsomradet. Rutiner
for behdrighetshantering, kontinuitetsplanering samt rutiner som sikerstiller
sdkerhetskopiering, aterJisningstester och att materialet skyddas fran ytire
paverkan bor faststillas.

Riksrevisionen rekommenderar LiU att uppritta forvaltningsplaner {or
samtliga system och att dessa foljer LiUs beslutade forvaltningsmodell.

3.4. Information och kommunikation

En forutsitining {for intern styrning och kontroll dr att ledningen ger ett
tydligt budskap om mal, risker, ansvar, befogenheter och rutiner.

Ledningen uppfattar att information om ansvar, roller och arbetsuppgifter ar
kommunicerade ut i verksamheten. Riksrevisionens granskning visar dock att -
verksamheten i flera fall inte i tilirickiig omfatining tagit del av information
om informationssikerhet.

Riksrevisionen ldmnar rekommendationer avseende information och
kommunikation under stycke 3.1 Kontrollmiljs.

3.5. Uppfélining

Uppfoljning bor genomforas pa alla ledningsnivaer for att sékerstélla
méluppfyllelse och att risker hanterats enligt beslut. Omfattning och frekvens
beror pa virderingen av identifierade risker och verksamhetens komplexitet. —
Styrelse/ledning dr ansvariga for uppfoljning och utvirdering av
verksamhetens interna styr- och kontrollsystem. Foér informationssikerhet &r
beslutad policy och riktlinjer ledningens faststéllda kriterier mot vilka intern
styrning och kontroll f6ljs upp.

I anslutning till att drsredovisningen skrivs under ska ocksa styrelsen limna
en beddmning av huruvida den interna styrningen och kontrollen varit
betryggande under aret. Om informationssikerhetsfragor inte fullt ut beaktas
i arbetet med FISK finns risk for att ledningens underlag for bedémningen av
den interna styrningen och kontrollen inte &r tillforlitligt.

Av Vervas tillampningsforeskrift framgér att det ska finnas en utsedd person
som ansvarar for arbetet med informationssdkerhet och som minst en gang -
per ar for myndighetsledningen redovisar och dokumenterar vilka

granskningar och aigirder av stdrre betydelse som har vidtagiis enligt
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myndighetens policy och styrdokument. Vid LiU finns en utsedd person som
ansvarar fOr samordning av arbetet med informationssikerhet. Nagon plan for
granskningar och atgirder fanns inte vid granskningstillfillet och det har inte
heller framkommit att ndgon sddan dokumentation finns. —

Riksrevisionens granskning visar att det inte forekommer ndgra systematiska
uppfoljningar av informationssikerheten varken frin ledningsnivé eller pd .
institutionsniva. Ingen av de intervjuade har genomfdrt nagon dokumenterad
uppfoljning. e

Riksrevisionen rekommenderar LiU att pa ett systematiskt sétt, utifrin
genomforda riskanalyser och kontrollatgérder, f6lja upp
informationssikerheten. En sammanstilld redovisning av genomforda
uppfoljningar bor redovisas till styrelsen, som i anslutning till underskriften i
arsredovisningen ska l4mna en bedémning av huruvida den interna
styrningen och kontrollen &r betryggande.

Ansvarig revisor Christina Fréderberg har beslutat i detta drende.
Uppdragsledare Mariette Hagenfjrd har varit foredragande. [T-revisor
Mikael Pettersson har medverkat i den slutliga handliggningen. .

Mariette Hagenfjér

Christina Froderberg
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