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STYRNING AV INFORMATIONSSAKERHETS-
ARBETET VID SLU '

Riksrevisionen har som ett led i den &rligs revisionen av Sveriges
Lantbruksuniversitet (SLU) granskat universitstets arbete med styming och
uppfBljning av informationssikerhetsfrigor.

Granskningen har resulterat | iakttagelser som Riksrevisionen vill fista
SLU:s uppmérksamhet pa i denna revisionsrapport.

Riksrevisicnen dnskar information senast 2010-05-10 med anledning av
iakitagelserna 1 denna rapport.

1. Sammanfaﬂning

"Riksrevisionen har under hisien 2009 granskat hur SLU arbetar med styrning
och uppfilinihg av informationssikerhetsfragor (fortsattningsvis i rapporten
benimmnt Ledningssystermn foor informationssikerhet {LIS)), samt i vilken
utstrickning detta arbete fir integrerat med det generella arbetet med intern
styrning och koatroll. Styrande regelverk som utgjort beddmningsgrund for
iaktiagelser och rekommendationer i rapporten #r férotdningen (2007:603)
om intern styring ach kontroll (FISK) och férordningen {2003:770) om
statliga myndigheters arbete med sékert elekironiskt informationsutbyte, med
tillhdrande foreskrifter. Granskaingen har uifirts genom interviuer med IT-

- chefen, sikerhetschefen och universitetsdirekitren samt genom
dokumentstudier av styrande dokument f5r universitsets’
informationssikerhetsarbete. Frigan har ocksa berdrts vid diskussioner med
samordningsansvarig 16r universitetets arbete med intern Stymmc och-

kontroll.

Granskningen har visat att SLU.har vissa delar av ett LIS pé plats, men ait
flera viktiga komponenter som bor finnas i ett LIS for att sikra myndighetens
interna kontroll och applikationernas tillforlitlighet, saknades vid '
granskningstillfillet. [ ssammanhanget bér noteras aft formerna fr arbete med
informationssikerhetsfrigor har fordndrats under 2009, dels dé ansvaret foir
dessa fragor flyttats frin IT-enheten till sikerhetsenheten, dels da tjinsten
som informationssikerhetssamordnare under hésten 2009 har varit vakant.

Dén mformat;onssakerhetspo]i(;)r somn géller vid SLU beslu’{ades 1997, och
har enligt den information Riksrevisionen fitt inte genomgatt ndgon formell

omprovning sedan dess. En visentlig utgdngspunkt i policyn &r att sirskilda

siikerhetsanalyser, sékerheishdjande &tgirder samt kontroller och
uppfoliningar ska gras for de system som myndighetens ledning bedmt.
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vara sérskile viktiga for verksamheten. Savitt Riksrevisionen erfar finns dock
inget besiut som pekar ut vitka system det 4r som anses vara sérskilt viktiga,
med f5ljd att de i policyn bestutade &tgirderna inte heller tycks ha
genomibrts.

SLU:s ledning rekommenderas att ta stallaing till hur
informationssikerhetsarbetst pi myndigheten fortsitiningsvis ska styras och
nifiras. For att forstirka den interna kontrollen i informationssékerhetsarbetet
rekommenderas att striiva mot en tydligare koppling mellan riskanalys,

. utformningen av kontrollatgirder och uppiblining av dessa. Fdr att den
interna styrningen ock kontrollen ska forbiftras rekommenderas dven attien
hégre omfatining Hitegrera arbetet red informationssikerhet (LIS} och FISK.

2. Inledning

Utan en god informationssikerhet finns det ailtid risk att organisationens krav
pa rikiighet, tillginglighet och, 1 forekommande fall, sekretess rérande viktig
information inte kan tiligodoses. Bristande informationssikerhet har negativ
paverkan p& myndighetens interna stymning och kontroll liksom pa
myndighetens formaga att losa sina uppgifter pa ett effektivt och sakert sitt.
Fir att pAvisa en god intern styrning och kontroll férutsitts dérior att Bven en

citleny hortering sv nfarmationstilleanearna k Avi
s#ker hantering av miormaiionsihgangal A KAT DAVISAS.

3. Normgivande regelverk
De normer som Riksrevisionen anvint sig av vid beddmningsn &

o Fororduingen (2007:603) om intern styrning och kontroll (FISK).

o Myndighetsfarordningen(2007:515).

o Férordning (2003:770) om statliga myndigheters arbete med séiert
elektroniskt informationsutbyie. - ‘

o Verkets for forvalningsutveckling (VERVA} _
tillimpningsforeskrifter (YERVAFS 2007:2) till ovan nimud
frordning _ 7 |

¥ & Commitee of Sponsoring Organizations of the Treadway
Commmission (COSO). '

FISK:deﬁnierar arbetet med intern styrning och kontroll som den process
som syftar till att myndigheten med rimlig stikerhet fullghr de krav som

framgér av tredje paragrafen i myndighetsforordningen.

Mot bakgrund av det Skande elekironiska informationsutbytet 1 samhillet gav
VERVA 4r 2007 ut en foreskrift som innebdr att myndigheter undet’
regeringen namera har explicita krav pé sig att tillimpa ett systematiskt
arbete med informationssikerhet wifrin etablerad standard, etf s& kaliat
ledningssystemn for informationssikerhet (LIS). Myndigheten VERVA &r
numera nedlagd, fen de foreskrifter som gavs ut inom det akiuella omrédet
#r fortfarande illimpliga och skall efterlevas av samtliga myndigheter som

2[7] -

HER A I




Dnr 32-2009-0598

inte medgivits undantag av regeringen. I viisentliga delar ntg6r foreskrifierna,
samt underliggande material tili dessa, grund for de rekommendationsr som

l#mnas i denna rapport. . )

F5r att beskriva intern styrning och kontroll har den sé kallade COSO-
modeilen blivit ett vedertaget begrepp. FISK bygger sin strukiur p& COSO
“som beskriver intern styrning och kontroll i olika komponenter och deras
- inbérdes samband. Komponenterna i COSO dr koniro!lmiljo, riskanalys,
kontrolldtgirder, information/kommunikation och uppfoljning. Kapitel 4 i
denna rapport ér indelat utifrin COSO-komponenterna med syfte att beskriva
hur de olika jakitagelserna som gjorts avseende mformationssiikerhetsarbetet

kan &terspeglas i ett storre intern kontrollpsrspektiv.

4. !nformationssékerhe’(

4.1, Kontrolimiljio
Kontrollmiljon & grundforetsatiningen for intern styrning och kontroll §
organisationen och en foruisiitning for de andra COS0O-komponenternas
funktionatitet. Kontrollmiljon aterspeglas bl.a. i ledningens filesof],
attityder/instillning och ledarstil, hur den delar ansvar och befogenheter,
arganiserar och utvecklar medarbetare samt foljer upp fattade beslut. En
viktig komponent i konirellmiljén &r organisationsknlturen d4 den paverkar
medarbetares engagemang och medvetenhet. :

SLU bedriver eit arbete med intern styming och kootroll utifrén FISK-
forordningen. Granskningen har dock visat att universitetets
informationssakerhetsarbete inte 4r integrerat 1 FISK-processen 1 nigon vid
bemiirkelse, vilket det bér vara enligt Riksrevisionens uppfatining. For att oft
LIS ska fungera pi ett tillfredsstdifande sitt de-det en nddvandighst aft
informationssikerhet beaktas i den inferna styr- och kontrollprocessen pa
ledningsnivi. Om inte informatjonssikerhetsirigor beaktas i arbetet med
FISK finns det Aven risk att ledningens beddmning av den interna styrn ingen
och kontrollen inte blir helt tillferlitlig,

I SLU:s informationssikerhetspolicy anges att universitetsledningen ar ylterst
" ansvarig for informationssikerheten, men att prefekt eller motsvarande
ansvarar fr sikerheten inom sitt omrade. For att detta ansvar ska kunna tas
krivs dock att uthildning, information samt limpliga regelverk finns tillhanda
for den person som fatt ansvaret delegerat fill sig. Riksrevisionen har vid ‘
eranskningen inte kunnat se att utbildning eller information i dessa frigor ges
1i}l berdrda personer pi ett systematiskt satt. :

Ett grundliggande begrepp avseende informationssikerhetsarbetet &r att det
bér finnas en utsedd system- eller informationsigare for vagje
system/applikation myndigheten har. Vid forfrdgan har négon samlad

forteckning tver vem som Ager de olika systemen inom SLU inte kunnat - ]
erhillas. Detta medfdr att revisionen inte har kunnat erhélla ndgon
&verblicksbild Gver om alla informationsresurser och system verkligen har en
utsedd ansvarig, Frigan férsvéras nigot av den decentraliserade
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organisationen vid SLU, dér IT-enheten inte hanghar driften av alla system
utan instittionerna sjilva kan vilja andra driftsalternativ for vissa system. En
shdan organisation kan i vissa l&gen vara mera kostnadseffektiv, men Skar
ocksa kraven pd formella rutiner for dverbiick av vilka informationsméangder

och applikationer som finns inom myndigheten.

Det decentraliserade ansvaret stiller sarskilda krav p4 tydlighet i policy och
rikilinjer for informationssékerhetsarbetet. Ledningen har alltid ansvaret for
myadighetens informationssdkérhet och en policy ska dirfor uttrycka
ledaingens syn pa behovet av, och mél f5r informationssakerheten. Vid SLU
finns en informationssikerhetspolicy daterad 1997 Vid granskningen har inte
Frarmkommit information on huruvida denna understallts formel,
regelbunden provning med avseende-pa innehall mri, négot som bor goras. -
Informationssakerhetspolicyn bér vidare kompletteras med mera operativa LL
riktlinjer och regelverk. Vid granskningen har vissa sddana riktiinjer
idemifierats, men for flera viktiga omraden, sisom distansarbete och
hantering av externa lagringsmedia {USB-minnen mm) har denna typ av
; dokument infe kunnat identifieras, Oklarheter om vilka regler och rutiner sem 1
giller i dessa frigor Gkar risken aft yikilg information gir forlorad, elier

sprids pa ett icke avsett sitt. -

Rekommendation

SLU bér vidta atgarder for att dka styrning och samordning av
informationssikerhetsarbetet, samt bedsma i vilken grad detta bér interagera
med myndighetens arbete enligt forordningen om intern styrning och '
kontroll. Vidare bér SLU infora en rutin fr regelbunden, dokumenterad
omprovning av innehill och inrikining {informationssikerhetspolicyn, samt
tilise att kompletterande regler och riktiinjer for -
informationssakerhetsomnradst utarbetas, baserat pA myndighetens beddmning

av viktiga/riskfyllda delomriden.

4.2, Riskanalys ‘
I ris};anaiysafbétet iir organisationens mal och uppdrag den priméra
atghngspunkten. I riskanalysen inghr att identtfiers, virdera och akiivi ta
stallning 1ill hor risker;ska hantéras, d v s oo de ska efimineras, reduceras
eller accepteras. Riskanalysen &r grundliggande for att utforma ]
handlingsplaner och kontrollatgarder i syfie att minska riskerna till en
godtagbar niva. Riskanalys bor genomfdras pa samtliga organisatoriska
nivaer. ’ ' : )
m iniformationssikerhetsomradet ska’

dols att det finns en tydiig bild av ' 3
man

Utsingspunkter fr att en riskanalys ino
kunna genomitras pa ett adekvat siit 4r
vilka system och informationsmangder verksamheten innehar, dels aft
genom en informationsklassning skapat en samlad bild ver vilken k#nslighet
respekiive informations mingd/system har for stérningar avseende i

tillginglighet, sekretesskrav samt integritet/riktighet 1 informationsinnehdllet. -
Nagon formell process/rutinbeskeivning for informationsklassning finns idag
inte vid SLU, och Riksrevisionen har inte heller funnit ngon samlad
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gverblick &ver vilka system och informationsmangder myndigheten totalt

har. ' _

En grundidggande punkt 1 SLU:s informationssikerhetspolicy ir att etf antal
sirskilda moment avseende bl.a. sarskilda riskanalyser, uppfSliningsrutiner
och kontrollatgarder ska genomfaras for de system som ir *yikiiga for

" verksamheten”. Nagot ledningsbeslut om vilka system som anses uppiylia
detta kriterium har dock inte kunnat identifieras, cch dédrmed har ett antal av

" de i policyn besluiade atgérderna inte heller kunnat verifieras, och troligen
inte heller genomforts. '

Av den dokumentation Riksrevisionen tagit del av framgdr inte tydligt vilka
befattningshavare inom organisationen som ansvarar for att riskanalyser
avseende informationssikerheten ska genomforas. En rimlig tolkning &r dock
att detta ligger i det delegerade ansvarst #li verksamhetsausvariga i
informationssikerhetspolicyn. Detta kriver dock att stod tillhandahalls
avseende. metodik for genomforande-av dessa analyser, viigledning i hur
risker ska virderas och i ett senare skede kunna reduceras/elimineras. Nagot
myndighetsgemensamt beslitat stéd av denna typ har inte kunnat identifieras
vid granskningen. Dock har noterats att viss dokumentation har utarbetats
internt inom sikerhetsenheten, med denna inrikining.

L2l Rk

" Av informationssikerhetspolicyn framgdr vidare att skyddsatgirder for
respektive system ska infras utifran en sirskild sikerhetsanalys, och det ska
ocks# genomfdras riskanalyser innan eft nytt system infors 1 verksambheten
eller forindring gbrs av ett befintiigt system. Nagon samlad uppitlning av
atl dessa moment i policyn efterlevs har inte kunnat identifieras vid

granskningen.

Relommendation

Den beslutade informationssikerhetspolicyn uigdr alltsd i mangt och mycket
fran att SLU:s ledning har faststillt vilka system som ska anses vara viktiga
5r verksamhatens genomfdrande; ett beslut inte kunnat identifieras vid
granskningen, SLU bér dérfor inlednings verka fr en dkad samlad Sverblick
over vitka stérre system och informationsmingder myndigheten totalt har.
Direfter bdr en struktorerad informationsklassning av berorda system och
informationsmangder genomfsras for att beddma viisentlighsten for
verksamheten., Denna information bor sédan ligga till grund for
riskanalysarbetet. SLU bér ocksé efterstréva ait infiira och tillkandahéll ea
riskanalysmodell som kan anvéndas generellt i verksamheten av de personsr

somn tilldelats ansvaret att genomfora riskanalyser.

4.3. Kontrollatgérder

Ledningen ska utifrin resultatet av riskanalysen ta stalining till hur riskerna
ska hanteras. Kontrollatgirderna ska motverka identifierade risker, vara
inbyggda i organisationens progesser/rutiner och’'kan vara bade manuella och
automatiska (programmerade kontroller). Yiierst ska kontroliatgirderna bidra
till att myndigheten nér sitt mik och att ledningens direkiiv for verksambeten
genomfors. Kontrollatgirder kan ske pé alla nivéer i organisationen. -
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b

1SLU:s informationssikerhetspolicy liggs ett antal olika kontrollatgirder fast

avseende bl.a. rapportering av incidenter till IT-sikerhetsenheten, rutiner f6r

arkivering och genomgang av systemloggar, sikerhetskrav i avtal med
“externa parter mm. P4 andra viktiga omraden sisom behdrighetshantering har
nigon central policy/riktlinie dock inte kunnat identifieras. Generellt tycks
gilla att de rutinbeskriviingar mm som identifierats vid granskningen-
tillAmpas inom och av [T-enheten for de resurser dir mian har drifisansvaret,
" men det 4r svart att £ nagon bild av tillimpningen 11 Svriga applikationer
och system vilka inte hanteras inom ¥T-enhetens rarl. Ur eft internt
kontrollperspektiv ir det viktigt att myndighetsledningen sékerstétler en
enhetiig syn p& och haniering av informationssikerhetsfrigor cavsett vem
som har dst operativa ansvaret for driften. Nigon sédan samlad Sverblick och

styrning inom SLU har inte kuanat jdentifieras vid granskningen.

Rekommendution

Fir att uppnd en lamplig intern koatroliniva bér SLU utveckla arbetet med ait
tilthandahalla centrala riktlinjer och regelverk for
informationssakerhetsfrigor. Oavsett vilken form som de delegerade
enheterna inom myndigheten viljer for drift, support mim bér det finnas eft
antal central fasistillda rutiner och kontroller som tillampas generellt i
verksamheten. Dessa kan sedan med fordel kompletteras med lokalt
beslutade regler, riktlinjer och komirolifunktioner utifrén den lokait
identifierade riskbilden.

4.4, Information och kommunikation

FEn fonntsattning for intern styming och kontroil &r att ledningen ger elt
tydligt budskap avseende exempelvis mél, risker, ansvar, befogenhetér,
rutiner och instruktioner. Ansvariga méste forstd sin sgen roll avseende
informationssikerhet och hur enskilda aktiviteter piverkar andra aktiviteter.
Ledningen méste sikerstiila att kommunikation nir fram och att information
inte fastnar pa vigen. Behovet av tydlighet och kommunikation dr sérskiit
stort { organisationer dir verksamheter Ar geografiski.

Enligt SLU:s informationssikerhetspelicy skall personalen informeras och

uihildas 1 informationssikerhetsfrigor. Vid granskningen har inte kunnat
identifieras ndgon process som sikerstalier att detta sker med Jaimplig

regeibundenhet.

Rekommendation

SLU rekommenderas att se dver hur informationssakerhetspolicyns -

nivarande krav pé information och utbildning till amstillda och andra -
- systemanvindare avseende informationssikerhetsfrigor.

4.5. Uppfdlining
Uppfoljning behtver genomforas pa alla ledningsnivaer 51 att sakerstiila
miluppfyilelse och ait risker hanterats enligt beslut. Omfattningen och
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frekvensen beror 1 frsta hand pa virderingen av identifierade risker och
verksamhetens komplexitet, Ledningen &r ansvariga for uppioljning och
utviirdering av verksamhetens interna styr- och kentrollsystem. Med
avseende pa informationssikerhet dr beslatad policy och riktlinjer de av
ledningen faststillda kriterier mot vilka intern styrming och kontroll kan foljas
upp. : '
Av VERVAFS 2007:2 framgir det att samordnaren for informationssakerhet
ska redovisa en &tgirdsplan (handlingsplan) inklusive uppfSijning for
myndighetens ledning. Bt motsvarande krav star ocksa inskrivet 1 SLUs
informationssikerhetspolicy, och en sidan skriftlig rapportering har ocksa
gjorts till universitetsdirekiren. Danmtover gir ocksd ménadsragportering
avseende incidenter mm till IT-chef ach sikerhetschef. Det framgar dock imte
av beslhut siler Hknande vilka &igirder, om ngra, som vidtagits med
anledning av den rapportering som gjorts frdn :
informationssikerhetssamordnaren.

Enlig: informationssikerhetspolicyn skall de system som SLU bedémt vara
viktiga for verksamheten ha en plan for iterkommande uppfolining och
kontroll. Sikerhetsanalys skall genomforas vart tredje dr och stirskilda rutiner
ska inrétias for att folja upp de iakttagelser som gjorts. Vidare skali en aktiy
uppfSljning gdras av att berdrda systemégare efterlevt dessa krav och
informationen enligt ovan skall tjina som input till kommance
sikerhetsanalyser, Som konstateras ovan har det vid granskningen inte
kunnat identifieras nigot beslut om vilka system som #r ”viktiga” och
dirmed ska omfattas att dessa regelverk. Ledningen har ddrmed inte heller
kunnat erhélla information utifrin dessa parametrar. :

Rekommendation 7
SLIJ bor till se att sérskild uppfoljning av informationssikerhetsarbetet gbrs

utifrén de parametrar som idag finns beslutade 1
informationssikerhetspolicyn, alternativt ufifran ex ny prioritering i en
omprévad policy. SLU bér vidare Gverviga de framtida formerna for
rapportering tii! ledningen av denna typ av frigor, mot bakgrund av de
rekommendationer och krav som ges § VERVAFS 2007:2.

F

Ansvarig revisor Frank Lantz har besiutat icietta drende. Uppdragsiedare Dan

Pederson har varit féredragande. ™ N\
s o
bl duled e
Dan Pederson / :

Frank Lantz

Konpia for kiinnedom;

Regeringen
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