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5.2 Systemgenererade listor Avsaknad av fullstandiga listor 6ver Lag | samband med migrering av ett leveransverktyg sa avser vi att
over applikations- applikationsférandringar som har driftsatts infora funktionalitet som automatiskt genererar listor pa
forandringar kan for innebdr att det finns begransade mojligheter att driftsatta applikationsforandringar.
narvarande inte kontrollera att alla applikationsférandringar som
produceras. driftsatts foljer myndighetens processer och Detta kommer ske under 2014.

kontroller for applikationsforandringar, d.v.s.
det skydd som myndigheten har implementerat.
Detta Okar risken for att oonskade forandringar
driftsatts utan att upptackas, vilket kan leda till
Okade kostnader pa grund av avbrott i kritiska
system. Vidare forsvarar brister i sparbarheten
uppfoéljning i samband med t.ex. felsékning.

5.2 Status vid revisionens genomférande 1-2 dec 2014:
Lésningen ar inte helt implementerad och beraknas kunna borja anvandas fullt ut fran arsskiftet 2014/2015.
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5.3 Osaker andringsrutin for Avsaknaden av godkdannanden for utveckling Medel For att sakerstalla att samtliga applikationsandringar ar testade
standardandringar i och produktionssattning samt det faktum att infor produktionssattning kommer en processférandring
COBOL. andringar kan utvecklas och testas av samma genomforas dar en kontroll i QA-funktionen inom ITPL infors,

person okar risken for att otillrackligt testade vilket innebar att till samtliga andringsbegaran (RFC) ska en
eller icke avsedda andringar fors ini testrapport vara bifogad. Saknas testrapport sa avslas
produktmiljon. andringsbegdran. Processforandringen kommer att inforas

under juni 2014 och kommer att avrapporteras till
kvalitetsansvarig ITP manadsvis.

Enligt "Riktlinje for test, revision E” (beslutad 2009-10-01)
framgar vilken roll som utfor vilket arbete. Med en uppdelning
mellan utvecklingsrollerna ADI och Test har Forsakringskassan
ett arbetssadtt som undviker att samma resurs bade utvecklar
och testar levererad funktionalitet.

Utifran den identifierade risken har ett fértydligande gatt ut till
samtliga utvecklingsteam inom IT-avdelningen, dar vikten av att
inte samma resurs bade utvecklar och testar levererad
funktionalitet har poangterats. For att kontrollera att detta
efterlevs kommer stickprovskontroller att goras vid ett par
tillfallen per ar.

Tillimpningen av processerna for utveckling och test kommer
ocksa att fortydligas. Uppféljning av projekt- och
bemanningsplaner samt andrings- och testprotokoll ska ske
kvartalsvis med start under 2014-Q3.




Riksrevisionen — arlig revision 3 (14)
Forsakringskassan 2014 — Granskning av rutiner och kontroller for behorigheter och systemférandringar inom IT, dnr 32-2014-0428
Bilaga 1

Nr lakttagelse Risk Riskniva | Forsakringskassans svar till Riksrevisionen
2014-05-16 dnr 017721-2014

5.3 Status vid revisionens genomférande 1-2 dec 2014:
lakttagelsen fran foregdende ar kvarstar delvis, det noteras dven att det behérighetsmdssigt ar mojligt att en applikationsforandring utvecklas och testas av samma
person. Enligt gallande rutiner ska dock en applikationsforandring utvecklas och testas av olika personer.

Vi rekommenderar Forsakringskassan fortsatt att se éver andringsrutinerna for COBOL-andringar. D3 Forsakringskassan sedan 1 juli 2014 kraver testprotokoll for
alla typer av forandringar bor Forsakringskassan utvardera mojligheten att samordna kontrollen av testprotokoll med ett formellt godkdnnande for
produktionssattning for att sakerstalla att icke avsedda eller otillrackligt testade COBOL-andringar ej produktionssatts samt att utveckling och test har utforts av
olika personer.
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5.4 Bristande tydlighet i hur Att Forsakringskassan inte har ett dokumenterat | Lag Forsakringskassan har i “Riktlinje for test, revision E” (beslutad

nddvandiga testnivaer
faststalls.

stod for faststdllande av nédvandiga testnivaer
Okar risken for att otillrdckligt testade
applikationsférandringar infors i myndighetens
produktionsmiljo. Det kan leda till att
funktionalitet i kritiska system paverkas pa ett
oOnskat satt vilket vidare kan orsaka att dessa
system raknar fel utan att det upptacks.

2009-10-01) beskrivit de testnivaer som finns och anvands (se
sid 14-25) och mer utforligt i “Testnivaer och typer av fel”. Vad
som ska testas pa vilken niva beror bl.a. pa vilken teknisk
plattform som utveckling bedrivs pa, utvecklingsstrategi, om
man har riskbaserad strategi, typ av forandring osv.

Utover testriktlinjerna sa ar alla anstallda testare certifierade
enligt ISTQB:s internationella standard foér mjukvarutestning
samt har genomgatt den interna testutbildningen. Den interna
utbildningen gar bl.a. nogsamt igenom hur man faststaller vad
som ska testas pa vilken testniva utifran ovanstaende namnda
parametrar. Dessutom gas alla testrollers ansvar och uppdrag
igenom.

Hur man faststaller de olika testnivderna kommer inte att finnas
att tillga i testriktlinjerna eftersom det inte gar att i allménna
termer gora en relevant beskrivning.

Dokumentation for testnivaer (Testriktlinjer samt Testnivaer och
typer av fel) samt rollbeskrivningar finns publicerade pa
Forsakringskassans intranat. Det ar testledaren som ansvarar for
planeringen, vilket finns beskrivet i rollbeskrivningen.

Under hosten 2014 kommer en dversyn att goras for att sakra
att all dokumentation finns samlad pa ett stalle samt att senaste
versionen finns publicerad.
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5.4 Status vid revisionens genomférande 1-2 dec 2014:

Under 2014 har Forsakringskassan uppdaterat sina testriktlinjer? fér att f& dem mer lattarbetade. Ddremot finns fortfarande ingen dokumentation som specificerar
nodvandiga testnivaer for olika typer av aktiviteter och system, alternativt en rutinbeskrivning for hur nédvandiga testnivaer ska faststallas.

Vi rekommenderar fortatt att Forsakringskassan dokumenterar nédvandiga testnivaer for olika typer av dndringar for olika system, alternativt annat stod for beslut
om nodvandiga testnivaer.

! Testriktlinjer Forsikringskassan ITA (2014-10-13)
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5.5 Bristande sparbarhet Bristande sparbarhet i Hog Rent generellt har Forsakringskassan en fungerande
gallande testning av applikationsforandringsprocessen gallande (2013) process/arbetssatt for testningen av applikationsférandringar.
applikationsférandringar. | testning forsvarar arbetet vid en eventuell Vid revisionstillfallet har det framkommit ett antal
felsokning. Risken okar daven for att fel Medel standardforandringar i Cobol dar utvecklingsteamen inte kunnat
oavsiktligt fors in i produktionsmiljon pa grund (2014) uppvisa testdokumentation. Enligt var testmetodik ska

av oaktsamhet.

forandringar testas och dokumenteras i en testrapport.

Utifran identifierad brist har ett fortydligande gatt ut till
samtliga utvecklingsteam att testrapport ska finnas for samtliga
applikationsforandringar.

For att sdkerstalla att samtliga applikationsandringar ar testade
infor produktionssattning kommer en processférandring att
genomfoéras dar en kontroll i QA-funktionen inom ITPL infors,
vilket innebar att till samtliga andringsbegaran (RFC) ska en
testrapport vara bifogad. Saknas testrapport sa avslas
andringsbegdran. Processforandringen kommer att inforas
under juni 2014 och kommer att avrapporteras till
kvalitetsansvarig ITP manadsvis.

upprattas och sparas.

5.5 Status vid revisionens genomférande 1-2 dec 2014:

produktionsmiljon efter 1 juli 2014 fanns testprotokoll for de granskade férandringarna.

For 11 av 30 testade forandringar har vi inte kunnat ta del av ndgon dokumentation som visar pa att testning ar genomford. Samtliga av dessa ar COBOL-
fordandringar utforda fram till och med juni 2014 innan rutin infordes att test-protokoll ska sparas och bifogas i ARS. For de férandringar som inforts i

Vi rekommenderar att Forsakringskassan fortsatter att genomféra kontroller enligt den nya rutin som infordes 1 juli 2014 for att sdkerstalla att testdokumentation
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5.6 Otillrackliga automatiska Att behorigheter kan bestallas av personer som | Medel Ett VBB (verksamhetens behovsbeskrivning) ar framtaget och

kontroller vid
behorighetsbestallning i
BOA.

inte ar berattigade att bestalla till en given
medarbetare 6kar risken for att behorigheter
felaktigt tilldelas personer som inte ar i behov av
dessa i sitt arbete. Risken okar ocksa for att det
forekommer kansliga behorighetskombinationer
som till exempel kan satta viktiga
dualitetkontroller ur spel.

ett projekt gallande 6versyn av organisationsstrukturen i
behorighetssystemet for delar av FK ar under planering.
Tillrattalaggandet av dessa delar [6ser delvis problematiken med
att BOA (Administration av Behorighet, Organisation och
Anvandare) inte automatiskt kontrollerar att bestallare ar
narmast verksamhetsansvarig chef.

Ett VBB kommer att skrivas under Q2 2014 som adresserar
mojligheten att utdoka funktionaliteten i BOA for att mota
Riksrevisionens rekommendation 5.6.3.

5.6 Status vid revisionens genomférande 1-2 dec 2014:
Enligt Forsakringskassan har ett VBB (verksamhetens behovsbeskrivning) tagits fram for att atgdrda dessa punkter. Vid granskningstillfdllet fanns det dock ej nagot
beslut i fragan. Vidare pagar en forstudie for systemstod for behorighetsadministrationen med krav pa automatiska kontroller av otillatna kombinationer.

Vi rekommenderar att Forsakringskassan utreder mojligheterna att utéka BOA:s funktionalitet att inkludera sparrar som gor att endast berattigad chef kan bestalla
behorigheter samt en kontroll som varnar vid bestéllning av behdrigheter som skapar otillatna eller kansliga kombinationer.

Vidare rekommenderar vi Forsakringskassan att utreda vilka kombinerade behorighetskombinationer i formanssystemens befintliga roller och profiler som ej ar
tillatna enligt givna beslut och riktlinjer for informationssakerhet.
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5.7 Avsaknad av systemstod Att systemstdd saknas for att automatiserat Lag Rekommendationen 5.7.3. kommer att adresseras genom

for tidsbestamda borttag
av behdorigheter och
konton.

stdnga av konton eller ta bort behérigheter fran
ett tidsbestamt datum, vilket dkar risken for att
personer som bytt roll eller avslutat sin
anstallning inom Forsakringskassan fortsatt
innehar kansliga behorighetskombinationer.

projektet "Personaldata” som levererar en systemlosning 1 juni
2014 for automatisk Iasning/borttag av konton utifran
anstallningens/uppdragets “t.o.m. datum”.

Systemstod for att kunna tidsstyra behoérigheter som idag ligger
utanfor BOA kommer att utredas i en forstudie som ar planerad
under andra halvaret 2014.

5.7 Status vid revisionens genomforande 1-2 dec 2014:

Under september 2014 har funktion implementerats fér automatisk ldsning av anvandarkonton for system inom BOA utifran datum for tidsbunden anstallning eller
projekt. Dock saknas fortfarande systemstdd for tidsbestamt borttag av behorigheter utanfér BOA.

Enligt Forsdkringskassan pagar en forstudie fram till och med Q2 2015 avseende systemstdd for behdérighetsadministration dar krav pa funktionalitet av
tidsbestamd behdorighet finns med.

Vi rekommenderar Forsakringskassan att utreda maojligheterna att infora systemstod for att vid bestallning av borttag av behorigheter i system utanfér BOA kunna
tidsbegransa och styra borttag av behorigheter eller lasning av konto.
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5.8 Ingen sparbarhet i Da Attest- och delegationsordningen sparas som | Lag Otillrackligt systemstdd finns i dagslaget for att 16sa

forandringar av Attest-
och delegationsordningen.

en Excelfil utan sparbarhet bakat finns risk for
att den andras felaktigt utan att man kan
sakerstalla vilka forandringar som gjorts, vilket
Okar risken for att man inte kan identifiera
obehoriga bestallningar av
behorighetsforandringar bakat i tiden.

problematiken. Forsok att skapa acceptabel sparbarhet med
nuvarande applikation har inte lyckats.

Ett VBB (verksamhetens behovsbeskrivning) géllande
systemstod som adresserar rekommendationen 5.8.3 kommer
att skrivas under Q2 2014.

5.8 Status vid revisionens genomférande 1-2 dec 2014:

Enligt Forsakringskassan har ett VBB (verksamhetens behovsbeskrivning) tagits fram for att atgdrda dessa punkter. Vid granskningstillfdllet fanns det dock ej nagot
beslut i fragan.

Vi rekommenderar Forsakringskassan att infora ett system som tillater versionshantering av Attest- och delegationsordningen for att sdkerstalla tillracklig
sparbarhet vid fordndringar bakat i tiden.
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5.9 Avsaknad av Avsaknad av sdkerhetsprovning av sarskilda Medel Forsakringskassan har fattat beslut om att namnda roller ar
sakerhetsprovning for roller kan innebara risk for att man inte (2013) placerade i sakerhetsklass. Sakerhetsprévning av medarbetare
personal med hoga IT- identifierar personal som ej ar palitlig ur som ar aktuella for rollerna pagar och beraknas vara klar den 1
behorigheter. sakerhetssynpunkt, ar sarskilt sarbar pa grund september 2014.

av dubbla lojaliteter eller om det finns risk for Lig

att personen hamnar i en intressekonflikt eller (2014) Samtliga konsulter med uppdrag som ar placerade i

utsétts fér patryckningar. sakerhetsklass har genomgatt sdkerhetsprévning.

Cheferna ska varje ar i samband med medarbetarsamtal med
medarbetare som &r placerade i sdkerhetsklass dven ga igenom
fragorna i det personliga samtalet som ingari
sakerhetsprovningen.

5.9 Status vid revisionens genomférande 1-2 dec 2014:

Detta har genomforts enligt intervjusvar.
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5.10 | Informella rutiner och De informella processer for Medel Ett projekt pagar for att tacka identifierade brister dar:

otydlighet kring
priviligierade IT-
behorigheter.

behorighetshantering som anvands av de
enskilda teknikomradena samt det faktum att
oklarheter finns kring vilka behorigheter som
ska tilldelas av IT innebar minskad kontroll
géllande sparbarheten for tilldelade
behorigheter och en 6kad risk for att personer
har kansliga behorigheter utan féreliggande
behov. En risk finns ocksa att behorigheter
bestalls av personer som inte bor kunna bestélla
vissa typer av behorigheter. Avsaknaden av
rutiner for borttag och periodisk genomgang gor
ocksa att det finns en 6kad risk for att felaktiga
behorigheter ligger kvar.

e ett IAM system infors

e smarta kort kopplas till de behérigheter som IT-personal
har

e processer for bestallning och avbestallning av
behorigheter infors. Har ingar ocksa att “stada” gamla
behorigheter sa att de informella processerna kan
elimineras.

| arbetet ingar ocksa att besluta om en ny definition av hoga it-
behorigheter som finns idag. Idag ar definitionen val vid.

Projektet kommer vara avslutat och infort under 2014.

5.10 Status vid revisionens genomférande 1-2 dec 2014:

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 5.9)

IAM-systemet med behorighetsprocess kommer att inféras successivt fran slutet av 2014 och framat. | och med projektet ska man moéta Foérsakringskassans
regelverk som sager att alla anvandarkonton ska vara kopplade till inloggning med smarta kort, nagot som idag inte &r fallet for anvandare med vissa hoga
behorigheter.

Ett arbete pagar med att implementera ett IAM-system fér 6kad kontroll av behérighetshantering vilket ar under succesivimplementering fran slutet av 2014.
Detta ar nagot som ocksa kommer tvinga till en fullstandig implementering av smarta kort for atkomst, men dven ska méta de sdkerhetskrav som Forsakringskassan
faststallt for atkomstkontroll.

Vi rekommenderar att Forsakringskassan sadkerstaller att detta arbete fortloper enligt plan och dven inkluderar identifiering och specificering av vilka behoérigheter
som ska hanteras av IT respektive Behorighetsadministration.
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5.11 | Mindre brister i hantering | | och med att kontrollen av att ratt person Lag Funktionalitet som kontrollerar behorig bestallare enligt
av SID-behdrigheter. bestallt SID-behdrigheten dar manuell, finns en rekommendationen 5.11.3. dr implementerad i BOA sedan Q1
Okad risk for att det begas ett misstag eller att 2014. lakttagelsen ar atgardad.

kontrollen gléms bort.

5.11 Status vid revisionens genomférande 1-2 dec 2014:

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 5.10)

Vid upplagg av en ny SID-behérighet genomfordes under borjan av 2014 en manuell kontroll av att den som har lagt bestéllningen av behorigheten var en sa kallad
SID-chef pa myndigheten. Sedan februari 2014 sa har en automatisk kontroll implementerats i BOA dér endast anstélld som innehar yrkesrollen SID-chef har
mojlighet att bestélla SID-behorigheter for anstallda pa tillhérande kontor.

Vi rekommenderar att man fortsatter med den automatiska kontrollen i BOA for tilldelning av SID-behorigheter. Da felaktig SID-behdrighet eller bestéalining kan ge
konsekvenser for enskild person rekommenderar vi Forsakringskassan att hantera felaktig och obehérig bestallning av SID-behdérighet som en sdkerhetsincident.




Riksrevisionen — arlig revision
Forsakringskassan 2014 — Granskning av rutiner och kontroller for behorigheter och systemférandringar inom IT, dnr 32-2014-0428

13 (14)

Bilaga 1
Nr lakttagelse Risk Riskniva | Forsakringskassans svar till Riksrevisionen
2014-05-16 dnr 017721-2014
5.12 | Brister i uppféljning efter | Att inga aterkopplingskrav finns pa chefer efter | Lag Idag stalls inga krav pa att Behorighetsadministrationen ska

periodisk genomgang av
behorigheter.

periodiska behdrighetsgenomgangar 6kar risken
for att genomgangarna inte genomfors eller
satt. Att cheferna
genomfér genomgangen Okar risken for att

genomférs pa fel inte
behorigheter som bor tas bort finns kvar. Detta
Okar i sin tur bland annat risken for att personer
som bytt roll inom Forsakringskassan innehar
kdnsliga behdrighetskombinationer som inte
upptacks.

kontrollera att cheferna genomfér den arliga
behorighetsuppféljningen. Dock sker stickprovskontroller av
Sakerhetsstaben pa arsbasis. Mojligheterna att inféra en rutin
enligt rekommendationen 5.12.3 kommer att diskuteras med
normerande funktion (Sdkerhetsstaben) under Q2 2014.

Ett nytt behorighetsutdrag ar framtaget med anledning av
rekommendationen att fortydliga utskicken for
behoérighetskontroll.

5.12 Status vid revisionens genomférande 1-2 dec 2014:

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 5.11)

Vi rekommenderar Forsakringskassan att titta pa mojligheterna att infora en rutin for aterkoppling efter genomford periodisk genomgang, for att sdkerstalla att
samtliga chefer gjort kontrollen. Detta skulle dven ge majlighet till ss mmanstéllning av statistik rorande hur effektiv processen fér behorighetstilldelning och
behorighetsforandringar ar. Vidare rekommenderar vi Forsakringskassan att fortydliga utskick for kontroll sa att granskande chefer lattare kan tolka de tilldelade
behorigheterna, de uppges fortfarande vara svartolkade.
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5.13 | Brister i regelbunden Att periodiska behorighetsgenomgangar inte Medel Ett projekt pagar for att tacka identifierade brister dar:
uppfoljning av sarskild, generellt genomfors for sarskilda, priviligierade e ett IAM system infors
priviligierad behérighet. (hoéga) behdrigheter 6kar risken for att * smarta kort kopplas till de behérigheter som IT-personal
har

behorigheter som bor tas bort finns kvar. Detta

Okar i sin tur bland annat risken for att personer * processer for bestéllning och avbestalining av

behorigheter infors. Har ingar ocksa att “stada” gamla

behorigheter sa att de informella processerna kan
kansliga behorighetskombinationer som inte elimineras.

som bytt roll inom Férsdkringskassan innehar

upptacks.
| arbetet ingar ocksa att besluta om en ny definition av hoga it-
behérigheter som finns idag. Idag &r definitionen val vid. Aven
periodiciteten for behdrighetsgenomgangar ska faststallas.

Projektet kommer vara avslutat och infort under 2014.

5.13 Status vid revisionens genomférande 1-2 dec 2014:

(I rapport 2014 fran Transcendent har denna iakttagelse nummer 5.12)

Se dven punkt 5.10 ovan. Vi rekommenderar fortsatt Forsakringskassan att sdkerstalla periodiska behorighetsgenomgangar for sarskilda, priviligierade behorigheter
inom IT.




