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Myndigheten for yrkeshégskolan — Granskning
av rutiner och kontroll for behorigheter och
systemférandringar avseende applikation ELLA
samt nagra applikationskontroller

Riksrevisionen har som ett led i den arliga revisionen av Myndigheten for yrkeshdgskolan (MYh)
granskat rutiner och kontroller for behorigheter och systemforandringar inom IT samt nagra
applikationskontroller for applikationen ELLA. Bakgrunden &r att dessa rutiner och kontroller
relaterade till ELLA beddms vara viktiga for att sdkerstélla en fullstdndig och korrekt
arsredovisning.

Applikationen ELLA anvands for hantering och handlaggning av nya och pagaende utbildningar.

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta Myndigheten for
yrkeshogskolans uppmarksamhet pa i denna revisionsrapport.

Riksrevisionen énskar information senast 2015-06-18 med anledning av vara iakttagelser i denna
rapport.

Sammanfattning

EY har bitratt Riksrevisionen i denna granskning. EY har avrapporterat sin genomférda
granskning till Riksrevisionen. Granskningen visar att kontrollerna for programférandringar for
ELLA och de identifierade applikationskontrollerna Gverlag &r andamalsenligt utformade och i
bruk under 2014. De brister som har identifierats bedéms inte medfora ndgon vasentlig paverkan
pa den interna kontrollen for finansiell rapportering, varfor den samlade bedémningen &r att
Riksrevisionen kan forlita sig i stort pa de generella IT-kontrollerna for programforandringar och
identifierade applikationskontroller.

Vidare visar EYs granskning att kontrollerna for hantering av behérighet inte & dokumenterade pa
en sadan niva att det ar mojligt att bedoma huruvida de ar &ndamalsenligt utformade och i bruk. De
ytterligare insatser (tester) som EY genomfort visar dock att risken for fel pa grund av dessa brister
ar lagre och att de generella IT-kontrollerna sammantaget ger nédvandigt stod for att
Riksrevisionen ska kunna forlita sig pa att applikationskontroller i ELLA med rimlig sakerhet
fungerat pa ett enhetligt sitt under 2014,
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1. lakttagelser fran utférd granskning

Det finns, som framgar ovan, iakttagelser avseende framst behdrighetshanteringen. Dessa bor
atgardas for att stéarka den interna kontrollen ytterligare. De framsta iakttagelserna och
rekommendationerna dr:

1.1. Konsulter fran driftsleverantdren far anvandare med hogsta behdrighet som standard
I granskningen noterades att konsulter fran driftsleverantdren som standard tilldelas higsta

behorighet till ELLA och till Active Directory. Att slentrianmassigt tilldela hogsta behdrighet
medfor att risken for oegentligheter 6kar da den hoga behorigheten tillater att befintliga kontroller
kan kringgas.

Rekommendation
Riksrevisionen rekommenderar att MYh bér inventera och dokumentera samtliga anvandare med

hdga behorigheter, inklusive tredje part. Vidare bor MYh utvardera och sékerstélla att samtliga
anvandare ges en behdrighetsprofil som endast medger den atkomst som kravs for att l6sa
personens arbetsuppgifter samt ta bort de behdrigheter som bedéms som ej nédvéandiga.

1.2. Ej individuella testkonton identifierades i produktionsmiljén

Under granskningen identifierades sju test- och gruppkonton som inte kunde kopplas till en unik
individ. Dessa testkonton identifierades i produktionsmiljon, dvs i Active Directory. Det saknas
information om vem som har tillgéng till dessa konton och om de da far tillgang till konton med
hogre behdrigheter an vad anvandaren sjéalv har. Anvandning av ej individuella konton eller
gruppkonton omajliggor sparbarhet av andringar utférda av anvandaren. Det 6kar dven risken for
oegentligheter p& grund av att medarbetare kan inneha behérigheter som medger otillatet
handlande.

Rekommendation
Vi rekommenderar MYh att se Over sina centrala riktlinjer och krav nér det galler anvandarkonton

samt att eliminera anvandningen av ej individuella konton eller gruppkonton genom att omgéaende
radera dessa och ersatta med personliga konton.

1.3. Sparbarhet i process for behdrighetshantering saknas
Vid granskningen av myndighetens hantering av nya anvéndare, anvéndare vars behoérigheter

modifierats och anvéndare vars behdrigheter tagits bort noterades att MYh saknar en formaliserad
rutin for behdrighetshantering. Det saknas information om vem som begart, godkant, skapat eller
avslutat ett anvandarkonto. En otillracklig behdrighetsprocess for styrning av atkomst till MYh:s
system samt stodjande IT-infrastruktur kan innebara 6kad risk for obehdrig atkomst till program
eller information.
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Rekommendation
Riksrevisionen rekommenderar MYh att dokumentera och faststalla rutiner och riktlinjer for

styrning av atkomst till ELLA samt stdjande IT-infrastruktur.

1.4. Administratorkonto i doménen &r aktivt

I granskningen noterades att Administratorkontot i domanen ar aktivt, dock ar det noterat att i
faltet beskrivning for kontot att det ej ska anvandas. Anvandare med hog behcrighet, sdsom
Administrator, medges obegransad atkomst till systemet eller domanen. Risken for att t.ex.
forvanska eller radera affarskritisk information i MYh:s system okar da den héga behorigheten
tillater att befintliga kontroller kan kringgas.

Rekommendation

Riksrevisionen rekommenderar att MYh bor inventera samtliga anvandare med hdga behorigheter
i domdanen, inklusive tredje part. Vidare bér MYh sékerstalla att Administratorkontot inaktiveras,
samt att samtliga anvandare ges en behorighetsprofil som endast medger den atkomst som krévs
for att 10sa arbetsuppgifterna.

1.5. Periodisk genomgang av anvandare saknas
Vid granskningen noterades att MYh inte genomfor nagra periodiska genomgéngar av anvandare

dar anvandarens behdrighet bekréaftas. Obehorig atkomst 6kar risken for oegentligheter pa grund
av att medarbetare har behdrigheter som medger otillatet handlande. Det finns dven risk for att
personer som inte langre jobbar kvar eller har fatt andrade arbetsuppgifter har kvar gamla
behdrigheter i systemet.

Rekommendation
Riksrevisionen rekommenderar MYh att dokumentera och faststalla rutiner och riktlinjer for

periodiska genomgangar av anvandare. | denna rutin rekommenderas att ansvarig chef utvarderar
och sakerstaller att samtliga anvéndare innehar en behdérighetsprofil som endast medger den
atkomst som kravs for att 16sa arbetsuppgifterna samt ta bort de behdrigheter som bedéms som
dvertaliga. Detta bor genomféras minst en gang per ar.

Ansvarig revisor Agneta Bergman har beslutat i detta &rende. Uppdragsledare Iréne Lindstrom har
varit foredragande

Agneta Bergman Iréne Lindstrom
Kopia fér kinnedom:

Regeringen

Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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