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IT-generella kontroller i Agresso,
skattekontosystemet, Moms AG och Tina

Riksrevisionen har som ett led i den arliga revisionen av Skatteverket granskat IT-generella
kontroller i ekonomisystemet Agresso, skattekontosystemet samt debiteringssystemen for moms
och arbetsgivaravgifter (Moms AG) och inkomstskatt (Tina).

Granskningen har resulterat i iakttagelser som Riksrevisionen vill fasta Skatteverkets upp-
marksamhet pa i denna revisionsrapport. Riksrevisionen dnskar information senast 2014-06-19
med anledning av vara iakttagelser i denna rapport.

Revisionsrapporten innehaller uppgifter som omfattas av sekretess enligt 18 kap. 8 och 13 §§
Offentlighets- och sekretesslagen (2009:400), varfor det finns en hemlig och en 6ppen version av
rapporten. Detta &r den 6ppna versionen. Den icke dppna versionen finns i en hemlig bilaga 1.

Sammanfattning

Skatteverket har en komplex IT-miljo med IT-system som &r vasentliga for saval den finansiella
redovisningen och resultatredovisningen som for verksamhetens fortlopande drift. Med anledning av
detta ar det viktigt att det finns en god intern kontroll i Skatteverkets rutiner kring IT-systemen.

Riksrevisionen konstaterar att Skatteverket behdver formalisera och férbattra rutinerna for
hantering av programférandringar och behdrigheter i ekonomisystemet Agresso. Dartill behéver
Skatteverket infora uppféljning av dtkomsten som utvecklingspersonal har till 1T-systemens
produktionsmiljoer for att minska risken for att otillatna andringar utfors. Skatteverket behdver
aven stérka rutinerna vid tilldelning och uppféljning av hdga behdrigheter i operativsystem.
Slutligen konstaterar Riksrevisionen att det finns vissa brister i Skatteverkets rutiner for hantering
av backup och lagring av information.

1. Bristande rutiner fér hantering av behérigheter
och programférindringar i Agresso

Agresso dr Skatteverkets ekonomisystem och ar ddrmed vasentligt for den finansiella
rapporteringen som Skatteverket lamnar i sin arsredovisning. Riksrevisionen har vid flera tillfallen
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patalat att det finns brister i Skatteverkets rutiner for hantering av behérigheter och program-
forandringar i Agresso.! Bristerna kvarstar dven 2013.

1.1 Behérigheter

Skatteverkets administration av behdrigheter i Agresso hanteras utanfor Skatteverkets
gemensamma behorighetskontrollsystem. I princip alla Skatteverkets anstéllda anvander

Agresso for tidrapporter, attestering av leverantérsfakturor och annan administration via

ett webbgrénssnitt. Dessa behdrigheter tilldelas nér personerna anstalls. Dérutdver finns anstéllda
pa Statens Servicecenter, Ekonomiavdelningen och systemférvaltningen (A3S) som har hogre
behorigheter i Agresso i en klientversion som installeras pa den anstélldes dator. Totalt finns
cirka 30 olika rollbaserade behdrigheter i Agresso, varav vissa &r mer kansliga och innebér

hogre rattigheter i systemet.

Det saknas en rutinbeskrivning for behdrigheter i Agresso

Det finns en formell riktlinje for behdrigheter, daterad 2013-11-11. Det finns dven en separat rutin
for hantering av behorigheter i Agresso for anvindare pa Statens Servicecenter. Det saknas dock
en rutinbeskrivning for administration av behdrigheter i Agresso for Skatteverkets anstallda pa
Ekonomiavdelningen och A3S. Avsaknaden av dokumenterade rutiner 6kar risken for att
behorigheter hanteras felaktigt, vilket i sin tur kan leda till att obehdriga far atkomst till systemet
eller att information andras pa ett felaktigt satt. Dokumenterade rutiner minskar aven risken for
personberoenden i olika arbetsmoment.

Tilldelning av hdga systembehérigheter har gjorts utan dokumenterade godkéannanden
Tilldelning av hogre behorigheter i Agresso ska goras forst efter godkannande fran respektive
medarbetares chef, via epost eller sérskild blankett.? Riksrevisionens granskning visar dock att
Skatteverket har tilldelat medarbetare héga behdrigheter utan sédana formella godkinnanden.
Enligt uppgift har muntligt godk&nnande lamnats for dessa individer, men det finns ingen
dokumentation pa Skatteverket som verifierar detta.> Utan dokumenterade godkannanden av nya
behorigheter saknas det dokumentation som stddjer behdrigheternas giltighet och det finns darmed
inte en tillfredsstallande intern styrning och kontroll i behérighetshanteringen.

Rekommendation
Skatteverket rekommenderas att infora rutiner som sakerstéller att det alltid finns skriftliga
godkannanden vid tilldelning, andring och borttag av behdrigheter i Agresso. En formell och

! Senast i revisionsrapport Skatteverkets arsredovisning 2012 samt granskning av uppbordsprocesser 2013-05-02,
dnr 32-2012-0555, men aven i Revisions-PM Skatteverket — Generella IT-kontroller i Agresso och Palasso 2010-05-26,
dnr 32-2009-0512.

2 Blankett anvands pé Statens Servicecenter och epost anvands for Skatteverkets anstallda.

3 lakttagelsen avser tvd anvéandare. Behorigheterna har inaktiverats under 2013 till foljd av att individerna har slutat.
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uppdaterad rutinbeskrivning bor uppréattas och beslutas for anstallda pa Skatteverket, for att minska
risken for felaktig administration av behdrigheter.

Skatteverket rekommenderas vidare att se 6ver méjligheten att inkludera Agresso i den nya
gemensamma applikationen for behdrighetsadministration.

1.2 Programférindringar

Det saknas en dokumenterad rutin for hantering av programférandringar i Agresso
Skatteverket saknar en aktuell och formaliserad rutin for systeméandringar i Agresso. Det finns
dokumenterade rutiner som inte féljs eftersom de enligt uppgift ar foraldrade. Avsaknaden av
formaliserade rutiner okar risken for att dndringar i Agresso inte hanteras korrekt. Det forsvarar
ocksa mojligheten for Skatteverket att folja en forandring genom processen samt okar risken
for att forandringar som inte ar godkanda driftsatts.

Avsaknad av dokumenterade beslut vid systemandringar i Agresso

Riksrevisionens granskning visar att de funktionalitetsfordndringar som har gjorts i Agresso
under 2013 inte har foregatts av dokumenterade beslut eller bestillningsunderlag. Det finns inget
skriftligt beslut om att systeméandringarna ska genomféras och inte heller ndgon dokumentation om
att &ndringarna kan produktionssattas efter genomforda tester. Enligt uppgift tas samtliga beslut
muntligen. Avsaknaden av rutiner som innehaller krav pd dokumentation okar risken for att
andringar genomfors som inte ar forankrade i organisationen, eller att systemet inte fungerar i
enlighet med uppsatta krav och mal. Dartill 6kar risken for driftstérningar, till exempel som féljd
av att forandringarna inte har testats fardigt eller att de krockar med andra aktiviteter. Dessa risker
minskar genom inférande av dokumenterade beslut och godkannanden i samband med program-
forandringar.

Testdokumentation saknas
Det saknas testdokumentation for den systemandring i Agresso som foljde av Skatteverkets byte
till Windows 7.

Rekommendation

Skatteverket rekommenderas att utveckla och besluta om en rutin for forandringshantering

i Agresso. Rutinen bor omfatta kravstallning, godkédnnande, andring, test och produktionsséttning
av forandringar. Alla dndringar bor foregas av ett formellt beslut att genomfora forandringen samt
ett formellt beslut infor produktionssattning for att sékerstélla att nddvéandiga tester &r genomfdrda
och att verksamheten &r redo for inforandet. Besluten bor tas av systemagare eller motsvarande roll
med huvudansvar for Agresso. Rutinen bor dven inkludera krav pé loggning och sparning samt
innehalla rutiner for till exempel prioritering och akuta forandringar.
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Rutinen bor helst vara kopplad till ett arendehanteringsverktyg dar det ar mojligt att folja en férandring
genom stegen 6nskemal, beslut, godkannande av kravspecifikation, testprotokoll, godkénda tester,

prioritering vid inférande, plan for aterstéallning av miljo fore senaste andring (rollback), beslut om
inforande samt dokumenterad aterkoppling med information om produktionssattning.

Slutligen rekommenderas Skatteverket att sakerstélla att genomforda tester dokumenteras med
hjalp av ett testprotokoll eller liknande dokument. Detta géller &ven systeméndringar dar fardiga
testprotokoll inte tillhandahélls av leverantéren till systemet.

2. Utvecklare med tillgang till produktionsmiljo

Eftersom stora delar av Skatteverkets IT-system &r egenutvecklade har Skatteverket egen
utvecklingspersonal. Riksrevisionen har noterat att det finns utvecklare som har administrations-
behdrigheter i produktionsmiljéerna for skattekontot, Moms AG och Tina.

Riksrevisionen har tidigare patalat denna brist for Skatteverket.* Skatteverket har d& uppgett
att det pagér ett arbete med att inféra en rutin for att folja upp utvecklares atkomst till
produktionsmiljoer. Efter arets granskning kan vi konstatera att sa inte &r fallet.

Rekommendation

Skatteverket rekommenderas att begransa antalet utvecklare med tillgang till produktionsmiljoer
i den utstrackning det gar, utan att verksamheten paverkas negativt. Om Skatteverket bedémer
att det fortsatt finns utvecklare som behdver ha sadan behdérighet rekommenderas Skatteverket
att inféra kontroller och uppféljning for att hantera risker som detta medfor.

Rekommendationerna ovan galler d&ven system som inte har ingétt i Riksrevisionens granskning
men dar motsvarande problematik finns. Utvecklares tillgang till produktionsmiljoer &r en risk
som Skatteverket I6pande behdver bevaka, vérdera och folja upp.

3. Brister i uppfoljning och tilldelning av behérigheter

3.1 Bristande uppfoljning av applikationsbehdrigheter

Varje ar fore den 31 december ska Skatteverkets chefer bekrafta behdrigheter for sina
medarbetare for att dessa ska fortsatta galla. Som en foljd av att ett nytt behdrighetskontrollsystem
var planerat att inforas varen 2013 gjordes inte denna genomgang infor 2012-12-31. Inférandet

av behdrighetskontrollsystemet blev sedan forsenat och genomfordes inte forrén i november 2013.
Detta medférde att det nér Riksrevisionens granskning genomfordes inte hade gjorts ndgon
uppfdljning av l&mpligheten i befintliga behdrigheter sedan 2011-12-31. Enligt uppgift var nésta

4 Revisionsrapport Skatteverkets arsredovisning 2012 samt granskning av uppbdérdsprocesser 2013-05-02,
dnr 32-2012-0555 och revisionsrapport Revision av uppbdrdsprocessen Moms 2012-02-03, dnr 32-2011-0544.
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uppfoljning av behdrigheterna planerad till slutet av mars 2014. Som ett resultat av detta hade
behorigheternas lamplighet, vid utgdngen av 2013, inte bekréftats pé over tva ér. lakttagelsen avser
behdrigheter som hanteras inom behorighetskontrollsystemet. Aven for Agresso har dock brister

i uppfdljningen av befintliga behdrigheter noterats. Riksrevisionen har vid granskningen inte
kunnat verifiera att Skatteverket genomfér uppféljningar av applikationsbehdrigheter i Agresso.

Rekommendation

Riksrevisionen rekommenderar Skatteverket att snarast genomfora uppféljning av befintliga
applikationshehdrigheter i Skatteverkets system, om sadan &nnu inte har gjorts. Dartill
rekommenderas Skatteverket att géra sddan uppfoljning minst arligen framéver.

3.2 Tilldelning av héga behorigheter i operativsystem

Skattekontosystemet, Moms AG, Tina och den klientbaserade delen av Agresso hanteras av
operativsystemet Unix. Inloggningen till Skatteverkets nédtverk och den webbaserade delen av
Agresso hanteras av operativsystemet Windows. Riksrevisionen har granskat tilldelning och
uppféljning av priviligierade behorigheter som finns i dessa operativsystem. Behorigheterna i Unix
hanteras inom Skatteverkets gemensamma behdrighetskontrollsystem medan Windows hanteras
utanfor denna rutin. Detta far till foljd att behorigheterna i Unix vid granskningens tillfélle inte
hade omfattats av nagon periodisk genomgang sedan 2011-12-31. For behdrigheterna till Windows
har Riksrevisionen uppmarksammat att det inte gors ndgon periodisk genomgéng alls.

Rekommendation

Skatteverket rekommenderas att infora rutiner for periodisk genomgéng av priviligierade
behdrigheter i operativsystemet Windows. Dartill rekommenderas Skatteverket att stérka upp
rutinerna for tilldelning av behdrigheter i operativsystem och sakerstélla att det alltid finns
dokumenterade beslut.

4. Vissa brister i programférandringsrutiner fér skattekontot
och Moms AG

4.1 Avsaknad av dokumenterade tester i skattekontosystemet och Moms AG

Skatteverkets rutin for forandringshantering i skattekontot innehaller inte nagra krav pa formell
dokumentation av tester. Aven om tester utfors finns det séledes inte nédvindigtvis dokumentation
fran dessa. For de programforandringar som har ingatt i Riksrevisionens granskning 2013 har det
inte funnits ndgon dokumentation.
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Rekommendation

Riksrevisionen rekommenderar Skatteverket att infora rutiner som sékerstéller att tester

som genomfors av planerade programfoérandringar i skattekontot och i Moms AG dokumenteras.
Detta kan enklast goras genom standardiserade testprotokoll eller dylika dokument.

4.2. Programfbriindringsrutinen fér Moms AG innehdller inte krav pa att verksamhetens
krav och godkéinnande ska dokumenteras

Riksrevisionens granskning av ett urval av programférandringar i Moms AG under 2013

visar att det inte finns en faststalld kravspecifikation eller liknande 6verenskommelse om vilka

av verksamhetens krav som ingar i respektive release eller produktionsséttning av Moms AG.

Skatteverkets rutin for programforandringar i Moms AG innehaller inte heller tydliga krav pa

att sddan kravspecifikation ska upprattas och godkénnas. Néar faststallande och godkannande

av verksamhetens krav inte dokumenteras pa ett tydligt satt forsamras sparbarheten

i genomforda fordndringar. Detta medfor att det kan finnas osdkerhet kring vilka krav eller

dnskemal som har beslutat att inforas, eller oklarheter kring vilken version av kravdokument

som har driftsatts.

Rekommendation

Skatteverket rekommenderas att komplettera den befintliga programforandringsrutinen
for Moms AG med krav pa att formell dokumentation av faststallande och godkannande
av kravdokument ska upprattas for varje programforandring.

5. Brister i IT-driftrutiner

5.1 Brister i hantering av backup och lagring

Skatteverket har en intern leveransheskrivning som 6vergripande anger omfattningen pa backup
och lagring. Det finns dven driftdokumentation med arbetsbeskrivningar fér hur backup och
lagring genomfdrs. En brist som Riksrevisionen har noterat ar dock att det inte finns kravstallning
fran verksamheten rorande omfattningen pa backup och lagring pa applikationsniva. Detta 6kar
risken for att backupdata inte finns tillganglig i tillrdcklig utstrackning, alternativt att alltfor
mycket resurser laggs pa detta &ndamal. Det 6kar dven risken att gallande lagar och forordningar
avseende lagring inte foljs.

Rekommendation
Skatteverket rekommenderas att infora rutiner som innebér att verksamheten definierar krav
pé backup och lagring per applikation.
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5.2 Aterldsningstester gors inte av backuper

Skatteverket har inte rutiner eller riktlinjer som definierar i vilken utstrackning aterlasningstester
av backuper ska genomfdras. Det finns inte heller ndgon formell kravstéllning fran verksamheten
for aterlasning pé applikationsniva. Dessa brister ar generella och inte specifika for de system
som har ingatt i Riksrevisionens granskning. For de system som har ingétt i granskningen kan

vi konstatera att det inte har genomforts nagra aterlasningstester under 2013 for att verifiera

att backuper fungerar. Att &terlasningstester inte gors regelbundet liksom att krav inte finns

pa detta fran verksamheten ékar risken for att aterlasning av data inte uppfyller onskade nivaer
alternativt att alltfor mycket resurser nyttjas for detta andamal. Dartill dkar risken for att
verksamhetskritisk data inte kan terldsas i handelse av systemkrasch eller vid andra behov

av att aterskapa tidigare versioner av data.

Rekommendation
Skatteverket rekommenderas att vidta foljande atgarder rérande aterlasning av backuper:

e Att ta fram generella riktlinjer for rutinmassiga aterlasningstester.

e Att verksamhetsansvariga tar fram krav pa behov av aterlasningstester per applikation.

e Att gruppen for data och lagring och backup genomfor terlasningstester i enlighet med
riktlinjer och krav fran verksamheten.

Ansvarig revisor Lars Nordstrand har beslutat i detta &rende. Uppdragsledare Ulrika Meyer har
varit féredragande

Lars Nordstrand Ulrika Meyer

Kopia fér kinnedom:

Regeringen
Finansdepartementet
Finansdepartementet, budgetavdelningen
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